



عمليات فريب در عمليات رواني

گردآوري و ترجمه: پريسا كريمي‌نيا(
چكيده

اين مقاله به مفاهيم عمليات و اقدامات فريب و همچنين ملاحظات عمليات رواني در حمايت از عمليات فريب مي‌پردازد. عمليات فريب در طي عمليات مي‌تواند از عمليات نظامي پشتيباني كند. تاريخ نشان مي‌دهد كه چگونه افراد متعددي در زمان صلح، منازعه و جنگ تحت تأثير عمليات فريب قرار گرفته‌اند. بنابراين شناخت كاركردها، تأثيرات و چگونگي اين عمليات، ما را در دستيابي به موفقيت رهنمون مي‌سازد.

واژ‌گان كليدي: عمليات فريب،‌ عمليات رواني، اقدامات فريب، عمليات نظامي، فريب استراتژيك، فريب عملياتي، فريب تاكتيكي، وانمود، نمايش، نيرنگ، تظاهر.
فريب عبارت است از ارائه وارونه(
) واقعيت براي دستيابي به برخي برتريها. فريب سياسي از طريق داشتن روابط ديپلماتيك يا بين‌المللي و فريب نظامي از طريق عملكرد نيروهاي نظامي حاصل مي‌شود. اگر يكي از طرفين موقعيت تهاجمي بيشتري داشته باشد مي‌تواند در عمليات فريب نيز موفق‌تر باشد. طرف آغازگر عمليات فريب مي‌تواند در ماهيت مقابله نقش تعيين‌كننده‌اي ايفاء كند و به اين ترتيب ميزان كنترل او بر عمليات بيشتر خواهد بود. مزيت عمده براي طرف آغازگر، بهره‌برداري مناسب‌تر از زمان است. هرچند ممكن است مخاطب موردنظر بر پاية عناوين عمليات فريب طرف آغازگر، اقدامي به عمل نياورد، اما بايد زماني را براي ارزيابي سناريوهاي فريب و يا كسب اطلاعات ديگر، صرف كند كه اين امر به نفع طرف آغازگر است.

فريب (نظامي يا سياسي) عبارت از دستكاري،(
) تحريف،(
) كتمان،(
) تزوير(
) يا شواهد موجود كه در دسترس طرف مقابل است. تاريخ نشان داده است كه با تقويت دريافتها و باورهاي كنوني دشمن، بهتر مي‌توان عمليات فريب را اجرا كرد تا با متقاعد كردن او به تغيير افكارش. كاركنان عمليات رواني بايد به دشمن تلقين كنند كه راهي را كه انتخاب كرده، بهترين گزينة ممكن است تا بدين ترتيب او را از انديشيدن به طرحها و راههاي جايگزين ديگر، باز دارند. اگر مردم دو گزينه پيش رو داشته باشند، گزينه‌اي را انتخاب مي‌كنند كه با ديدگاه كنوني آنها مطابقت دارد. اغلب مردم آنچه را كه به آن مي‌انديشند، باور دارند. از ديدگاه روان‌شناسي، مردم شواهدي را مي‌پذيرند كه تصورات و عقايد از قبل شكل گرفتة آنها را تأييد كنند. مردم عموماً به شواهد مطابق با ديدگاههايشان، بيش از حد لازم اهميت مي‌دهند و شواهد مغاير با اين ديدگاهها را رد مي‌كنند. كاركنان عمليات رواني بايد تا حد امكان از تلقين برخي چيزها كه مخاطبان آمادگي و استعداد باور آن ‌را ندارند، اجتناب كنند. در جنگ جهاني دوم هيتلر بر اين باور بود كه متفقين به دليل مشكلات پوشش هوايي و لزوم وجود يك فرودگاه بزرگ، هرگز از سمت بندر كلايز(
) در درياي شمال حمله نخواهند كرد. اما متفقين نيز از اين باور وي بهره‌برداري ‌كردند.

انواع فريب

فريب ممكن است استراتژيكي، عملياتي يا تاكتيكي باشد. فريب، بي‌توجه به نوع آن، ممكن است فعال(
) يا غيرفعال(
) باشد. نوع اول به گونه‌اي طراحي مي‌شود كه مخاطبان موردنظر به آن پي ببرند و هدف از طراحي نوع دوم فريب، كتمان برخي موارد براي امنيت بيشتر عمليات(
) مخاطبان موردنظر است.

فريب استراتژيك(
) به مواردي اشاره دارد كه كشورها در زمان جنگ يا صلح سعي مي‌كنند با آشفته كردن يا گمراه كردن طرف مقابل، استراتژي ديپلماتيك يا نظامي خود را پنهان نگه دارند. در اين سطح از فريب، لازم است كه تصميم‌گيرندگان ارشد يك ملت، در زمينه‌هاي ديپلماسي، اقتصاد و اساساً در هر جنبه از منازعات مدرن، بتوانند طرف مقابل را آشفته يا گمراه كنند.

فريب استراتژيك مي‌تواند با استفاده از اقدامات نظامي باعث تمديد و تقويت فريب سياسي شود. فريب استراتژيك همچنين شايد ارائه اطلاعات نادرست در درازمدت و در بخش وسيع براي كمك به حصول اهداف نبرد باشد. هرچند ممكن است اهداف ما نظامي باشند، اما فريب استراتژيك مي‌تواند از سياستها و طرحهاي ملي پشتيباني كند و در عين حال خودش نيز از سوي سازمانهاي غيرنظامي پشتيباني شود. شركت‌كنندگان عمليات فريب در طول عمليات را مي‌توان با مثال زير به تصوير كشيد:

در عمليات بارباروسا(
) هيتلر به روسها گفت كه ساز و برگ گسترده و آمادگي نظامي آلمانها در طول مرز شوروي سابق، به دليل مقابله با حمله احتمالي انگلستان است. آلمان از عمليات سي‌ليون(
) (كه يك حمله دريايي به انگلستان بود) به عنوان فريب عليه شوروي سابق استفاده كرد. همچنين عمليات آلمان در بالكان عليه انگلستان طراحي شده بود، اما در عين حال براي حمله آتي به شوروي سابق از آن استفاده شد و به اشغال يوگسلاوي و يونان منجر شد. اين فريب بر پايه انتظار استالين صورت گرفت. وي فكر مي‌كرد كه آلمان هرگز بدون هشدار قبلي دست به حمله نخواهد زد. زماني كه فرانسه و انگلستان در حال جنگ بودند، شوروي سابق اميدوار بود كه از اين جنگ به دور بماند. اما آلمان، انگلستان را كه رقيب و دشمنش بود فريب داد و در عين حال شوروي سابق را نيز كه سعي مي‌كرد از اين منازعه به دور بماند، فريب داد.

فريب عملياتي، نيروهاي مستقر در منطقه، نيروي زميني، نيروي مستقر در ميدان نبرد و يا در برخي مواقع فرماندهان لشكرها را نيز شامل مي‌شود. هدف عمليات فريب در سطح عملياتي جنگ، تأثيرگذاري بر تصميمات فرماندهان طرف مقابل قبل از وقوع نبرد است. اين نوع از فريب به اين منظور انجام مي‌گيرد كه نتايج تاكتيكي نبردها و درگيريها به نفع طرف فريب دهنده باشد و در نتيجه در سطح عملياتي، قابل بهره‌برداري شوند. هدف از اين نوع فريب، كسب توان تحرك عملياتي بالاتر است. به همين دليل بازده بالقوه فريب عملياتي بيشتر از فريب تاكتيكي است. در زمان صلح، اقدامات واقعي و فريب‌آميز يك واحد در زمينه سازماندهي، تجهيز، آموزش و حفظ نيروهايش مستقيماً با موارد زير ارتباط دارد:

- هدف استراتژيك جنگ بازدارنده

- لزوم پيروزي در نبردها و عمليات عمده در صورت شكست بازدارندگي

در طول دوره‌هاي انتقال صلح و جنگ، اقدامات يك واحد در زمينه استعداد و حفظ نيروهايش به موارد زير بستگي دارد:

- به تأخير انداختن تصميمات منتهي به جنگ، تا اينكه مداخلات سياسي يا فرايندهاي مانع جنگ، وارد عمل شوند.

- لزوم متقاعد كردن طرف مقابل به بازنگري در تصميمات خود در زمينه تخصيص و حفظ نيروهايش در صورت شكست مداخلات سياسي

هسته فريب عملياتي، تشخيص مركز ثقل و طرح نبرد طرف مقابل است كه اين امر آنها را در معرض حمله و انهدام قرار مي‌دهد. مراكز ثقل عملياتي دشمن - سياسي، اقتصادي، نظامي، اجتماعي، ايدئولوژيكي يا روان‌شناختي و يا تركيبي از آنها به شكل زير توصيف مي‌شوند:

- توده عظيم نيروهاي طرف مقابل

- خط حد بين دو يگان عمده طرف مقابل

- مراكز فرماندهي و كنترل مهم و حياتي

- پايگاههاي لجستيكي حياتي

- انسجام ميان دشمنان متحد

- تعادل ذهني يا رواني فرمانده كليدي

يك مركز ثقل، منبع اساسي قدرت يا ضعف دشمن است. در اغلب موارد بايد به مراكز ثقل در مراحل و زمانهاي مختلف حمله شود. هدف نهايي يك طرح نبرد، بايد انهدام مركز ثقل دشمن باشد. عمليات فريبي كه از طرح نبرد پشتيباني مي‌كند بايد به گونه‌اي طراحي شود كه مراكز ثقل دشمن را در معرض سطوح بالاتري از خطر قرار دهد. فريبهايي كه در شاخه‌هاي مختلف طرحهاي نبرد و طرحهاي عمليات عمده ترتيب داده مي‌شوند، توان كلي عمليات را تضعيف مي‌كند و در نتيجه دشمن مي‌تواند مراكز ثقل خود را حفظ كند. محورهاي عمليات جهت نيرو را در ارتباط با دشمن تعيين مي‌كنند. محورهاي متعدد عمليات در يك نبرد، امر نامتعارفي نيست، اما اغلب اوقات در هر نبرد يا عمليات عمده تنها يك محور اصلي عملياتي وجود دارد. اين محور يا محورها پايگاههاي عملياتي نيروهاي خودي را از لحاظ جغرافيايي به هدف عمليات مرتبط مي‌كنند. با دستكاري در اين محورهاي عملياتي، ما مي‌توانيم دشمن را در انتخاب روندي مناسب براي اقداماتش گمراه كنيم.

اگر توان طرف مهاجم بيشتر از طرف مدافع نباشد، تمام عمليات تهاجمي به نقطه اوج خود مي‌رسند. ادامه نبرد پس از رسيدن به اين نقطه، خطر متفرق شدن نيرو، حمله متقابل و شكست را به دنبال خواهد داشت. هدف حمله دستيابي به اهداف قاطع و تعيين‌كننده قبل از رسيدن به نقطه اوج است. در حين حمله، عمليات فريب امكان انتقال تداركات به خطوط مقدم را بيشتر كرده و امكان حفظ موارد زير افزايش مي‌دهد:

- تداركات در دسترس

- شمار نيروهاي مهاجم

- شمار نيروهاي ذخيره، و

- برتري هوايي منطقه‌اي

عمليات فريب تهاجمي به شيوه‌هاي زير اجرا مي‌شود: تظاهر،(
) وانمود(
) يا نمايش.(
) اين سه مورد مي‌توانند از ميزان مانور دشمن و همچنين از فرسايش توان نيروهاي ما بكاهند، در ضمن عمليات فريب تهاجمي مي‌تواند تركيبي از تظاهر، وانمود، يا نمايش باشد. در هر حال، اين نوع فريب براي ممانعت از رسيدن نيروهاي خودي به نقطه اوج، زود هنگام اجرا مي‌شود.

فرماندهان عملياتي كه در وضعيت حمله به سر مي‌برند، مي‌توانند نشانه‌هايي را كه فرماندهان طرف مقابل از روي آنها به نقاط اوج نيروهاي ما پي مي‌برند، دستكاري كنند. اين دستكاري باعث مي‌شود كه دشمن:

- در تشخيص عمليات اصلي از عمليات فرعي با مشكل مواجه شود؛
- در تشخيص اينكه به كدام شاخه از عمليات اهميت بيشتري داده مي‌شود دچار اشتباه شود.

- موقعيت، اهداف و مأموريتهاي پس از نبرد را غلط پيش‌بيني كند.

- پيش از موعد، به حالت تهاجمي درآيد؛
- پيش از موعد، افراد ذخيره را وارد عمل كند؛

- افراد ذخيره زيادي داشته باشند.

- عجولانه حالت دفاعي به خود گيرد؛

- از لحاظ لجستيكي براي نبرد پيش رو آمادگي كافي نداشته باشند.

- يك بخش را بيش از اندازه لازم از لحاظ لجستيكي يا با آتش توپخانه تقويت و حمايت كند.

- به طور نامناسب از پشتيباني هوايي نزديك استفاده كند يا آنها را از پرواز بر فراز ميدان نبرد منع كند.

ما با اتخاذ حالت دفاعي باعث تسريع در به اوج رسيدن حملات دشمن مي‌شويم. سپس مي‌توانيم از توان تهاجمي خود استفاده كنيم. در حالت دفاعي عمليات فريب براي اهداف زير مورد استفاده قرار مي‌گيرد:

- به دشمن اين طور تلقين كنيم كه تعداد نيروهاي اختصاص داده شده به تهاجم، بسيار كم است (تظاهر به ضعف)

- توان دشمن را براي تمركز بر اجراي عمليات اصلي كاهش دهيم. براي اين كار بايد دشمن را در هر دو جناح با تظاهر به اجراي عمليات، تهديد كنيم.

- با استفاده از ابزارهاي فكري، حركت زميني يا هوايي نيروهاي دشمن را، در مسيرهايي هدايت كنيم كه بتوانيم با سلاحهاي متعارف، تلفات سنگيني را بر آنها وارد سازيم.

فريب تاكتيكي اقداماتي است كه براي آفريدن شگفتي در ميدان نبرد به كار گرفته مي‌شود. اقدامات مربوط به فريب تاكتيكي مي‌تواند از اقدامات استراتژيك يا عملياتي پشتيباني كند. هرچند خط فاصل ميان فريب تاكتيكي، عملياتي و استراتژيكي كاملاً مشخص نيست، اما فريب تاكتيكي به اقدامات كوتاه‌مدت لشكر يا واحدهاي كوچك‌تر در منطقه نبرد اطلاق مي‌شود. ايده‌هايي كه از پيش شكل گرفته‌اند، در سطح عملياتي شكوفا مي‌شوند. شايد دليل اين امر اين باشد كه اطلاعات در دسترس طراحان و تصميم گيرندگان در سطح عملياتي به اندازه اطلاعات موجود در دسترس طراحان و تصميم گيرندگان استراتژيك نيست.

عناصر مشترك در فريب موفقيت‌آميز

فريب‌دهندگان مجرب در دو سوي جبهه‌هاي جنگ جهاني دوم، به نتيجه‌گيريهاي مشابهي در زمينه چگونگي دستيابي به موفقيت در فريب رسيدند، عناصر مشترك عبارتند از:

- رازداري، تشكيلات و هماهنگي،

- باور كردني و تأييد شدني بودن فريب،

- عملي بودن،

- قابليتهاي هدف، و

- عوامل مؤثر بر موقعيت استراتژيك.

فرماندهان ارشدي كه عمليات تاكتيكي را اجرا مي‌كنند، عمليات فريب را كنترل مي‌كنند. اما هر كدام از فرماندهان رده‌هاي پايين‌تر نيز مي‌توانند در كل فرايند فريب، نقش و سهم خود را داشته باشند. زماني كه فرمانده‌اي قصد اجراي فريب را دارد واحدهاي زيرنظر خود را به سوي اجراي يك يا چند مأموريت فريب هدايت مي‌كند. نيروهاي فعال در عمليات فريب بايد به فرمانده مافوق دسترسي داشته باشند و از سوي او جهت‌دهي شوند تا بتوانند از عمليات اصلي حمايت كنند. طراحان عمليات فريب بايد از ادغام نيروهاي فريب در درون نيروهاي عمليات اصلي اجتناب كنند تا بتوانند اطلاعات لازم را براي واقعي وانمود كردن اقدام خود در پيوند با عمليات اصلي، دريافت كنند. فرمانده عمليات فريب بايد از نزديك و به صورت مستمر در جريان عمليات خود قرار بگيرد. طوري كه عمليات فريب به صورت يك عمليات واقعي جلوه كند.

يك عمليات فريب به كنترل و هماهنگي منسجم و دقيقي نياز دارد. زمان اجراي چنين عملياتي نيز بسيار مهم است. عمليات فريب قبل از فاش شدن عمر نسبتاً كوتاهي دارند. به مخاطب موردنظر بايد زمان كافي داده شود تا به اطلاعات نادرست داده شده واكنش نشان دهد؛ اما اين فرصت نبايد به اندازه‌اي زياد باشد كه او بتواند هدف واقعي عمليات فريب را تجزيه و تحليل كند.

فرمانده عمليات فريب بايد در مورد مخاطب موردنظر و سيستم اطلاعاتي طرف مقابل (شناسايي شده از سوي سازمانهاي اطلاعاتي خودي) شناخت كافي داشته باشد. همچنين او بايد از وضعيت و كارايي ماشين نظامي (وضعيت فناوري) طرف مقابل آگاه باشد. براي مثال در اوت 1990 بعد از اعتراضات گسترده بين‌المللي به تجاوز عراق به كويت، صدام حسين به كشورهاي جهان اطمينان داد كه نيروهاي عراق از كويت عقب‌نشيني خواهند كرد و متعاقباً نوارهاي ويدئويي (مبني بر خروج ظاهري نيروهايش از اين كشور) را ارائه داد، اما تجهيزات تجسسي پيشرفته الكترونيكي متحدان، نشان داد كه در عمل عقب‌نشيني صورت نگرفته است. توانمنديهاي فناوري متحدان فراتر از اقدام طرف فريب‌دهنده بود. فرمانده عمليات فريب بايد هدف فريب را مشخص كند. براي مثال او بايد مشخص كند در حين اجراي عمليات وظيفه مخاطب چيست؟

عمليات فريب بايد مبتني بر يك داستان باوركردني باشد. بايد شواهدي از توانمنديها يا مقاصد نادرست در اختيار مخاطب موردنظر قرار بگيرد تا به اين ترتيب هدف تاكتيكي واقعي پنهان شود. سازمانهاي اطلاعاتي اقدامات مربوط به عمليات فريب را پيشنهاد مي‌كنند و فرمانده مربوط تأييد مي‌كند و افراد مرتبط آن عمليات را اجرا مي‌كنند. عمليات فريب بايد منطقي باشد. نشانه‌هاي نادرست بايد از طريق منابع اطلاعاتي و تجسسي زيادي در اختيار مخاطبان موردنظر قرار داده شود. اما منابع متعدد نبايد اين نشانه‌ها را بيش از حد نياز، تأييد كنند زيرا ادامة يك تصوير بيش از حد تأييد شده از يك موضوع، باعث ايجاد شك و ترديد مي‌شود. فريب نبايد با رويدادهاي مورد انتظار مخاطبان در تعارض باشد.

مقاصد و نيات واقعي را بايد از مخاطبان موردنظر پنهان نگه داشت. كسي كه براي مشاركت در فريب، در نظر گرفته مي‌شود، بايد با بروز ندادن اطلاعات، به محرمانه بودن عمليات كمك كند تا امكان حدس زدن مقاصد واقعي به حداقل برسد. گاهي براي اجراي عمليات فريب لازم است اطلاعاتي را در ميان مخاطبان موردنظر پخش كنيم. در چنين مواقعي بايد پخش اطلاعات به گونه‌اي باشد كه در مخاطبان شك و ترديد ايجاد نكند.

در به كارگيري فريب بايد دقت كنيم تا منبعي را كه مي‌تواند توانايي بالقوة چشمگيري در آينده از خود نشان دهد، بي‌اعتبار نسازيم. در جنگ جهاني دوم يك ايستگاه متحدين به نام بلك(
) يكبار يك ركن نازيها را به دام متفقين كشاند اين ايستگاه در اقدام فريب‌آميز خود بسيار موفق عمل كرد، ولي آيندة خود را كاملاً از بين برد. از يك روزنامه، راديو يا تلويزيوني كه مخاطبان ثابت بسياري را به سوي خود جلب كرده، نبايد براي عمليات فريب استفاده كرد.
مخاطب موردنظر عمليات فريب

مخاطب موردنظر اقدام فريب، فرد يا گروهي است كه در طرف مقابل مسئوليت اتخاذ تصميم موردنظر عمليات فريب ما را دارد. عمليات فريب براي دستيابي به موفقيت بايد بر افكار گروههاي زير تأثير بگذارد:

- مخاطب موردنظر عمليات فريب،

- افراد مسئول اتخاذ تصميمهاي ملي يا نظامي، و

- تحليل‌گران اطلاعاتي كه براي تصميم‌گيرندگان كار مي‌كنند.

مأموريتهاي فريب

در هر فريب ممكن است از چهار نوع اقدام استفاده شود؛ وانمود، نمايش، نيرنگ(
) و تظاهر و يا ممكن است از يك يا تركيبي از دو يا چند نوع، استفاده شود.

نيرنگ، آن دسته از اقدامات آفندي با هدفي محدود است كه مستلزم برخورد با نيروهاي نظامي طرف مقابل است تا مانند يك حمله اصلي واقعي به نظر برسد. اگر بخواهيم نيرنگها را نوعي حمله پشتيباني بدانيم، بايد اهداف آفندي معتبر داشته باشد.

نمايش نوعي نمايش قدرت(
) در صحنه نبرد است. اما نيروهاي خودي در صدد اتخاذ هيچگونه تصميمي نيستند. نمايش شباهت زيادي به نيرنگ دارد. تنها تفاوتش اين است كه در نمايش نيازي به برخورد با نيروهاي دشمن نيست.

نيرنگها نوعي حيله جنگي‌اند و عموماً اقدامات منفرد في‌البداهه يا از قبل طراحي شده‌اي‌اند كه مي‌توانند بخشي از فريب تاكتيكي باشند و از اقدامات استراتژيك و سياسي حمايت كنند. ويژگي يك نيرنگ اين است كه عمداً اطلاعات نادرستي را در اختيار مخاطبان موردنظر قرار مي‌دهد. دامنه نيرنگ از حيله‌هاي تاكتيكي ساده مورد استفاده سربازان تا اقدامات استراتژيك به كار رفته ملتها متغير است. حيله‌هاي تاكتيكي مورد استفاده سربازان تحت شرايط مختلف جنگ و در هنگام رويارويي نيروهاي رزمي مي‌توانند كارساز باشند.
نيرنگ ممكن است نوعي احساس امنيت نادرست در دشمن ايجاد كند، ذهن به تبعيت از قواعد و جريانهاي عادي تمايل دارد. ذهن به رويدادهايي كه بارها و بارها تكرار مي‌شوند كمتر توجه دارد و تغييرات حاشيه‌اي تدريجي را به راحتي تشخيص نمي‌دهد. مثالهاي تاريخي اين مورد، جنگ جالوت در بيت‌المقدس و عبور موفقيت‌آميز مصريها در جنگ 1973 است. در سال قبل از حمله، مصريها بارها از آبراه سوئز عبور كردند تا صحنه را براي تهاجم واقعي آماده كنند. در طول جنگ جهاني دوم، ژاپنيها در جزاير اقيانوس آرام، از كشته‌شدگان يا زخميهاي امريكايي و انگليسي براي به دام انداختن نيروهاي ديگر استفاده مي‌كردند وقتي سربازان امريكايي و انگليسي براي نجات هم‌رزمان خود به محل نزديك مي‌شدند، به دام نيروهاي ژاپني مي‌افتادند در نتيجه شمار تلفات نيروهاي متفقين افزايش مي‌يافت.

تظاهر، اقدامي است كه معمولاً از آن براي نشان دادن داستان فريب استفاده مي‌شود. تظاهر ممكن است يك يا چند مورد از موارد زير را شامل شود:

- ظاهرسازي(
) نشان دادن شي يا سيستمهايي است كه به طور واقعي وجود ندارند.

- مبدل‌سازي(
) تغيير ظاهر اشياء است به صورتي كه يك شي چيز ديگري به نظر آيد.

- مجسم‌سازي(
) نمايش واحدها يا اقداماتي به جاي واحدها يا اقداماتي است كه اصلاً وجود ندارند. هرچند مجسم‌سازي به خودي خود اقدامات خاصي را شامل مي‌شود، اما مي‌تواند ظاهرسازي و مبدل‌سازي را نيز دربرگيرد.

اقدامات فريب در حمايت از مأموريت فريب

اقدامات فريب به منظور ارائه شاخصهاي نادرست به طرف مقابل انجام مي‌شود تا از مأموريت فريب حمايت كند. اطلاعاتي كه دشمن از طريق ديدن، شنيدن، بوييدن و برداشت خود به دست مي‌آورد از طريق تجهيزات ويژه ارتباط الكترونيك(
) بين نيروهاي خود در خط مقدم و پشت جبهه رد و بدل مي‌كند. بنابراين انواع اقدامات فريب، با عناوين ديداري، شنيداري، بويايي و الكترونيك طبقه‌بندي مي‌شود.

فريب ديداري

قسمت عمده اطلاعات دشمن بر پايه مشاهداتشان استوار است. بنابراين فريب ديداري كارآمد، در موفقيت داستان فريب‌، بسيار اساسي است. دو شيوه رايج در فريب ديداري استفاده از بدلها(
) و طعمه‌ها(
) است. يك بدل گونه مصنوعي چيزي ديگر از يك موضوع در صحنه جنگ است. از يك طعمه براي منحرف كردن توجه نيروهاي نظامي دشمن به منطقه اصلي استفاده مي‌شود.

استتار(
) عنصر ديگري در اقدامات فريب است. اگر قرار است شواهد ديداري از عمليات فريب ارائه شود، هيچگونه شواهد ديداري نبايد از عمليات واقعي بروز داده شود. فريب ديداري بايد واقعي و كامل جلوه داده شود. براي فريب ديداري لازم است كه امور به طور واقعي پيشرفت داشته باشند و تمامي وقايع طبق انتظار دشمن به پيش رود. براي مثال اگر قرار است در محوري عمليات انجام شود، بايد دشمن شاهد تردد وسايل نقليه در آن محور باشد.

فريب شنيداري (صوتي)

فريب صوتي، ‌ارائه صداهايي شبيه صداهاي صحنه نبرد است. اين صداها براي فريب دستگاههاي صدا سنج و حس شنوايي افراد دشمن به كار مي‌رود. اين صداها براي مخاطبان موردنظر آشنايند و انجام فعاليتهاي خاصي را تداعي مي‌كنند و بايد در راستاي داستان فريب باشند. از آنجايي كه مخاطبان موردنظر در صدد تأييد ديده‌هاي خود از طريق ابزارهاي ديگرند، فريب شنيداري بايد با فريب ديداري همراه باشد. براي مثال بايد عكسهاي گرفته شده توسط گشتهاي شناسايي تأييد شوند و برعكس. اگر قرار است واحدي در معرض شناسايي دشمن قرار بگيرد بايد صداهاي مربوط به كاميونها و تجهيزات ديگر دقيقاً مطابق تجهيزات واحد موردنظر ارائه شود. به علاوه بايد محل پخش صدا نيز به طور منطقي انتخاب شود تا مخاطب موردنظر باور كند كه آن واحد خاص در آن منطقه مستقر است.‌ ممكن است در فريب شنيداري منبع صدا واقعي يا ساختگي باشد. در هر دو صورت، فريب شنيداري هدف واحدي را دنبال مي‌كند كه همانا ارائه خصوصيتهاي صوتي يك فعاليت خاص براي فريب دشمن است. در فريب شنيداري بايد چند اصل را هميشه مدنظر داشت:

- آشفته و گمراه كردن،
- تركيب واقعيت با دروغ،

- استفاده از منطق،

- كاهش مشاهدات دشمن،

- مدنظر داشتن محيط، و

- حفظ امنيت عمليات.

هرچند فردي كه توان شنوايي عادي دارد،‌ مي‌تواند چند صداي همزمان مانند صداي موتور وسايل نقليه، آتش سلاحها و صداي انسان را تشخيص دهد، اما برآورد او از فاصله منابع اين صداها نمي‌تواند چندان موفق باشد. او نتيجه مي‌گيرد كه صدايي كه رفته رفته بلند مي‌شود، در حال نزديك شدن به اوست و صدايي كه به تدريج كمتر مي‌شود در حال دور شدن است. صداهايي كه از قبل ضبط شده‌اند مي‌توانند نيروهاي طرف مقابل را گمراه يا آشفته سازند هر چند كه ممكن است اين صداها از محلي ثابت پخش شوند.

يك صداي ساختگي به خودي خود امكان موفقيت چنداني را در صحنه نبرد، نخواهد داشت. لازم است كه صداهاي واقعي با صداهاي مصنوعي همراه شوند. براي مثال صداي شليك سلاحها كه از طريق وسايل صوتي پخش مي‌شود بايد با چند شليك واقعي همراه شود. در غير اين صورت مشاهده نشدن خط سير گلوله بالاي نيروها، ممكن است به فاش شدن فريب منجر شود.

صداها بايد با محل پخش آن ارتباط منطقي داشته باشد. براي مثال پخش صداي تانك از يك مرداب انبوه شك‌برانگيز است. همچنين صداها بايد با اقدامات ديداري همزمان و هماهنگ باشند. براي نمونه پخش صداي آتش پشتيباني غير مستقيم بايد طوري به نظر آيد كه اين صدا از يك موقعيت دورتر از خط مقدم، ايجاد مي‌شود.

واضح است كه هر چقدر كارايي مشاهدات ديداري نيروهاي مقابل كمتر باشد، اقدامات مربوط به فريب شنيداري نيروهاي ما موفق‌تر خواهد بود. بنابراين كارايي فريب شنيداري، در شب افزايش مي‌يابد يا مي‌توان محل توليد صدا را به طور ساختگي مثلاً از طريق توليد دود از ديد دشمن پنهان كرد.

برد سيگنالهاي صوتي به عواملي از قبيل شرايط آب و هوايي، بافت گياهي، دما و رطوبت منطقه بستگي دارد. هرچند نمي‌توان فاصله‌اي را كه صداي مورد نظر بايد طي كند، به طور دقيق پيش بيني كرد، اما هواي خنك، مرطوب و آرام و همچنين سطح آب مي‌توانند صدا را سريع‌تر حمل كنند و در بهتر رسيدن صدا مؤثر باشند. قبل از اجراي عمليات فريب بايد اقدامات مربوط به فريب شنيداري در منطقة خاص موردنظر، آزمايش شوند.

در طي فريب بايد از ايجاد صداهايي كه باعث لو رفتن عمليات واقعي مي‌شوند، اجتناب شود. به هنگام شب، بايد بر محدوديت ايجاد صدا و ساعات خاموشي تأكيد فراواني شود. اگر بر پنهان بودن عمليات تأكيد مي‌شود، مي‌توان از لايه‌گذاري(
) استفاده كرد. در منطقه عملياتي با انباشته كردن محيط از صداهاي ديگر مي‌توان از شنيده شدن صداي آماده‌سازي و تردد نيروهاي مربوط به هدف تاكتيكي واقعي جلوگيري كرد.

فريب بويايي

با شبيه‌سازي بوهاي مربوط به صحنه نبرد مي‌توان دشمن را فريب داد. در طول توسعه و تطبيق مواد، مهمات و شيوه‌هاي بودار، فرماندهان بايد در صحنه نبرد از قوه ابتكار و خلاقيت خود براي تهيه ابزارهاي لازم براي شبيه‌سازي بوهاي مربوط به صحنه نبرد استفاده كنند.

در طرح‌ريزي براي فريب بويايي بايد عوامل زير را مدنظر داشت:

- استمرار،

- فاصله،

- محيط، و
- امنيت عمليات.

اقدامات مربوط به فريب بويايي بايد با ساير اقدامات و فعاليتها مطابقت داشته باشد. اقدامات بويايي به ميزان نزديك بودن هدف و شرايط جوي، مانند باد و رطوبت، نور و تاريكي بستگي دارد. بوهاي مربوط به برخي از فعاليتها بايد رفع شود يا از انتشار آنها جلوگيري شود.

فريب الكترونيكي

فريب الكترونيكي، تابش، بازتابش، تغيير، جذب يا انعكاس پرتوهاي الكترو‌مغناطيسي است. هدف چنين فريبي گمراه كردن دشمن در تفسير اطلاعات دريافت شده از طريق تجهيزات الكترونيكي‌اش و ارائه علائم غلط به سيستمهاي الكترونيكي اوست.

فريب ديداري، شنيداري و بويايي همراه فريب الكترونيكي كارآمد، مي‌توانند در موفقيت داستان كلي فريب، نقش تعيين‌كننده داشته باشند. آنچه كه دشمن با استفاده از دستگاههاي الكترونيكي خود رديابي و استنتاج مي‌كند بايد با آنچه كه مي‌شنود، مي‌بيند و مي‌بويد، همخواني داشته باشند. فريب الكترونيكي به دو دسته بزرگ تقسيم مي‌شود: فريب الكترونيكي دستكاري شده(
) و فريب الكترونيك تقليدي.(
)
فريب الكترونيكي دستكاري شده زماني روي مي‌دهد كه نيروهاي خودي بين ايستگاههاي خود، اطلاعات غلطي را رد و بدل مي‌كنند، يا اين علائم را از دستگاههاي غيرارتباطي منتشر مي‌كنند تا بتوانند بر توان رديابي علائم دشمن غلبه كنند. اين فريب را مي‌توان به اين صورت توصيف كرد: نيروهاي خودي با استفاده از امواج الكترومغناطيسي اطلاعات نادرستي را در اختيار دستگاههاي تجزيه كننده اين اطلاعات در طرف مقابل‌، قرار مي‌دهند.

فريب الكترونيكي تقليدي زماني روي مي‌دهد كه نيروهاي خودي وارد سيستم دشمن مي‌شوند و مانند يكي از ايستگاهها و تجهيزات آنها عمل مي‌كنند. در اين فريب نيروهاي خودي در كانال دشمن نفوذ مي‌كنند و امواجي را به تقليد از امواج الكترومغناطيسي آنها ساطع مي‌كنند تا آنها را فريب داده يا آشفته سازند.

طي فريب الكترونيكي، تمامي كاركنان عمليات رواني بايد فعاليتهاي الكترونيكي را بازنگري كنند. اين فعاليتها ممكن است از اقدامات جاري همچنين از اقدامات مربوط به عمليات فريب پشتيباني كند. تمامي اين فعاليتها بايد منسجم بوده و در تعارض با يكديگر نباشند. مسئوليت برقراري هماهنگي و انسجام بين اقدامات مختلف فريب الكترونيكي بر عهده افسران ارتباطات الكترونيكي است.

فعاليتهاي خيالي در فريب

صفت خيالي(
) با واژه‌هاي نظامي ديگري نيز تركيب مي‌شود، مانند طرحهاي خيالي، سلاحهاي خيالي و سازمان رزم خيالي.(
) چنين واژه‌هايي نشان دهنده اشياء يا طرحهاي نادرستي‌اند كه نيروهاي خودي مايلند طرف مقابل، آنها را واقعي تلقي كند.

واژه خيالي، بيانگر فعاليت نادرستي است كه از سوي نيروهاي خودي انجام مي‌گيرد تا داستان فريب را به سوي تحليل‌گران دشمن هدايت كنند. بنابراين براي اينكه يك گروه گردان خيالي وارد عمل شود بايد سازماندهي شود، در يك موقعيت جغرافيايي خاص مستقر گردد، اقدامات فريب خاصي را اجرا كند و خصوصيتهاي ويژه يك گردان را در برابر نيروهاي شناسايي دشمن ارائه دهد. هدف از اين اقدام افزودن يك گردان به شمار گردانهاي خودي در برآوردهاي دشمن از نيروهاي ما در زمان و مكان لازم براي اجراي داستان فريب است. اين واحد يا فعاليت خيالي موجب صرفه‌جويي در نيرو و حمايت از داستان فريب است و باعث مي‌شود كه دشمن برآورد نادرستي از توان، ساختار و مقاصد نيروهاي خودي داشته باشد.

به هنگام طراحي فريب، براي اجتناب از آشفتگي بايد يك سازمان رزمي خيالي نيز در نظر گرفته شود. اين سازمان رزمي توضيح مي‌دهد كه دشمن چه تصوري از سازمان رزم نيروهاي ما دارد، تا داستان فريب را بپذيرد و مطابق اهداف فريب عمل كند. يك سازمان رزم خيالي به ما نشان مي‌دهد كه طبق داستان فريب كدام واحدها به تلاش اصلي مربوطند. پيوند برخي از واحدها به برنامه اصلي بايد به دشمن نشان داده شود، اما پيوند برخي ديگر از واحدها بايد پنهان بماند. واحدهاي خيالي بايد:

- به اندازه واقعي محدوده جغرافيايي داشته باشند؛

- فعاليتهاي مناسبي را انجام دهند؛
- شاخصهاي ديداري، شنيداري (صوتي)، بويايي و الكترونيكي صحيح و متناسبي داشته باشند؛ و

- الگوي عملياتي مورد قبولي را دنبال كنند:

ملاحظات عمليات رواني در حمايت از فعاليتهاي فريب

عمليات رواني زماني مؤثر واقع مي‌شود كه اعتبار كافي داشته باشد. اين عمليات ممكن است به صورت فعال يا غير فعال به روشهاي زير از داستان فريب، حمايت كند:

- فراهم آوردن (فعالانه) اطلاعات براي تحليل‌گران دشمن،

- حفظ غيرفعالانه اطلاعات از تحليل‌گران دشمن.

حمايت عمليات رواني از داستان فريب، تنها به تأمين اطلاعات معتبر از طريق ابزارهاي ديداري، شنيداري و ديداري-شنيداري براي مخاطبان موردنظر محدود است.

كاركنان عمليات رواني نبايد از طراحان اصلي عمليات فريب باشند. طرح‌ريزي و اجراي فريب از وظايف افسر عمليات مشترك (J3)، معاون ستاد (G3) و افسر عمليات و آموزش (S3) است. كاركنان عمليات رواني ارتش با داستانهاي فريب تاكتيكي در ارتباط خواهند بود، هرچند ممكن است گاهي از آنها براي پيشبرد داستان فريب استراتژيك، استفاده شود. عمليات رواني مي‌تواند با توسعه و انتشار اطلاعات معتبر يا از طريق تشخيص و حفظ اطلاعات معارض با مأموريت فريب، از هر نوع داستان فريب تاكتيكي حمايت كند. نمودار 1 نمونه‌هايي از مأموريت فريب عمليات رواني را نشان مي‌دهند.

واحدهاي عمليات رواني مي‌توانند با استفاده از امكانات ديداري، شنيداري و ديداري-شنيداري خود از اقدامات مربوط به فريب تاكتيكي پشتيباني كنند. نمودار 2 مثالهايي از اقدامات مربوط به فريب عمليات رواني را نشان مي‌دهد.

مقابله با فريب

طبق مطالعه‌اي كه در مورد حملات نظامي غافلگيرانه، به عمل آمده، اگر اهميت شاخصهاي تاكتيكي بيشتر از فرضيات استراتژيك حمله باشد، بايد از ميزان غافلگيري آن حمله كاسته شود. پنج مورد زير ناموفق بودن نيروها در پيش‌بيني حمله غافلگيرانه را نشان مي‌دهد: پرل هاربر، حمله آلمان به شوروي در سال 1941، مداخله‌چين در منازعه كره، حمله چين به هند در سال 1962 و حمله اعراب به رژيم صهيونيستي در سال 1973. در تمامي اين موارد شاخصهاي تاكتيكي حمله قريب‌الوقوع، وجود داشتند اما اين شاخصها ناديده گرفته شدند. زيرا آنها با تكيه بر دريافتهاي تحليل‌گران و تصميم‌گيرندگان به جنگ مي‌پرداختند. با اطلاعات تاكتيكي معاصر هيچ گونه تغييري در فرضيات استراتژيك به وجود نيامده است. زماني كه فرضيات استراتژيك در مورد قصد حمله و شاخصهاي تاكتيكي يك حمله قريب‌الوقوع همسو مي‌شوند، تهديدي فوري محسوس است و بايد اقدامات مناسب به عمل آيد. زماني كه بين فرضيات استراتژيك و شاخصهاي تاكتيكي تباين به وجود مي‌آيد، بايد به فرضيات استراتژيك توجه بيشتري شود. چنين فرضياتي بر اين واقعيت تأكيد دارند كه مردم گاهي در صورت باور نكردن اطلاعاتي كه با پيش‌زمينه‌هاي فكري آنها مطابقت ندارد، دچار اشتباه مي‌شوند.

مطالعه 93 مورد از نبردهاي نظامي استراتژيك غربي از سال 1914 تا سال 1973 احتمالي بسيار قوي را نشان داد كه در آن مخاطبان موردنظر فريب، يك يا چند هشدار را قبل از وقوع حمله دريافت داشته‌اند (78%)؛ اما  حملاتي كه اتفاق افتاد بسيار غافلگير كننده بود (93%). در تمامي موارد مطالعه شده عمليات فريب وجود داشت اما مطالعات نشان مي‌دهد كه هشدارهاي داده شده به افشاي عمليات فريب، كمك چنداني نمي‌كند. براي مقابله با فريب، تحليل‌گران بايد به طور مستمر انتظارات مردم خود را ارزيابي كنند، زيرا اين انتظارات مي‌تواند بزرگ‌ترين نقاط آسيب‌پذيري آنها باشند.

مقابله با فريب بسيار مشكل است و براي اين منظور بايد به مؤلفه‌هاي خاصي توجه داشت.‌ برخي فرهنگها، چه در شعار و چه در عمل، بيشتر از فرهنگهاي ديگر زمينه اجراي فريب را دارند، مثل اعراب و چينيها، تجربه فريبهاي موفق، عموماً طرفين را به تكرار آنها ترغيب مي‌كند. نوع نظام سياسي كه طرفين رقيب، طبق آن عمل مي‌كنند بسيار مهم است. عملي بودن دكترين و وجود ابزارهاي لازم براي اجراي فريب نيز بسيار مهم است.

حمايت تجهيزاتي عمليات رواني در عمليات فريب

تجربه نشان داده است در استفاده از بلندگوها كه صدا از هواپيما و يا از بالگرد پخش می‌شود، در صورت فراهم بودن شرايط شنيداري مناسب، مي‌تواند دامنه‌اي به وسعت 200/3 متر را پوشش دهد. يك روش موفق، احاطه مخاطبان با بلندگوهايي است كه امواج آنها 20 درجه زير خط افق پخش مي‌شود. همچنين زمين گرم صداها را از سطح زميني به طرف بالا دور مي‌كند و باعث مي‌شود كه صدا به منطقه موردنظر نرسد. جدول شماره 3 اطلاعاتي را در زمينه تجهيزاتي كه واحدهاي عمليات رواني مي‌توانند براي حمايت از عمليات فريب تاكتيكي فراهم آورند، ارائه مي‌دهد.

نمودار 1-3 مأموريت فريب عمليات رواني
وانمود

تقويت الگوي عملياتي واحد قبل از حمله. ايجاد ترافيك راديويي يا سكوت كردن، پخش مهمات، تجهيزات و سوخت قبل از برخورد با دشمن

نمايش

استفاده روزافزون از ترافيك راديويي و جابه‌جايي مشهود نيرو و وسايط نقليه بي هيچگونه برخوردي با دشمن.

نيرنگ

چاپ و انتشار كالكهاي (Overlays) معتبر براي دستيابي دشمن به آنها، فراهم آوردن اطلاعات معتبر و هماهنگ در انتشارات مربوط به ميدان نبرد (براي نمونه انتشار خبري مانند ساخت زمين فوتبال براي نيروها از سوي واحد مهندسي ...).

تظاهر

انتشار مقالات، تصاوير، صداها، شايعات، شبيه‌سازي صداهايي كه به حركت واحدهاي مكانيزه، جابه‌جايي تجهيزات و سيستمهاي تسليحاتي دلالت مي‌كند.

تغيير دادن قيافه براي پنهان ساختن چهره واقعي يا براي تأييد ظاهر مسائل از سوي دشمن.

ارائه تصويري از واحدها و فعاليتهاي واقعي يا خيالي.

نمودار 2 اقدامات فريب عمليات رواني

اقدام

حمايت از عمليات رواني

ديداري

استفاده از اطلاعات ديداري (گرد و غبار ناشي از حركت نيروها، لكه‌هاي مواد سوختي و بدلها) براي تأييد ساير اقدامات فريب.

شنيداري (صوتي)

استفاده از بلندگو:

براي تأييد ساير اقدامات فريب

شبيه‌سازي صدا:

براي آزمايش سلاحهاي انفرادي و جمعي،(
) حركت واحدهاي خيالي (صداي تردد كاميونها و ساير وسايط نقليه، صداهاي نيروها و صداهاي مربوط به ساير فعاليتهاي يك واحد)

بويايي

به راه انداختن بوي مربوط به فراورده‌هاي نفتي، سلاحهاي مورد استفاده و اگزوز وسايل نقليه براي تأييد فعاليتهاي مجسم شده.

الكترونيك

تهية متن برنامه‌هاي راديويي و تلويزيوني، تهية انواع صفحه يا نوار كاست براي تأييد ساير اقدامات فريب. پخش نوارهايي دال بر تردد و استقرار واحدهاي واقعي يا خيالي.

دستكاري شده

انتشار اطلاعات معتبر از طريق ابزارهاي الكترونيك تا اينكه از سوي نيروهاي طرف مقابل مكرر شنيده شود و به نتيجه‌گيريهاي نادرست آنها منجر شود (ترافيك راديويي براي حمايت از وجود واحدهاي خيالي يا جابه‌جايي نيروها).

تقليدي

پخش اطلاعات معتبر از طريق ابزارهاي الكترونيكي با جا زدن خود به عنوان يكي از واحدهاي دشمن براي نتيجه‌گيري نادرست نيروهاي دشمن.

نمودار 3 تجهيزات عمليات رواني در حمايت از عمليات فريب

LIN/NSN

ML57460

نام
AN/MSQ-85B

واحد سمعي و بصري سيار
ويژگيها

برنامه‌هاي ديداري، شنيداري و ويدئويي را (با تجهيزات تصوير و VCR) تهيه مي‌كند. اطلاعات مربوط به برنامه‌هاي سمعي و بصري را دريافت، پردازش و منتشر مي‌كند. همچنين برنامه‌هاي تلويزيوني و امواج راديويي FM، AM و موج كوتاه را دريافت مي‌كند و سپس آنها را ويرايش و ذخيره مي‌كند و يا براي پخش محلي از طريق بلندگو از آنها استفاده مي‌كند.

تصاویر و جداول را در نسخه چاپی به صورت کامل مشاهده کنید.

( فارغ‌التحصيل مقطع كارشناسي ارشد زبان انگليسي


�. misrepresentation.


�. malnipulating.


�. distorting.


�. withholding.


�. falsifying.


�. Calais.


�. active.


�. passive.


�. operations security (OPSEC)


�. Strategic deception.


�. Barbarossa operation.


�. operation sea lion.


�. displays.


�. feints.


�. demonstraitions.


�. black station.


�. Ruse.


�. Shows of Force.


�. Simulation.


�. disguises.


�. Portrayal.


�. Caommunication Electronics (CE).


�. dummies.


�. decoy.


�. Camouflage.


�. Padding.


�. Manipulative Electronic Deception.


�. Imitative Electronic Deception.


�. Notional.


�. Notional Order of Battle (OB).


�. Crew-served weapons.






