اطلاعات
 و عمليات رواني
رضا شريفي*
چكيده 
هدف اصلي مقاله حاضر، شناخت جايگاه اطلاعات در دنياي امروز و رابطه آن با عمليات رواني است. براي درك بيشتر از تعامل اطلاعات با عمليات رواني و بررسي تطبيقي نظام اطلاعات با اقدامات رواني، مؤلف سعي دارد به قياس اين دو عنصر با احساس و ادراك انسان و پيوند آنها در عصر حاضر بپردازد و در ادامه با بررسي چرخه عمليات رواني و ضرورت‌هاي اطلاعاتي در هر يك از مراحل اين چرخه، نقش اطلاعات را در اين زمينه برجسته سازد و نهايتاً با بررسي ملاك‌هاي ارزشيابي و تشخيص اطلاعات مفيد و غيرمفيد در راستاي عمليات رواني، به روش‌هاي بهينه‌سازي درك و تحليل اطلاعات در جهت عمليات رواني اشاره كند. در پايان مي‌توان با جمع‌بندي نكات قابل توجه نحوه به كارگيري اطلاعات در عمليات رواني را بررسي و درك كرد. 
مقدمه
بررسي تاريخچه عمليات رواني
 نشان مي‌دهد كه پس از جنگ دوم جهاني درباره ماهيت، كاربرد و نقش آنچه امروزه ما آن را عمليات رواني مي‌ناميم، نوعي اتفاق نظر به دست آمد. از آن پس فهم مشترك صاحب‌نظران از عمليات رواني، دربرگيرنده دستكاري عقايد از طريق به كارگيري يك يا چند رسانه ارتباطي شد، به عبارتي دقيق‌تر، عمليات رواني به عنوان اقدامات سياسي، نظامي، اقتصادي و ايدئولوژيك كه براي ايجاد احساسات، نگرش‌ها يا رفتارهاي مطلوب در گروه‌هاي دوست، دشمن، بي‌طرف و مخالف به منظور تأمين مقاصد ملي، طراحي و اجرا مي‌شود، تعريف شد.
دائرتي
 نيز بر اين اساس، عمليات رواني را استفاده دقيق و طراحي ‌شده از تبليغات و ساير امكانات به منظور تأثيرگذاري بر افكار، احساسات، تمايلات و رفتار گروه‌هاي دوست، دشمن و بي‌طرف براي دستيابي به اهداف ملي تعريف كرده است. ملاحظه چنين روندي و دقت در تعاريفي از اين دسته مي‌تواند نكات مهمي را در فهم عمليات رواني و درك جايگاه شناخت و اطلاعات در آن برجسته سازد. بر اين اساس و طبق تعاريف موجود، مي‌توان گفت كه: 
- عمليات رواني در دنياي امروز تنها محدود به سازمان‌هاي نظامي نيست و حوزه آن تا سطح نهادهاي سياسي، اجتماعي، فرهنگي و حتي اقتصادي گسترش يافته است.
- با توسعه فناوري ارتباطات، حوزه عمليات رواني، محدود به مرزهاي جغرافيايي و مكان مشخصي نيست و حوزه عمل آن، فراتر از چنين مرزهايي، روان و ذهن كليه افراد جامعه هدف را دربر مي‌گيرد.
- عمليات رواني تنها محدود به زمان جنگ نيست، بلكه مي‌تواند در هر زمان در جريان باشد.
- عمليات رواني به منظور تحميل اراده و خواست كشور مجري بر روي كشور هدف اجرا مي‌شود؛ بنابراين، اگر ويژگي اساسي عمليات رواني را اثرگذاري و نفوذ بر مخاطبان تلقي كنيم، هدف مشخص آن، ايجاد آمادگي رواني در مخاطب براي عمل به شكل مطلوب و مطابق انتظار اجرا كننده عمليات رواني است؛ چنين هدفي زماني ميسر مي‌شود كه شناخت و درك مخاطب از پديده مورد نظر، با انتظار اجراكننده عمليات رواني مطابق باشد تا رفتار مطلوب به شكل اقدام به عمل خاص يا اجتناب از رفتاري مشخص، تجلي كند و اين هدف مهم، زماني تحقق مي‌يابد كه اجرا كننده عمليات رواني قادر باشد با تسلط بر درون‌داد‌هاي اطلاعاتي مخاطبان و جمعيت هدف، بر نظام شناختي و ادراكي آنان مديريت كند. اين مقاله، با رويكردي شناختي، سعي دارد به تبيين نقش و جايگاه اطلاعات در عمليات رواني بپردازد؛ بنابراين، براي دستيابي به اين هدف، مباحث زير مورد توجه و بررسي قرار مي‌گيرد:
اهميت اطلاعات در تأمين قدرت، ميزان كاربرد اطلاعات در عمليات رواني، ويژگي‌هاي اطلاعات مفيد براي عمليات رواني، آسيب‌شناسي در ادراك اطلاعاتي و الگوي بهينه‌سازي ادراك اطلاعات در عمليات رواني.
اطلاعات به مثابه قدرت
در گذشته به دليل عامل‌هايي مانند زور و توان فيزيكي و اقتصادي، درك اين كه دانايي مي‌تواند عامل رقابت و برتري نسبت به دشمن باشد، مشكل بود، اما شرايط امروز جهان، به ياري بررسي روند و تاريخچه تفسير منابع قدرت، درك اين مهم را آسان‌تر كرده است؛ زيرا، مرور تاريخ بشر، سير تدريجي منابع استيلا و قدرت را به سمت آگاهي نشان مي‌دهد و حتي مبين ارتقاي برتري علمي به سطح تسلط بر اطلاعات است؛ بنابراين، در شرايط كنوني، معيار سنجش قدرت و توان حكومت‌ها، بر پايه توان و تسلط آنها بر توليد، هدايت و كنترل اطلاعات استوار است. براي درك اين فرآيند، بهتر منابع شكل‌ دهنده رفتار افراد، افكار عمومي و حتي حكومت‌ها را در جهان امروز بررسي كنيم. بر اين اساس، طبق معقول‌ترين تحليل‌هاي موجود در توصيف جهان فعلي، عموماً در مورد گسترش آزادي و توسعه اراده آزاد انسان صحبت مي‌شود و اين معيار در تشخيص دولت و ملت‌هاي رشد يافته مورد توجه قرار مي‌گيرد. به عبارت بهتر، ويژگي برتر انسان و جهان فعلي، آزادي در انتخاب درون‌داد و برون‌دادهاست. اما آيا واقعاً انسان امروزه از چنين آزادي بهره‌مند است؟ آيا او در انتخاب درون‌دادهاي خود و حتي در پردازش اطلاعات درون‌دادي آزادي عمل دارد؟ براي دريافت پاسخ اين سؤال كافي است به نظم نوين جهان در توليد، توزيع، هدايت و كنترل اطلاعات مراجعه شود. انسان در جهان امروز به هر سو كه بنگرد با خبر، رويداد يا تفسيري از رويدادها روبه‌رو مي‌شود و رسانه‌ها از هر طرف او را محاصره كرده‌اند به طوري كه تصور دنياي بدون رسانه و خبر غيرممكن است.
نامگذاري قرن گذشته ميلادي به عصر تبليغات، كنايه‌اي پيامدهاي انقلاب فناوري در عرصه ارتباطات اجتماعي طي اين قرن محسوب مي‌شود كه امكان دسترسي به افكار ميليون‌ها انسان و تأثيرگذاري بر آنها را تسهيل مي‌كرد و همين سهولت دسترسي به فناوري است كه ميزان تلفات را در جنگ‌هاي مدرن در قياس با تلفات نبردهاي نظامي سنتي، در حد چشمگيري گسترش داد. به عبارتي ديگر، با پيشرفت در فناوري ارتباطات، روابط سياسي نيز بين دولت‌ها توسعه يافت. بر اين اساس، فناوري ارتباطات، امكان گسترش مانور از حيطه ملي تا دورترين سطح بين‌الملل و تأمين منافع ملي را از طريق اين نبرد ارتباطي، به بازيگران عرصه روابط بين‌الملل داد. در گذشته، شبكه رسمي ارتباطات بين‌المللي دولت‌ها بر اساس تعداد سفارتخانه‌ها و ديپلمات‌هاي آن تشكيل مي‌شد، ولي در پي تحول در ارتباطات، هر پيام كه از مرزهاي ملي به سطوح بين‌المللي ارسال مي‌شود، نقش سفيري پرقدرت اما نامرئي را ايفا مي‌كند؛ سفيري كه تمامي راه‌هاي صعب‌العبور را در چند ثانيه مي‌پيمايد، موريانه‌وار علايق و منافع رقيب را تخريب مي‌كند و اين امر به معناي افزايش قدرت دولت فرستنده پيام است.
زماني، ارزيابي قدرت و اراده سياسي نظام‌ها مقوله پيچيده‌اي براي ديپلمات‌ها محسوب مي‌شد، اما در پي دگرگوني عرصه ارتباطات، مي‌توان بازيگران قدرتمند را شناسايي كرد. با اين تحول، جهان وارد مرحله جديدي شد كه در آن، انگاره‌سازي
 و برجسته‌سازي
 حرف اول را مي‌زند. در جهان امروز، وسايل ارتباط جمعي ضمن مخابره دنياي ذهني و غيرواقعي به جهان مسير فكري مردم دنيا را نيز تعيين مي‌كند، بر همين اساس، نقش خبرگزاري‌ها به طور مشخص در چارچوب همين انگاره‌سازي‌ها و برجسته‌سازي‌ها معناي واقعي خود را پيدا مي‌كند. در دنياي امروز، چهار غول خبرگزاري ـ آسوشيتد پرس، يونايتد پرس، فرانس پرس و رويتر ـ روزانه ميليون‌ها واژه و پيام را خدنگ‌وار به جهان شليك مي‌كنند و افزون بر اين، در عرصه تصوير نيز به همين منوال عمل مي‌كنند، اين خبرگزاري‌ها، با انگاره‌سازي‌هاي متراكم، بي‌نظمي و نابساماني در جهان سوم را ابدي جلوه مي‌دهند و اين خشونت، خشونتي ويژه، آشكار، پرهياهو و غالباً غيرمنطقي است. غرب در اين گزارش‌ها طرفدار منطق جلوه مي‌كند و در كشورهاي جهان سوم فشار و نقض حقوق بشر به صورت منظم آشكار است. در اكثر گزارش‌هاي اين خبرگزاري‌ها، افزون بر تأكيد ضمني بر بدويت جهان سوم، اين بدويت، گاهي به طور سريع به تصوير كشيده مي‌شود. به عبارتي بهتر، گزارش‌هاي اين خبرگزاري‌هاي از جهان سوم شكل خاصي از حقيقت را به مخاطب القا مي‌كند (براي مطالعه بيشتر به شكرخواه 1372 يا شريفي 1382 مراجعه كنيد).
بهره‌مندي از بزرگراه‌هاي اطلاعاتي از مشخصه‌هاي جهان امروز محسوب مي‌شود، اين بزرگراه‌ها طبق تعريف پروفسور مولانا (1373) به وسايل ارتباطي، اطلاعاتي و فناوري‌هايي گفته مي‌شود كه توسط آنها هر نوع پيام، از جمله اخبار، برنامه‌هاي راديويي و تلويزيوني، ويدئو، فيلم و سينما، بازي‌هاي الكترونيكي تفريحي، صفحه‌هاي موسيقي، مكالمه‌هاي معمولي تلفني، عرضه و تقاضاهاي اجناس و قيمت‌ها در فروشگاه‌ها و بازارها، منابع و مجموعه كتابخانه‌ها، آگاهي‌هاي تجاري و سياسي و اجتماعي، آمار و داده‌هاي اقتصادي، آموزشي، بهداشتي، علمي و انواع طراحي‌ها، نقشه، تصوير و عكس مي‌توانند در آن واحد و در يك خط مستقيم در حركت باشند. به عبارت ديگر، بزرگراه‌هاي اطلاعاتي مانند بزرگراه‌هاي حمل و نقل هستند كه در آن واحد و در يك جاي معين، وسايل نقليه با سرعت محدود در حركتند با اين تفاوت كه در بزرگراه‌هاي اطلاعاتي به جاي وسايل حمل و نقل كالا و مردم، پيام‌ها و اطلاعات با سرعت هر چه بيشتر به سمت هدف و گيرنده در حال حركت هستند. 
بزرگراه‌هاي به اصطلاح امروزي حاصل تحقيقات و سرمايه‌گذاري‌هاي دولت‌هاي بزرگ در سه رشته كامپيوتر، ماهواره‌ها و صنايع فضايي و هوايي است كه از نيمه قرن بيستم با خاتمه جنگ جهاني دوم شروع شد و به تدريج، پس از آنكه ابتدا در حوزه‌هاي نظامي خاص مورد استفاده قرار گرفت، در تمام عرصه‌هاي زندگي بشر رسوخ كرد تا جايي كه در دنياي امروز، اموري چون تجارت جهاني، ارتباطات علمي، فرهنگي و حتي جابه‌جايي انسان‌ها با انگيزه‌هاي متنوع گردشي، علمي، تجاري يا نظامي بدون استفاده از اين بزرگراه‌هاي اطلاعاتي عملي نيست. به نظر مولانا (1373) بزرگراه‌هاي اطلاعاتي چند ويژگي خاص دارند كه خصوصی بودن آنها از جمله آن است. بر همين اساس در اين بزرگراه‌ها قوانين مورد نظر مالكان آنها حاكم است.
ميل طبيعي به تمركز از ديگر ويژگي‌هاي اين بزرگراه‌ها محسوب مي‌شود؛ از اين رو، در جهت تشكيل اين بزرگراه‌ها، شركت‌هاي مختلف اطلاعاتي و ارتباطي ـ از مطبوعات گرفته تا شركت‌هاي تبليغاتي و فروشگاه‌ها، از سازمان‌هاي راديو تلويزيوني گرفته تا شركت‌هاي بزرگ فيلم‌سازي و ويدئو و تلويزيون كابلي و ماهواره‌اي، از مؤسسات خصوصي چندمليتي گرفته تا شركت‌هاي بين‌المللي مخابراتي ـ به تدريج در يكديگر ادغام شده‌اند و مؤسسات بسيار عظيمي را به وجود آورده‌اند كه از همه اين محصولات در مسير واحد استفاده مي‌كنند.
نهايتاً، به عنوان ويژگي خاص اين بزرگراه‌ها بايد اضافه كرد كه سازمان و گسترش آنها به گونه‌اي است كه هم امكان استفاده وسيع و دامنه‌دار افراد را از اطلاعات و ارتباطات افزايش مي‌دهد و هم امكان كنترل كامل افراد و سوء استفاده از اطلاعات شخصي آنها را بالا مي‌برد. اين بزرگراه‌ها هم مي‌توانند عوامل تبادل اطلاعات و توسعه بين فرهنگ‌ها و بالا بردن سطح زندگي مادي و معنوي ملت‌ها باشند و هم مي‌توانند اسلحه بزرگ سلطه‌گرايي و هجوم فرهنگي و اقتصادي و سياسي به حساب آيند؛ اسلحه‌اي كه تاكنون در تاريخ بشر سابقه نداشته است. 
به طور كلي، با توجه به شواهد موجود درباره جايگاه اطلاعات و ارتباطات در جهان امروز، ميل شديد نظام‌هاي سلطه براي در اختيار گرفتن حوزه‌هاي مختلف جريان توليد، پردازش و نشر اطلاعات در جهان و نفوذ نسبتاً كامل آنها بر نظام ارتباط جهاني، اكنون مي‌توان با اطمينان بيشتري ادعاي الوين تافلر (نقل از شكرخواه 1372) را پذيرفت كه در بحران‌هاي سياسي آينده در جهان، تاكتيك‌هاي اطلاعاتي حرف اول را خواهند زد و محور مانورهاي قدرت را در آينده همين تاكتيك‌هاي اطلاعاتي شكل خواهند داد؛ تاكتيك‌ها چيزي نيست جز قدرت دستكاري در اطلاعات حتي پيش از آنكه اين اطلاعات به رسانه‌ها و مخاطبان برسد يا توان تأثيرگذاري بر مخاطب در نحوه پردازش و درك اين اطلاعات را به گونه مطلوب داشته باشد.
بر اين اساس، در دنياي امروز گستره فرستنده‌ها، رسانه‌ها، پيام‌گيران و پيام‌سازان عرصه نبرد را شكل مي‌دهند. به اين ترتيب، مي‌توان مفهوم واقعي عصر تبليغات را با مراجعه به منابع فارسي بهتر درك كرد (مانند ارونسون
 ترجمه شكركن 1380 و پراتكانيس
 و ارونسون ترجمه سيدامامي و عباسي 1380) بهترين تعريف براي تبليغات به عنوان ابزار اصلي مطرح در عمليات رواني مدرن تلاش براي القاي دكترين خاص به مخاطب است. 
مباني نظري پيوند اطلاعات و عمليات رواني
براي فهم بهتر نقش اطلاعات و كنش تبليغات القاي دكترين خاص، مي‌توان از مفاهيم روان‌شناختي احساس و ادراك استفاده كرد، بر اين اساس، جهاني كه ما از طريق حواسمان مي‌شناسيم، با جهاني كه گونه‌هاي ديگر موجودات به وسيله حواسشان مي‌شناسند يكسان نيست. هر يك از اندام‌هاي حسي،‌ توانايي دريافت دامنه خاصي از محرك‌ها را دارد كه به بقاي ما مربوط مي‌شود و نسبت به محرك‌هاي خارج از اين دامنه حساس نيست. جانداران گوناگون به دامنه‌هاي مختلفي از محرك‌ها حساسند؛ زيرا، هر يك براي بقا، نيازهاي خاص خود را دارند. از سوي ديگر، بايد ميان آنچه حواس ما را تحريك مي‌كند، با آنچه از آن تحريك‌ها، ادراك مي‌كنيم، تمايز قائل شد. به عبارتي بهتر، ادراك، مرحله بعد از احساس است كه طي آن تلفيق و تفسير معنادار احساس‌ها صورت مي‌گيرد. از نظر زيست‌شناختي، فرآيندهاي حسي برخواسته از اندام‌هاي حسي و گذرگاه‌هاي عصبي منشعب از اين اندام‌ها هستند و با مراحل اوليه كسب اطلاعات درباره محرك‌ها سر و كار دارند. فرآيندهاي ادراكي به سطوح بالاتر قشر مخ مربوط مي‌شوند و تا جايي كه مي‌دانيم سر و كارشان بيشتر با تحليل معني و درك مفهوم محرك‌ها و پيام‌هاست
. به همين قياس، مي‌توان اطلاعات و اخبار را به منزله درون‌داد‌هاي حسي جامعه بشري تلقي كرد كه مطابق با ويژگي‌ها و توانايي‌هاي حسي انسان و نظام ارتباطات، از طريق بزرگراه‌هاي اطلاعاتي به عنوان گيرنده‌هاي حسي، محرك‌هاي حسي و اطلاعات لازم را دريافت مي‌كند. اما اين اطلاعات لزوماً اطلاعاتي ضروري و حياتي براي بشر قلمداد نمي‌شود و اطلاع از آنها نمي‌تواند به نفع بشر باشد، بلكه در دنياي معاصر، همان طور كه نظام حسي انسان به دامنه خاصي از توانايي حواس براي دريافت محرك‌ها و پيام‌هاي حسي محدود است، گيرنده‌هاي جامعه بشري نيز، به امنه خاصي از اطلاعات محدود و تنها قادر به دريافت اطلاعات و پيام‌هايي است كه طبق مقررات و ضوابط صاحبان بزرگراه‌هاي اطلاعاتي اجازه ورود و امكان نقل و انتقال آن فراهم مي‌شود؛ بنابراين، از آنجايي كه طبق اين مقررات و ضوابط، اطلاعات نامطلوب، از طرف صاحبان بزرگراه‌هاي اطلاعاتي اجازه ورود نمي‌يابند يا در صورت ورود، با شيوه‌ها و امكانات مختلف به سرعت كنترل و حذف مي‌شوند، در نظام ارتباطات معاصر، گيرنده‌هاي بزرگراه‌هاي اطلاعاتي براي ارضاي نيازهاي اطلاعاتي خود صرفاً به دريافت اطلاعات مطلوب از ديدگاه صاحبان بزرگراه‌هاي اطلاعاتي محدود هستند يا به عبارتي بهتر، آستانه تحريك حواس آنها محدود به دامنه خاصي از اطلاعات است و امكان دسترسي به اطلاعات و حقايق ديگر جهان از آنها سلب مي‌شود. در مقابل اين ديدگاه، احتمالاً موضوع آزادي انتخاب مخاطب در دريافت اطلاعات با مداخله در انتخاب نوع رسانه مورد اعتماد خود يا صرف‌نظر از رسانه‌ها و دنياي ارتباطات مطرح مي‌شود، اما در پاسخ به اين نظريه مي‌توان گفت كه در دنياي معاصر، رسانه‌هاي آزاد و مستقل از بزرگراه‌هاي اطلاعاتي مطابق با ويژگي‌هاي نظام ارتباطات يا اصلاً وجود ندارد يا در صورت ظهور، دوام چنداني نخواهد داشت و با مقابله صاحبان اين بزرگراه‌ها، به سرعت محدود يا مجبور به همراهي با نظام ارتباطات حاكم مي‌شوند. از سوي ديگر، مطابق با ترفندهاي رايج در تبليغات و عمليات رواني، بسياري از رسانه‌هاي به ظاهر مستقل و آزاد در پرتو تاكتيك‌هاي عمليات رواني با ماهيتي خاكستري يا سياه ظهور مي‌كنند و مخاطبان براي رسيدگي به ميزان اعتبار و قابليت اعتماد اين رسانه‌ها از ملاك‌هاي اطمينان‌بخش محروم هستند. 
بر اساس مباني نظري موجود، نياز به اطلاعات و تحريك حسي براي انسان و به طبع آن، جامعه بشري اهميتي حياتي دارد؛ زيرا، طبق بررسي‌هاي به عمل آمده محروميت حسي و عدم دريافت محرك‌هاي محيطي مي‌تواند اثر زيان‌باري بر سلامتي انسان داشته باشد. مطابق نظريه‌هاي مطرح در زمينه تبليغات و شكل‌گيري نگرش‌ها مثل نظريه هماهنگي و ناهماهنگي شناختي، انسان در شرايط خلاء اطلاعاتي و عدم ارضاي نيازهاي اطلاعاتي، دچار نوعي تنش‌ آزار دهنده مي‌شود؛ از اين رو، براي رفع اين تنش و ايجاد تعادل رواني و آرامش، در جست‌وجوي اطلاعات برمي‌آيد و در اين تلاش براي دستيابي به آرامش و تعادل، حتي حاضر است به اطلاعات محدود و مخدوش بسنده كند و در صورت فقدان اطلاعات شفاف و كافي، كمترين و ناقص‌ترين اطلاعات را مبناي نتيجه‌گيري‌ها و پاسخ‌گويي به نيازهاي اطلاعاتي خود قرار دهد. افزون بر اين، در حمايت نظري از عطش طبيعي و اجتناب‌ناپذير انسان و جامعه بشري و اطلاعات، مي‌توان به موضوع ابهام و به طبع آن انتشار شايعه اشاره كرد. مطابق مباني نظري موجود، گفته مي‌شود ميزان شيوع شايعه در هر جامعه‌اي تابعي از ميزان انتظار براي دريافت اطلاعات و ابهام موجود در مخاطبان است؛ از اين رو، افراد در جست‌و‌جوي اطلاعات و تحت تأثير خلاء اطلاعاتي به هر پيام و پاسخ خود فاقد مدرك كافي براي ارزيابي و اعتبارسنجي بسنده مي‌كنند. بديهي است كه در چنين شرايطي براي دسترسي مطمئن به اطلاعات معتبر و مفيد امكان انتخاب از مخاطب سلب مي‌شود؛ به همين سبب، در نظام ارتباطات دنياي معاصر، مخاطب از حداقل آزادي براي انتخاب رسانه و منبع اطلاعاتي خود برخوردار است.
بر اساس مباحث نظري مطرح تا اينجا، مي‌توان تنها بخشي از دلايل نظري پيوند اطلاعات با عمليات رواني را به ويژه در تطبيق نظام اطلاعات جهاني با نظام حسي انسان در دريافت اطلاعات و پيام‌هاي محيطي، تبيين كرد، اما مداخله نظام سلطه در جريان توليد و انتقال اطلاعات از طريق عمليات رواني به دستكاري و دخالت در توليد و انتقال اطلاعات محدود نمي‌شود، بلكه بخش حساس‌تر و اساسي‌تر عمليات رواني متوجه نحوه ادراك اطلاعات است.
همان طور كه در تبيين فرآيندهاي ادراكي انساني اشاره شده، نظام پيچيده شناختي انسان در پي دريافت دروندادهاي حسي (پيام‌ها و اطلاعات) بلافاصله فعال مي‌شود و تحت تأثير كنش حافظه و مكانيسم‌هاي ادراكي ديگر به تعبير و تفسير اطلاعات مي‌پردازد و براي درك نقش عمليات رواني در نحوه ادراك پديده‌هاي جهان و اطلاعات ورودي، بايد ديدگاه شناختي را نيز بر مطالب قبلي افزود. نحوه ادراك دروندادهاي اطلاعاتي از قوانين متفاوتي پيروي مي‌كند و به شدت تحت تأثير فاكتورهاي مرتبط با حافظه، مدل پردازش اطلاعات و حتي تحريف‌هاي شناختي قرار دارد؛ بر اين اساس، نه تنها مي‌توان تفاوت‌هاي موجود در ادراك افراد مختلف را از پديده واحد (مثل خرطوم فيل در داستان مولانا) تبيين كرد، بلكه مي‌توان تغيير و تحول در واكنش فردي خاص را نسبت به محركي خاص در شرايط متفاوت زماني و مكاني، بهتر درك كرد.
از آنجا كه به دليل پيچيدگي نظام شناختي انسان‌ها در پردازش اطلاعات و ادراك پيام‌ها و اطلاعات،‌ دستكاري نظام شناختي انسان در درك اطلاعات با دشواري‌ها و محدوديت‌هاي بيشتري روبه‌روست، كارشناسان عمليات رواني ترجيه مي‌دهند در گام نخست با كنترل شديد اطلاعات، بيشترين تأثير را بر مخاطب بگذارند، اما در گام‌هاي بعدي تلاش‌هاي بسياري صورت مي‌گيرد تا از طريق اقدامات پيچيده تبليغاتي و با به كارگيري تاكتيك‌ها و تكنيك‌هاي متنوع عمليات رواني بر نظام شناختي و نوع درك مخاطب از اطلاعات، به ويژه آن دسته از اطلاعاتي كه خواسته يا ناخواسته به طور مستقيم از واقعيت‌هاي جهان به مخاطب منتقل شده است، تأثير بگذارند و وي را در شرايطي قرار دهند كه اين اطلاعات را آن گونه كه آنها مي‌خواهند، تفسير و ادراك كند.
نقش اطلاعات در چرخه عمليات رواني
در مقدمه اين نوشتار، ضمن تبيين مفهوم عمليات رواني و ويژگي‌هاي آن، اشاره شد كه تلاش براي نفوذ در مخاطب و جمعيت آماج عمليات رواني، از ويژگي‌هاي اساسي و معرف عمليات رواني محسوب مي‌شود. همان طور كه در آن بخش اشاره شد، عمليات رواني را مي‌توان استفاده دقيق و طراحي شده از تبليغات و ساير امكانات به منظور تأثيرگذاري بر افكار، احساسات، تمايلات و رفتار گروه‌هاي دوست، دشمن و بي‌طرف براي دستيابي به اهداف ملي تعريف كرد. در مورد تبليغات نيز همين توضيح كافي است، يعني هر نوع ارتباط به منظور نشاندن داده‌ها، ايده‌ها يا انگاره‌ها در اذهان بشري براي تأثيرگذاري بر افكار، عواطف يا كنش‌هاي فردي يا گروهي تبليغات محسوب مي‌شود و براي آن مي‌توان اهداف سياسي زير را برشمرد:
1) كسب حمايت دوستانه يا تقويت آن.
2) شكل‌دهي يا تغيير نگرش‌ها يا طرز تلقي‌ها نسبت به ايده‌ها و رخدادها.
3) تضعيف يا به تحليل بردن دولت‌هاي خارجي غيردوست يا تضعيف برنامه‌ها و سياست‌هاي آنها.
4) مقابله با تبليغات خصمانه ساير گروه‌ها يا كشورها.
براي دستيابي به اين اهداف، بايد تبليغات متناسب با نيازها و شرايط مخاطب به كار رود و براي تأثيرگذاري بيشتر بر آنان، استفاده از تكنيك‌ها و تاكتيك‌هاي مؤثرتر ضروري مي‌نمايد. انتخاب ابزارها و موضوع‌هاي تبليغي نيز مستلزم رعايت تناسب‌هاي لازم است؛ بنابراين، اثربخشي تبليغات به طور خاص و توفيق عمليات رواني به طور كلي براي دستيابي به اهداف مطرح در توليد و انتقال هدايت شده اطلاعات يا در جهت ادراك سوگيرانه مخاطب از اطلاعات، همه و همه مستلزم به كارگيري دقيق و حساب شده امكانات، فنون متناسب با ذهن مخاطب و شرايط زندگي اوست و اين امر، زماني اتفاق مي‌افتد كه اپراتور يا به كار برنده عمليات رواني، بر اطلاعات مورد نياز در هر يك از زمينه‌هاي مزبور مسلط باشد. سخن زير از سن تزو در تبيين اهميت اين موضوع مي‌تواند به فهم بهتر آن كمك كند:
«اگر از نيروي دشمن و نيروي خودي اطلاع كافي داشته باشي، صدها جنگ هم نبايد تو را بترساند، اگر خودت را بشناسي اما دشمن را نشناسي، در مقابل هر پيروزي يك شكست را متحمل خواهي شد، اما اگر نه خود را و نه دشمن را بشناسي، احمقي بيش نيستي و در هر جنگ شكست خواهي خورد.»
بسياري از اطلاعات مورد نياز در عمليات رواني، با ساير جنگ‌ها متفاوت است و هر چه شناخت و آگاهي متخصصان و مجريان عمليات رواني از حالات و افكار مخاطبان بيشتر باشد به همان نسبت امكان نفوذ و تأثير در احساسات و تمايلات و رفتار آنان زيادتر مي‌شود، بدون كسب آگاهي واقعي درباره زمينه‌هاي سياسي، نظامي، اقتصادي، فرهنگي و واقعيت‌هاي اجتماعي حاكم بر جامعه مخاطبان و همچنين بدون آگاهي از امكانات و توانايي‌هاي خود و طرف مقابل، اقدام‌ها و فعاليت‌هاي عمليات رواني ناكام مي‌ماند و با شكست روبه‌رو خواهد شد. 
اطلاعات عمليات رواني را مي‌توان مجموعه اطلاعاتي دانست كه از جمع‌آوري، ارزيابي، مقايسه و تحليل اطلاعات مربوط به نظريات، طرز برخوردها، عقايد، حساسيت‌ها و رفتارهاي ارادي و غيرارادي كه از شخصيت گروهي كه تبليغات بايد بر آنها اثر كند، گرفته مي‌شود. سن تزو نيز اصول جنگ را عبارت از تحميل اراده خود به دشمن و وادار كردن او به پراكنده شدن و كسب اطلاعات دائم از دشمن مي‌داند.
بر اين اساس، كسب اطلاعات در مراحل گوناگون طراحي، برنامه‌ريزي، اجرا و ارزيابي عمليات رواني، نقش حياتي و عمده‌اي ايفا مي‌كند. اين كار نه تنها برآورد واقعي و دقيق‌تري از وضعيت مزبور را براي طراحان عمليات رواني فراهم مي‌كند، بلكه به مجريان توانايي مي‌دهد تا با بهره‌برداري به موقع و بهينه از اطلاعات به دست آمده، ضريب موفقيت خود را افزايش دهند. ضرورت وجودي اطلاعات، زماني بيشتر احساس مي‌شود كه در هنگام اجراي يك طرح تدوين شده، متخصصان و مجريان عمليات رواني ناگزير باشند چند طرح پوششي و كمكي را براي پشتيباني از طرح اصلي، تدوين و اجرا كنند. از سوي ديگر، ارتباط اطلاعاتي با فرماندهان نظامي، سياست‌مداران و تمامي كساني كه مي‌توانند به گونه‌اي در پيشبرد اهداف عمليات رواني مؤثر باشند از ضروريات انكارناپذير است (شيرازي 1380).
از آنجا كه در تعريف عمليات رواني، دامنه شمول آنها تا مخاطب خودي، دشمن و بي‌طرف توسعه يافته است، بخش قابل توجهي از اطلاعات مورد نياز براي عمليات رواني بر روي گروه‌هاي دوست و بي‌طرف و سپس متوجه خودشناسي است و به دليل اينكه بخشي از فعاليت عمليات رواني در حوزه خودي، به مقاوم‌سازي آنها در رويارويي با عمليات رواني دشمن يا ضد عمليات رواني متوجه مي‌شود، اطلاعات حاصل از خودشناسي و جمع‌آوري اطلاعات مورد نياز، به ويژه در زمينه مخاطبان و آسيب‌پذيري‌هاي آنان مي‌تواند به طراحي عمليات رواني در حمايت از آنها يا جلب حمايت آنها نقش تعيين‌كننده‌اي داشته باشد. به طور كلي، به نظر مي‌رسد برتري فناوري به ويژه در ارتباط با بزرگراه‌هاي اطلاعاتي، هر چند شرط لازم براي سلطه در دنياي معاصر محسوب مي‌شود، ولي شرط كافي نيست.
بر اين اساس، دولت‌هاي سلطه‌جو، به ويژه امريكا، براي دستيابي به اهداف تجاوزكارانه خود از طريق عمليات رواني به كارگيري گروه قابل توجهي از كارمندان مجرب و كارآزموده و با استخدام متخصصان مجرب در حوزه‌هاي اجتماعي، روان‌شناسي ارتباطات، مردم‌شناسي و... سعي مي‌كنند اطلاعات مفيدي را از جامعه هدف به دست آورند. شواهد تاريخي متعدد از جنگ ويتنام گرفته تا مقابله طولاني امريكا با انقلاب‌هاي مردمي ـ به ويژه انقلاب اسلامي ايران ـ نشان مي‌دهد كه آنها به ميزان تسلط بر اطلاعات و شناخت از جامعه هدف خود مي‌توانند از طريق عمليات رواني، آن را تهديد كنند اما به رغم استيلا در زمينه ارتباطات و فناوري، به دليل درك نادرست از شرايط جامعه هدف، در اقدامات خود شكست خورده‌اند. 

پير سالينجر سخنگوي كاخ سفيد در زمان تهاجم اول امريكا به عراق (جنگ دوم خليج فارس) و اريك لوران روزنامه‌نگار فرانسوي در زمينه فعاليت‌هاي اطلاعاتي امريكا براي به دست آوردن اطلاعات مورد نياز در جنگ خليج فارس نقل مي‌كنند كه سازمان سيا و ضد اطلاعات امريكا ـ با هماهنگي يكديگر ـ براي ارزيابي مجازات‌هاي براي دستيابي به اطلاعات طرح كاملي وضع كرده بودند، آنها به وسيله عكس‌هايي كه از ماهواره‌ها دريافت مي‌كردند، مي‌توانستند تمام تحركات نظامي و غيرنظامي و اوضاع صحنه‌ها و ميدان‌هاي جنگ را ارزيابي كنند. اين فعاليت‌ها به وسيله سازمان ناسا كه در تركيه نيز مراكز استراق سمع دارد و مي‌تواند بخش بزرگي از تماس‌هاي تلفني شبكه مخابرات عراق را ضبط كند، تهيه مي‌شد. جزئيات اخبار، بلافاصله به امريكا فرستاده مي‌شد و مترجمان زبان‌شناس با استناد به لحن و كلام واژه‌هايي كه در تماس‌هاي تلفني داخلي به كار مي‌رفت، مي‌توانستند روحيه و اوضاع مردم عراق را ارزيابي كنند.
دائرتي عقيده دارد تدبير روند رواني در همه جنبه‌هايش متكي به اطلاعات است، بدون اطلاعات جديد درباره امكانات خود و آگاهي واقعي پيرامون اميدها، تمايلات و زمينه‌هاي سياسي، جامعه‌شناسي و فرهنگي مخاطبان عمليات رواني، يك تلاش رواني به احتمال زياد شكست مي‌خورد. هر چه شخص در مورد مخاطباني كه پيام تبليغاتي برايشان ارسال مي‌كند بيشتر بداند، با اطمينان بيشتري بر تمايلات و افكار آنان و در نتيجه الگوهاي رفتاري‌شان تأثير خواهد گذاشت (براي مطالعه بيشتر به شيرازي 1380 مراجعه كنيد).
حسيني (1381) ضمن ارائه مدلي در تبيين چرخه عمليات رواني، ابعاد مختلف كاربرد اطلاعات در طراحي عمليات رواني را تشريح كرده است. طبق اين مدل، اطلاعات مورد نياز براي طراحي چرخه عمليات رواني نه تنها شرايط مخاطب، ابزار و امكانات مناسب براي عمليات رواني را شامل مي‌شود، بلكه براي افزايش دقت اين طراحي و كسب اطلاع از نتايج اقدامات انجام شده، ضروري است از طريق آزمون‌هاي قبل و بعد از عمليات رواني و به كمك منابع و معيارهاي ممكن، اطلاعات لازم را به دست آورد.
طبق نمودار شماره (1) اجراي عمليات رواني معمولاً در بر گيرنده سه دسته اقدامات اساسي به شرح زير است: 
1) اقدامات اطلاعاتي و تحقيقاتي.
2) اقدامات طراحي و توليد.
3) انتشار. 
بر اين اساس، اولين اقدام بررسي عمومي منطقه هدف، از نظر سياسي، جمعيتي، فرهنگي، اقتصادي و غيره است. اين قبيل اطلاعات معمولاً در دوره زماني طولاني جمع‌آوري مي‌شود. اقدام دوم، اطلاعات جاري است كه براي تحليل و انتخاب گروه خاصي از مخاطبان هدف و تشخيص ميزان قابليت پذيرش، شناسايي عناصر اصلي خبر و ديگر نيازمندي‌هاي اطلاعاتي، انتخاب مضامين و فراهم‌آوردن مبنايي براي تهيه پيام‌هاي ويژه به كار مي‌رود. حاصل مطالعات پايه و اطلاعات جاري، انتخاب آماج (مخاطبان) آزمايشي و تحليل آنها از نظر آسيب‌پذيري‌ها، نگرش‌ها، ميزان القاپذيري و همچنين تجزيه و تحليل رسانه‌اي، تعيين مقاصد رواني و مضامين و نمادهاي تبليغاتي خواهد بود. آنگاه، بايد رسانه‌اي مناسب انتخاب شود؛ رسانه‌اي كه بيشترين استرس و قدرت تأثيرگذاري را با توجه به نوع پيام و ويژگي‌هاي مخاطب و محيط او داشته باشد. 
اقدام بعدي، تدوين پيام و مضمون تبليغاتي در قالب يك اثر هنري و محصول ارتباطي است، اين اثر بايد قبل از انتشار بر روي مخاطبان نمونه پيش‌آزمون شود تا نقاط قوت و ضعف احتمالي آن شناسايي و اصلاح شود.
انتشار اثر ارتباطي به وسيله رسانه انتخاب شده، اقدام بعدي را تشكيل مي‌دهد، اما انتشار برنامه تبليغاتي پايان كار عمليات رواني نيست، بلكه سازمان عمليات رواني براي اطمينان از اثربخشي پيام‌هاي منتشر شده خود، بايد به طور مداوم و در هر فرصتي، تأثيرات احتمالي را ارزيابي و با توجه به نتايج ارزيابي كه به صورت بازخور به مراحل قبلي منعكس مي‌شود، جريان عمليات را اصلاح كند. همان طور كه ملاحظه مي‌شود، در تمام مراحل چرخه عمليات رواني ـ قبل، حين و پس از اجراي عمليات رواني ـ اطلاعات نقش تعيين‌كننده‌اي دارد و تنظيم كل عمليات رواني و جزئيات آن، تنها در پرتو اطلاعات امكان‌پذير است (براي مطالعه بيشتر به حسيني 1381مراجعه كنيد).
كنترل اطلاعات در عرصه جنگ نيز از ابعاد ديگر عمليات رواني محسوب مي‌شود. شواهد موجود از حمله اخير امريكا و انگليس به عراق مي‌تواند به خوبي مفهوم اين موضوع را منتقل كند. امريكا و انگليس با تجربه‌ اندوزي از نقش رسانه‌هاي واگرا مثل شبكه الجزيره در جريان تهاجم به افغانستان، تلاش كردند تا با كنترل شديد اخبار و اطلاعات جنگ مزبور و با به كارگيري 600 خبرنگار، از انتشار اطلاعات نامطلوب خود جلوگيري كنند.
پشتوانه اين اقدام را مي‌توان تجربه امريكا در جنگ اول با عراق در جريان در جريان اشغال كويت به حساب آورد، در آن تهاجم نيز، آنها به شدت به كنترل اخبار و اطلاعات جنگ پرداختند. مايكل ديور
 مسئول انگاره‌سازي در كابينه ريگان در اين باره گفته بود كه صحنه اصلي عمليات براي جنگ اطلاعاتي، ابتدا تلويزيون و در مرحله دوم رسانه‌هاي نوشتاري بود كه توانستيم اين جبهه را به خوبي كنترل كنيم. باب سيپسچن
 گزارشگر نيوزويك نيز در اين باره نوشت: «توفان صحرا، در واقع دو جنگ بود: جنگ متحدين عليه عراق و جنگ نظاميان عليه مطبوعات.» در اين جنگ، رسانه‌هاي غربي با ايجاد سانسور كامل به انگاره‌سازي پرداختند و در طول جنگ به نحوي عمل كردند كه انگار مردم شاهد يك بازي كامپيوتري هستند. امريكايي‌هاي شكست‌ناپذير بي‌آنكه خوني از دماغ حتي يك سرباز آنها جاري شود، مراكز مهم عراق را نابود مي‌كردند و ضمناً حتي يك غيرنظامي عراقي هم آسيب نمي‌ديد، در جريان اين جنگ، رسانه‌ها ملزم به ايجاد محدوديت در انتشار اخبار مربوط به آسيب‌هاي جسمي و رواني نيروهاي مهاجم بودند و به دليل تسلط بر جريان اطلاعات و اطلاع‌رساني جهاني، اين سياست‌ها را به شدت اعمال كردند. 
ارزشيابي اطلاعات براي عمليات رواني
افزايش روزافزون سرعت چشمگير انتقال اطلاعات در دنياي امروز، اين باور را تقويت كرده است كه قدرت در جايي متمركز مي‌شود كه بيشترين اطلاعات در آنجا وجود دارد. اين معيار تا جايي توسعه يافته است كه در درجه‌بندي قدرت و توان كشور، به سرعت انتقال اطلاعات به عنوان عاملي تعيين‌كننده مراجعه مي‌شود؛ لذا، در اين عرصه رقابت كشوري از جايگاه برتر برخوردار است كه با اتخاذ تدابير و برنامه‌هاي مناسب، توان بالاتري براي مهار و انتقال سريع‌تر اطلاعات داشته باشد. 
در قياس با عمليات نظامي كه تداوم موفق آن مشروط به سرعت عمل در زمينه‌هاي تأمين، پشتيباني، اقدام و تصميم‌گيري است، در عرصه عمليات رواني نيز سرعت و دقت در انتقال اطلاعات نقش تعيين‌كننده‌اي ايفا مي‌كند؛ زيرا، كاربرد اطلاعات در چرخه عمليات رواني به شدت تحت تأثير زمان مناسب دستيابي به اطلاعات و بهره‌برداري از آن است. تافلر (نقل از شيرازي 1380) در تأكيد بر شرايط پيچيده ارتباط در دنياي امروز، معتقد است كه اطلاعات تازه به ما مي‌رسد و ما مجبوريم بايگاني ادراكي خود را دائماً با سرعت زيادي اصلاح كنيم. تصوير قبلي ما از واقعيت، بايد جاي خود به تصاوير تازه بدهند، زيرا اگر اين كار انجام نشود، اعمال ما از واقعيت فاصله مي‌گيرد و روز به روز توانايي خود را براي پاسخ‌دادن به مسايل روزمره بيشتر از دست مي‌دهيم، تا آنجا كه احساس مي‌كنيم ديگر از عهده هيچ كاري برنمي‌آييم.
بر اين اساس، به نظر مي‌رسد جهان امروز به سويي پيش مي‌رود كه وسايل گردآوري و انتقال اطلاعات، يعني وسايل ارتباطي حاكم مطلق دنياي اطلاعات خواهند بود و در اين عرصه هر كشوري كه از وسايل ارتباطي و توان و امكانات بازانديشي قوي‌تر و سريع‌تري برخوردار باشد، توانايي بيشتري خواهد داشت. به طور كلي مي‌توان ويژگي‌هاي اطلاعات مطلوب براي عمليات رواني را به نقل از شيرازي (1380) به شرح زير خلاصه كرد:
1) عمق: اطلاعات دريافتي و اطلاعات توليدي براي عمليات رواني، بايد داراي عمق باشد، به اين ترتيب، اطلاعات سطحي نمي‌تواند به متخصصان و مجريان عمليات در دستيابي اهداف آنان كمك چندان سودمندي كند. 
2) روزآمدي: با توجه به سرعت چشمگير تبادل اطلاعات، اطلاعات كهنه و قديمي نه تنها كمكي به چرخه عمليات 
رواني نمي‌كند، بلكه مي‌تواند به دليل انتشار اطلاعات غلط، دستيابي به اهداف را مانع شود. 
3) صحت و درستي: ميزان اعتبار و اطمينان نسبت به درستي و دقت اطلاعات دريافتي نيز اط جمله ويژگي‌هاي تعيين‌كننده در ميزان توفيق عمليات رواني محسوب مي‌شود.
4) جهت‌گيري: با اين كه متقدمان عمليات رواني بر اهميت هر گونه اطلاعات، هر چند جزئي و بي‌اهميت تأكيد كرده‌اند، اما بايد توجه داشت كه اطلاعاتي مي‌تواند براي عمليات رواني موفق مورد استفاده قرار گيرد كه در راستاي اهداف و نيازهاي آن عمليات به دست آمده باشد؛ بنابراين، بايد نسبت به تقدم كيفيت نسبت به كميت تأكيد بيشتري داشت. 
5) جامعيت: نهايتاً بايد توجه داشت كه اطلاعات مورد نياز عمليات رواني همان طور كه در چرخه عمليات رواني نيز به آن اشاره شد، بايد جوابگوي نيازهاي اطلاعاتي در ابعاد مختلف نظامي، سياسي، اقتصادي، اجتماعي، فرهنگي و... باشد و با توجه به گستره عمليات رواني بتواند امكان مانور عمليات رواني را در اين ابعاد افزايش دهد. 
بازشناسي اطلاعات پشتيبان عمليات رواني
با توجه به اهميت اطلاعات در چرخه عمليات رواني، طبيعي خواهد بود كه دولت‌ها و سازمان‌هاي به كار برنده عمليات رواني، ميل سيري‌ناپذيري به كسب اطلاعات داشته باشند و براي دستيابي به اين اطلاعات، از امكانات، متخصصان و فرصت‌هاي موجود خود استفاده كنند، اما اطلاعات به دست آمده از اين طريق را بايد خام تلقي كرد، زيرا آنها به صورت مجزا و جدا از متن خود به دست آمده‌اند و احتمالاً در جريان كسب و انتقال، بخش‌هايي از واقعيت‌ها را منتقل نمي‌كنند و براي به كارگيري در چرخه عمليات رواني ضروري است كه آنها را مجدداً در كنار يكديگر قرار داد و سپس تحليل كرد. 
همان طور كه قبلاً اشاره شد ادراك افراد از اطلاعات دروندادي مي‌تواند به دلايل مختلفي، از واقعيت‌ها فاصله بگيرد و به عبارتي بهتر، به تحريف‌هاي شناختي مبتلا شود. به نظر هيوئر
 (1999) اشخاص در جريان قضاوت‌هاي كلي و تقريبي در مورد احتمالات، به يكي از چندين قاعده كلي ساده شده‌اي متوسل مي‌شوند كه عمل دشوار تصميم‌گيري را تا حد زيادي تسهيل مي‌كنند. آنان با بهره‌گيري از قاعده دسترسي‌پذيري
 و احتمال وقوع يك رويداد را با توجه به سهولت به تصور درآوردن نمونه‌هاي ديگري از رويدادهاي مشابه يا بر اساس تعداد دفعات و نوع رويدادهايي از همان نوع كه به راحتي به خاطر مي‌آورند مورد قضاوت قرار مي‌دهند. آنها با بهره‌گيري از استراتژي اتكا
 يك نقطه‌اي، شروع طبيعي را جهت برآورد اوليه برمي‌گزينند و سپس، تصوير به دست آمده را بر اساس نتايج جمع‌آوري شده از اطلاعات يا تحليل‌هاي بعدي اصلاح مي‌كنند، اما معمولاً قضاوت اوليه به اندازه كافي اصلاح نمي‌شود.  
عبارات بيان‌كننده احتمال مانند ممكن و محتمل رايج‌ترين سرمنشأ ابهام‌آفريني هستند و باعث مي‌شوند خواننده در پيش گرفتن راه ساده‌تري را ترجيح دهد و تفسير گزارش‌ها را مطابق با پيش‌پندارهاي خودش سوگيري كند. محاسبه احتمال تحقق يك سناريو اغلب اشتباه است. داده‌هاي مربوط به احتمالات پيشين، در صورتي كه تبيين‌كننده روابط علت و معلولي نباشد، معمولاً مورد بي‌اعتنايي قرار مي‌گيرند. 
در توضيح مطالب بالا از هيوئر (1999) بايد افزود كه طبق قاعده دسترسي‌پذيري و تحت تأثير قوانين حافظه اگر اتفاقي واقعاً بيش از يك اتفاق ديگر رخ دهد و در نتيجه احتمال وقوع آن بيشتر باشد، احتمالاً نمونه‌هاي بيشتري از آن را مي‌توانيم به ياد آوريم، ضمن آن كه رويدادهايي را كه احتمال وقوعشان معمولاً بيشتر است، راحت‌تر از رويدادهاي نامحتمل مي‌توان به تصور آورد. افراد، پيوسته بر اساس همين فرضيه‌ها نتيجه‌گيري مي‌كنند. هر چند اين رويه مي‌تواند در بسياري موارد كاربرد داشته باشد، اما اشخاص، در اغلب موارد، زماني كه سهولت به خاطر آوردن رويدادها تحت تأثير عوامل نامرتبط با احتمال وقوع آنها قرار مي‌گيرد، به بي‌راهه كسيده مي‌شوند. توان به يادآوري نمونه‌هايي از يك رويداد، از تازگي آن رويداد، متأثر است. شركت يا عدم شركت خود شخص در آن و بودن يا نبودن جزئيات روشن و به يادماندني مرتبط با آن و درجه اهميت ظاهري آن رويداد در زمان و نوع عوامل ياد شده و ساير عواملي كه بر نحوه قضاوت، تأثير مي‌گذارند، ارتباطي با احتمال حقيقي و نوع يك رويداد ندارند. 
در توضيح بيان عدم قطعيت مي‌توان از مباحث ادراك كمك گرفت كه بر اساس آن، افراد معمولاً چيزي را مي‌بينند كه انتظار ديدنش را دارند و اطلاعات جديد نيز به طور معمول با عقايد موجود در ذهن همگون مي‌شود. اين امر، به ويژه در مواقعي نمود بيشتري دارد كه مسئله عبارات بيان‌كننده عدم قطعيت مطرح است. اين عبارات، به خودي خود هيچ معناي روشني ندارند و به پيوسته‌هاي درون تهي شبيه‌اند كه خواننده يا شنونده آنها را با بهره‌گيري از متني كه در آن استفاده مي‌شود و آنچه از قبل در مورد آن متن در ذهن دارد، از معنا پر مي‌كند. هرگاه نتيجه‌گيري‌هاي اطلاعاتي به نحوي مبهم بيان شوند، تفسير مخاطب از آنها در جهت همخواني با آنچه وي از قبل بدان معتقد بود، دچار سوگيري مي‌شود.
در ارزيابي احتمال تحقق يك سناريو، تحليل‌گران اطلاعات، گاه قضاوت‌هاي خود را در قالب سناريو ارائه مي‌دهند؛ يعني در قالب يك سري رويداد كه به نتيجه‌اي پيش‌بيني شده مي‌انجامند، اما شواهد حاكي از آن است كه قضاوت‌هاي مربوط به احتمال تحقق يك سناريو متأثر است از مقدار و ماهيت جزئيات آن سناريو، به گونه‌اي كه هيچ ارتباطي با احتمال واقعي تحقق سناريو ندارد. در اين جريان، افراد تحت تأثير ميل به ساده كردن مسئله يا به دليل گرايش به ميانگين‌ها، دچار خطا در درك اطلاعات واقعي و تحريف آنها مي‌شوند. 
افزون بر خطاهاي مزبور در ادراك اطلاعات بايد سوگيري‌هاي بازنگرانه رايج در ارزيابي گزارش‌هاي اطلاعاتي را نيز مورد توجه قرار داد. اين خطاها مي‌توانند از موضع تحليل‌گر، از موضع مصرف‌كننده يا از موضع ناظر اتفاق بيفتند. در چنين شرايطي، ارزيابي‌هايي كه در مورد تحليل اطلاعات به عمل مي‌آيند ـ اعم از ارزيابي‌هاي خود تحليل‌گران از قضاوت‌هايشان و ارزيابي‌هاي سايرين از فرآورده‌هاي اطلاعاتي ـ به دليل سوگيري‌هاي نظام‌مندي كه در اين ميان وجود دارد، دستخوش تحريف مي‌شوند. در نتيجه، تحليل‌گران كيفيت عملكرد تحليل خود را بيش از آنچه هست و سايرين، ارزش و كيفيت اقدامات آنها را كمتر از آنچه هست برآورد مي‌كنند و به عبارتي دست‌كم مي‌گيرند. اين سوگيري‌ها صرفاً ناشي از خودخواهي و عدم رعايت بي‌طرفي نيست، بلكه آنها در طبيعت فرآيندهاي شناختي انسان و خطاهاي ناشي از آن ريشه دارند (براي مطالعه بيشتر مراجعه كنيد به هيوئر 1999، ترجمه فرشچي و تقاء 1380).
بهسازي ادراك اطلاعات
راي كاهش خطاهاي شناختي رايج به هنگام درك و تحليل اطلاعات به دست آمده، اصول مختلفي مطرح شده‌اند كه مي‌توان آنها را طبق مدل حل مسئله
 تشريح كرد. طبق مدل حل مسئله ـ كه منابع غربي ريشه آن را به جاني ديويي
 (1910) نسبت مي‌دهند اما در واقع اين مدل توسط غزالي دانشمند اسلامي پايه‌ريزي شده است ـ اگر اطلاعات در دسترس فرد غلط يا ناقص باشد، ارزيابي‌هاي شناختي او به شكست مي‌انجامد؛ از اين رو در مواجهه با هر مسئله ـ مثل تكميل و بهينه‌سازي اطلاعات ـ ضروري است گام‌هاي پي‌درپي، منظم و منطقي را در جهت بازشناسي واقعيت‌ها و ابعاد مسئله بررسي كرد تا به درك كامل‌تري از مسئله دست يافت و براي حل آن، به دور از خطاهاي شناختي كه عموماً شكست‌ها را در پي دارند، عمل كرد و بدين وسيله احتمال موفقيت و دقت در مسير حل مسئله را افزايش داد.
با توجه به روند رو به تكامل مدل‌هاي حل مسئله و به رغم تفاوت‌هاي ناچيز ميان مدل‌هاي مطرح، در اين زمان مي‌توان با اتفاق نظر، مراحل پنج‌گانه زير را به عنوان چارچوب كلي در روش حل مسئله پذيرفت كه از ميان آنها مرحله اول يعني جهت‌گيري عمدتاً جنبه انگيزشي دارد و ديگر مراحل به توصيف مهارت‌هاي مورد نياز براي حل مؤثر مسئله مي‌پردازد: 
1) جهت‌گيري كلي.
2) توصيف و صورت‌بندي مسئله.
3) توليد راه‌حل‌هاي بديل.
4) تصميم‌گيري.
5) اجراي راه‌حل و بازبيني.
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نمودار2: مدل مراحل حل مسئله 
همان‌طور كه در نمودار شماره (2) مشاهده مي‌شود، تعيين مراحل ياد شده به صورت پي‌درپي، بدان معني نيست كه در زندگي واقعي نيز مسئله دقيقاً به همين صورت حل مي‌شود، بلكه اين مراحل معمولاً هم‌پوشي و تعامل دارند. براي نمونه، ممكن است فرد در حال تصميم‌گيري باشد و براي دريافت اطلاعات بيشتر به مراحل توليد راه‌حل‌هاي جايگزين يا تعريف مسئله برگردد. افزون بر اين، در رابطه با مسائل پيچيده مي‌توان به طور هم‌زمان روي چند مسئله فرعي كه هر يك به مراحل مختلفي تعلق دارند، كار كرد (براي مطالعه بيشتر به شريفي 1372 و 1378 مراجعه كنيد).
از مدل حل مسئله، طبق نمودار شماره (2) در زمينه‌هاي مختلف، به ويژه در روان‌شناسي و مديريت استفاده مي‌شود، اما در فرآيند تحليل و درك دقيق‌تر اطلاعات براي عمليات رواني مي‌توان گام‌هاي اساسي اين مدل را با كمي گسترش به شش مرحله اصلي شامل مراحل تعريف مسئله، توليد فرضيات، گردآوري اطلاعات، ارزيابي فرضيات، گزينش محتمل‌ترين فرضيه و كنترل مداوم اطلاعات جديد، تقسيم كرد.
بر اين اساس، در بهسازي اطلاعات طبق اين مدل در گام اول بايد نسبت به درستي مسئله اطمينان داشت، زيرا به تعبيري، تعريف صحيح از مسئله، نيمي از پاسخ را به همراه دارد. در گام بعدي كليه فرضيه‌هاي موجهي كه ممكن است در حل مسئله مؤثر باشند بايد بدون تنگ‌نظري جمع‌آوری شوند و به عبارتی، تولید راه‌حل​ها صورت گیرد. طی این مرحله نباید فرضیه​های معقول را تنها به خاطر نبودن شواهدی دل بر حمایت از آنها کنار گذاشت. طی مرحله سوم از مراحل یاد شده، دامنه فرضیه​های ممکن برای حل مسئله و شواهد حامی آنها، با گردآوری اطلاعات بیشتر توسعه می​یابد در مرحله چهارم، تحلیل​گر اطلاعات باید به دور از فضاوت​های شخصی فرضیه​های مختلف را آزمایش کند و در مرحله بعد، گزینش محتمل​ترین فرضیه با اتخاذ رویه ابطال فرضیه​ها و نه اثبات آنها صورت 
می​گیرد، به عبارتی بهتر، محتمل​ترین فرضیه معمولاً فرضیه​ای است که کمترین شواهد مخالف را داشته باشد، نه فرضیه​ای که بیشترین شواهد موافق را دارد نهایتاً، در جهان رو به تغییر باید از طریق کنترل اطلاعات به اصلاح و تکمیل فرضیه​ها پرداخت.  
هیوئر (1999) در جهت بهبود فرآیند تحلیل اطلاعات به چهار راهکار عمده به شرح زیر اشاره می​کند: 

1. حمایت از پژوهش:
2. آموزش؛ 
3. آشناسازی اشخاص با ساختارهای فکری مختلف؛ و 
4. هدایت فرآورده​های تحلیلی.
وی به مدیران تحلیل اطلاعات در نظام سلطه امریکا توصیه می​کند برای افزایش درک تحلیل​گران خود، از اطلاعات به دست آمده از جوامع هدف یا مسائل مطرح در نظام اطلاعاتی خود با توجه به راهکارهای یاد شده، شرایطی را فراهم کنند که خطای شناختی ادراک اطلاعات به حداقل برسد و برای تقویت توان تحلیل​گران به کمک روش​ها و فنون پیشرفته روان شناختی، به ویژه رویکرد شناختی واگرایی و دقت را در آنها گسترش دهند. 
جمع​بندی و نتیجه​​گیری 
همان​ طور که در جریان این نوشتار اشاره شد، عملیات روانی می​تواند در راستای توسعه منافع دولت​ها یا حمایت از منافع در مقابله با تهدیدهای خارجی یا داخلی نقش بسزایی داشته باشد، اما به کارگیری آن در دنیای پیچیده امروز، در رقابت با دولت​ها و سازمان​های توانمند در این زمینه، بسیار دشوار، ولی ممکن به نظر می​رسد و برای دستیابی به این هدف، باید به پدیده اطلاعات به عنوان یکی از فاکتورهای مهم و تعیین​کننده در این زمینه توجه خاص کرد. طی این مقاله، ابعاد مختلف موضوع، با رویکردی شناختی می​توان به موارد زیر به عنوان نکات مهم و برجسته این بحث تأکید کرد: 

· در دنیای معاصر، در پرتو تحولات فناوری در صحنه ارتباطات، اطلاعات نقش ویژه​ای دارد و در واقع، این پدیده به عنوان مهم​ترین عناصر قدرت در نظام بین الملل مطرح می​شود. 
· نظام​های سلطه باحاکمیت بر نظام تولید، پردازش و انتشار اطلاعات و با اعمال قوانین و سیاست​​های خود در بزرگراه​های اطلاعاتی به شدت تبادل اطلاعات را در جهان کنترل می​کنند و بدین وسیله به اعمال قدرت می​پردازند و با به کارگیری نفوذ در نقل و انتقال اطلاعات به عملیات روانی می​پردازند. 

· در نظام ارتباطات و اطلاعات فعلی، حاکمان بزرگراه​های اطلاعاتی بر دورندادهای اطلاعاتی انسان​ها و افکار عمومی جهان اعمال نفوذ می​کنند و با به کارگیری کنترل شدید، عرصه تبادل اطلاعات، تولید سوگیرانه اطلاعات و انتشار هدفمند آن، نیازهای اطلاعاتی انسان را تأمین می​کنند. 

به دلایلی چند، از جمله کنترل شدید نظام اطلاعات از یکسو و نیاز اجتناب​ناپذیر انسان​ها به اطلاعات از سوی دیگر، انسان​ها در دنیای امروز، برای دسترسی مطمئن به اطلاعات، از آزادی و اختیار لازم و کافی محرومند.

· در جهان امروز، عرصه نبردها را گسترۀ فرستنده​ها، رسانه​ها، پیام​گیران و پیام​سازان یا به عبارت بهتر، تبلیغات و عملیات روانی به منظور القای دکترین مورد نظر در جهت حداقل تلفات فیزیکی و حداکثر تأثیرگذاری روانی شکل می دهد. 

· در این نبرد استراتژیک، به کارگیری عملیات روانی متوجه دو هدف اساسی است. اول انتقال سوگیرانه اطلاعات و دوم دخالت در نحوه پردازش و درک اطلاعاتی به نحو مطلوب.
· حاکمان نظام اطلاعات و بازیگران اصلی عملیات روانی در دنیا با در اختیار داشتن امکانات همه جانبه و بهره​گیری از فنون و دانش پیچیده شناختی در تولید، پردازش و انتقال اطلاعات در هر لحظه تلاش می​کنند تا نیازهای جامعه بشری را به اطلاعات، به نحو خاص برآورند و با به کارگیری ترفندهای پیچیده، مخاطبان را به نحو خاصی از ادراک پدیده​ها و اطلاعات هدایت کنند. 
· چرخه عملیات روانی به شدت نیازمند اطلاعات است و این نیاز، باید قبل، حین و پس از اعمال عملیات روانی تأمین شود. به عبارت بهتر، میزان توفیق یا شکست چرخه عملیات روانی به شدت تحت تأثیر اطلاعات ورودی و تحلیل از آنهاست. با وجود نیاز شدید عملیات روانی به اطلاعات، باید توجه داشت که تنها اطلاعاتی برای عملیات روانی مفید و قابل بهره​برداری خواهد بود که ویژگی​های عمق، روزآمدی، اعتبار، جامعیت و تناسب با اهداف عملیات روانی را داشته باشد. 
· به رغم ابعاد مثبت اطلاعات در عملیات روانی، همواره تهدید اطلاعات غلط یا استنباط نادرست از اطلاعات برای به کارگیری عملیات روانی وجود دارد و اطلاعات می​تواند در جریان کسب، انتقال یا دریافت و پردازش مخدوش شود.   

· تحلیل​گران اطلاعات یا بهره​برداران از آن، به دلایلی بیشتر شناختی و ناخواسته، در مواجهه با اطلاعات و 
بهره​​برداری از آن با خطاروبه​رو می​شوند. 
· برای استفاده بهینه از اطلاعات در عملیات روانی ضروری است با به گارگیری رهیافت​های شناختی به ویژه مدل حل مسئله، اطلاعات مخدوش را از اطلاعات مفید بازشناسی کرد و به بهینه​سازی اطلاعات پرداخت. 
· به طور کلی، به رغم وجود نگرانی​های شدید از ناحیه عملیات روانی و با وجود محدودیت در مداخله در دنیای ارتباطات امروز و نقش آفرینی در نظام اطلاعات جهان، می​توان در پرتو افزایش درک و اطلاع از ابعاد عملیات روانی دشمنان انقلاب اسلامی، در هریک از مراحل تولید، انتشار و پردازش اطلاعات به ویژه در عرصه داخلی تلاش کرد. 
· توفیق یا شکست ما نیز در عرصه عملیات روانی، به ویژه برای مخاطبان خودی به شدت از میزان دستیابی به تسلط ما به اطلاعات، هم از جامعه خودی و هم از ترفندهای عملیات روانی دشمن - متأثر است.   

· غفلت ما از اطلاعات مورد نیاز برای ایفای نقش در عرصه عملیات روانی یا خطاهای شناختی و ادراکی ما از اطلاعات می​تواند آثار زیانبار و جبران​ناپذیری داشته باشد. 

· به رغم وجود شواهدی در حمایت از موفقیت​های دشمن در عملیات روانی علیه ج.ا.ا. به نظر می​رسد صرف‌نظر از ویژگی​های مخاطب ایرانی، مهم​ترین نقطه ضعف دشمن، ناتوانی در کسب اطلاعات واقعی از جامعه ایران یا ناتوانی در تحلیل اطلاعات ناقص به دست آمده در این زمینه است، بنابراین، بخشی از عملیات روانی ما می​تواند این ضعف دشمن را شدت بخشد. 

· و سخن آخر را با مصداق قل و دل باید از زبان مقام معظم رهبری شنید که فرموده​اند:
اگر بخواهیم بی​دغدغه به سر منزل جمهوری اسلامی و حکومت واقعی الهی برسیم، باید مردم ما هرچه بیدارتر، هوشیارتر و آگاه​تر باشند (1361). 
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· شیرازی، محمد، جنگ روانی و تبلیغات؛ دبیرخانه نخستین همایش بررسی نقش تبلیغات در جنگ؛ چاپ دوم تهران (1380). 
· شریفی، رضا؛ بررسی اثر بخشی روش آموزش مهارت حل مسئله؛ انستیتو روان​پزشکی؛ تهران (1372).
· شریفی، رضا؛ بررسی فشارهای روانی اجتماعی دانشجویان کشور و شیوه​های مقابله​ای و میزان آسیب​پذیری آنان؛ وزارت بهداشت، درمان و آموزش پزشکی - معاونت پژوهش تهران (1378). 
· شریفی، رضا؛ عملیات روانی اسرائیل علیه جمهوری اسلامی ایران پژوهشکده علوم دفاعی استراتژیک دانشگاه امام حسین (ع) تهران (1382). 
· هیوئر، ریچارد.اس؛ ترجمه علیرضا فرشچی و احمدرضا تقاء؛ دشمن چگونه می​اندیشد. روان​شناسی تحلیل اطلاعات، ناشر: دور عالی جنگ، دافوس سپاه، تهران 1380.    
اقدام 


به عمل





تصمیم گیری جایگزین گزینش تدابیر  





تعمیم پاسخ�های تدابیر بالقوه 





تصمیم گیری: گزینش راهبرد





تولید جایگزین�ها راهبردهای بالقوه





توصیف و صورت بندی مسئله





جهت� گیری کلی





خروج 





بررسی کارآیی اعمال 





ادامه حل 


مسئله 














                                                                                                                                         نه

















                                                                                                                                           بلی





نمودار شماره 1) چرخه اقدامات در عملیات روانی


به فصلنامه مراجعه شود











� . Informations  


*  عضو هیئت علمی گروه علوم تربیتی و روان�شناسی دانشگاه امام حسین (ع) 


� . Psychological Operations  


� . Daugherty   


� . Image Making 


� . Agenda Setting  


� . Elliot Aronson 


� . Anthony R.Pratkanis  


� . برای مطالعه بیشتر به اتکینسون و همکاران ترجمه براهنی و همکاران 1380 مراجعه کنید. 


� . Michael Deaver  


� . Bob Sipschen  


� . Heuer   


� . Availabilitg rule   


� . Anchoring Strategy 


� . Problem Solving  


� . Dewey 
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