جنگ اطلاعات و عمليات رواني
عليرضا فرشچي

چكيده
در اين مقاله، تلاش شده است تا با توجه به انواع راهبردها و جنگ‌هاي تخصصي زيرمجموعه جنگ اطلاعات، بر نقش عمليات رواني و اهميت آن در طيف جنگ‌هاي اطلاعاتي تأكيد شود. در ادامه، افزون بر ارايه تعريف‌هايي از جنگ‌هاي هفت‌گانة اطلاعاتي و اركان شش‌گانه جنگ اطلاعات، نگرش شرقي را با در نظر گرفتن نمونة چين و نگرش غربي را با در نظر گرفتن نمونة امريكا از باب تمركز راهبردهاي جنگ اطلاعات به طور اجمالي مقايسه مي‌كنيم. سپس، عمليات رواني به عنوان عامل تأثيرگذاري بر روند ايجاد اختلال در روند تصميم‌گيري در كلية نگرش‌هاي موجود، مطرح مي‌شود. در پايان نيز، عنصر اطلاعات را به عنوان وجه مشترك كلية راهبردهاي جنگ اطلاعات و عمليات رواني را به عنوان نوعي راهبرد در طيف طولي جنگ‌هاي اطلاعاتي بيان و بر ضرورت بومي‌سازي چهارچوب‌هاي راهبردي جنگ اطلاعات تأكيد مي‌كنيم.
مقدمه
در طول تاريخ، جنگ به انواع گوناگوني دسته‌بندي و طبقه‌بندي شده است. انواع جنگ و تركيب ديگر مفاهيم با آن، براي خلق يا تعريف پديده‌اي جديد در عرصة منازعات انساني، چنان گسترش يافته است كه رسيدن به دريافتي مناسب از همة آنها بر اساس تنها يك نگرش خاص يا يك زاويه ديد معين، بعيد به نظر مي‌رسد. از سوي ديگر، روند رو به رشد توليد مفاهيمِ نو در عرصة موضوعات مربوط به جنگ آينده نيز دشواري دستيابي به دركي به نسبت جامع از انواع جنگ را دو چندان كرده است. با اين حال، ملل جهان بر اساس فرهنگ، تجربه‌ها، شرايط، مقدورات و در راستاي اهداف و مقاصد خود، انواع جنگ را طبقه‌بندي كرده‌اند. عناصر پيش‌گفته در طبقه‌بندي انواع جنگ و تأكيد بر نوع خاصي از جنگ سهم بسزايي دارد. به عبارت ديگر، چنانچه كشوري در چهارچوب حكومت‌هاي دولت ـ ملي و مفروضات نظري مدرنيته و مبتني بر ساختار و نظام انفورماتيكي پويا و گسترده، به تبيين اهداف خود در انواع روابط با ديگر ملل جهان (اعم از دوست و متحد، دشمن و بي‌طرف) سرگرم باشد، به نظر مي‌رسد جنگ سايبر در طيف جنگ‌هاي اطلاعاتي براي آن كشور در اولويت قرار خواهد گرفت و كنش به فرصت‌ها و واكنش به تهديدات را بيش از ديگر انواع جنگ از دريچة عملكردهاي سايبر مورد توجه قرار خواهد داد.
جنگ اطلاعات نيز بر اساس همين چهارچوب، در تقسيم‌بندي انواع جنگ اغلب جوامع معاصر مورد تأكيد قرار دارد. جنگ اطلاعات به منظور دستيابي به برتري اطلاعاتي (1) و در نهايت، استيلاي اطلاعاتي صورت مي‌گيرد. تاكنون، تعريف‌هاي گوناگوني براي اين نوع تخصصي جنگ ارائه شده است. برخي از تعريف‌هاي ارائه شده به حدي گسترده بوده‌اند كه نمي‌توان حدود معيني را براي آنها متصور شد. براي مثال، توماس رونا
، يكي از ترويج‌كنندگان اولية جنگ اطلاعات، تعريف زير را كه تعريف بسيار گسترده‌اي است، ارايه كرده است:
«رقابت‌هاي تاكتيكي، عملياتي، استراتژيكي در كل طيف صلح، بحران، افزايش بحران، درگيري، جنگ، خاتمة جنگ و مقاطع بازگشت به وضعيت ثبات بين رقبا، متخاصمان يا دشمنان كه با استفاده از شيوه‌ها و ابزار اطلاعاتي براي دستيابي به اهداف صورت مي‌گيرد» (2).
تعريف ديگري كه در اين زمينه ارائه شده است و بيشتر جوامع نظامي و امنيتي از آن استفاده مي‌كنند عبارت است از:
«مجموعه اقداماتي كه براي تأثيرگذاري بر اطلاعات و سيستم‌هاي اطلاعاتي دشمن صورت مي‌گيرد و در عين حال، از اطلاعات و سيستم‌هاي اطلاعات خودي محافظت مي‌كند» (3).
با توجه به تعريف بالا و عنصر تأثيرگذاري بر اطلاعات، اين پرسش مطرح مي‌شود كه ساز و كارهاي تأثيرگذاري بر اطلاعات دشمن كدامند؟ و بر چه اساسي مي‌توان اطلاعات و سيستم‌هاي اطلاعاتي دشمن را تحت تأثير قرار داد؟ پاسخ دادن بدين پرسش‌ها مستلزم آشنايي با طيف انواع تخصصي جنگ‌هايي است كه در چهارچوب جنگ اطلاعات قرار دارند. جنگ‌هايي كه برآيند آنها مي‌تواند موفقيت بعد عملكرد اطلاعات در زمان جنگ، بحران و صلح را موجب شود.
انواع جنگ اطلاعات
جنگ اطلاعات هفت نوع جنگ تخصصي ديگر را در بر مي‌گيرد. اين نوع جنگ‌ها يا به تعبيري راهبردها، زيرمجموعة جنگ اطلاعاتي تلقي مي‌شوند و هر يك در مقاطع زماني مختلف و با توجه به امكانات و شرايط، اولويت بيشتري را در بر مي‌گيرند. اين جنگ‌هاي تخصصي عبارتند از: جنگ فرماندهي و كنترل، جنگ اطلاعات محور، جنگ الكترونيكي، جنگ رواني، جنگ سارقان سيستم‌هاي رايانه‌اي، جنگ اطلاعات اقتصادي و جنگ سايبر (4). وجه اشتراك اين هفت نوع جنگ در تعريف جنگ اطلاعات نهفته است. به عبارت ديگر، تحديد، تحريف و اختلال در اطلاعات و سيستم‌هاي اطلاعاتي دشمن و در عين حال، توسعه و افزايش ضريب امنيت و اطمينان اطلاعات و سيستم‌هاي اطلاعات خودي بر مبناي جنگ‌هاي هفت‌گانه‌اي كه زيرگروه جنگ اطلاعات قرار دارند، قابل تصور است.
جنگ فرماندهي و كنترل
جنگ فرماندهي و كنترل
 راهبردي نظامي است كه از طريق جنگ اطلاعات با انهدام فيزيكي در صحنة نبرد پيوند مي‌خورد و به اجرا درمي‌آيد (5). هدف از اين نوع جنگ جدا كردن سرساختار فرماندهي دشمن از بدنة نيروهاي تحت فرماندهي‌اش است. در اين راهبرد، با توجه به شرايط موجود، گاه اين سر دشمن است كه هدف قرار مي‌گيرد و گاهي نيز اين گردن
 اوست كه هدف مناسبي تشخيص داده مي‌شود. به عبارت ديگر، در برخي از مواقع، اين فرماندهان عالي‌رتبه يا مراكز فرماندهي‌اند كه هدف قرار مي‌گيرند و چنانچه اين مقصود حاصل نشود، شيوه و ساز و كار ارتباط فرماندهان با نيروهاي خودي، ابتدا شناسايي و سپس، قطع مي‌شود. زدن هواپيمايي آدميرال ياماموتو
 در جنگ جهاني دوم و نظرية هدف‌گيري هسته‌اي استراتژيك، نمونه‌هاي بارزي از عمليات و نظريه‌اند كه براي جداسازي سرفرماندهي از پيكره نيرويي طرح‌ريزي شدند.
جنگ اطلاعات محور

اين نوع جنگ يا به عبارت ديگر، اين راهبرد جنگ اطلاعات، زماني محقق مي‌شود كه از اطلاعات پردازش شده به جاي آن كه به عنوان ورودي روند فرماندهي و كنترل و به طور كلي و غيرمستقيم استفاده كنيم، بتوانيم به طور خاص و مستقيم در عمليات‌ها بهره‌برداري كنيم (6). جنگ اطلاعات محور در دو طيف عمليات‌هاي آفندي و پدافندي اجرا مي‌شود. در بعد آفندي، بر اطمينان از دقت اطلاعات براي هدف‌گيري، اجراي آتش مؤثر و برآورد خسارت وارد شده تأكيد و در بعد پدافندي، به تأثيرگذاري بر سيستم توليد فرآورده‌هاي اطلاعاتي دشمن در صحنة نبرد، به ويژه در زمينة هدف‌گيري، اجراي آتش مؤثر و برآورد خسارت وارد شده توجه مي‌شود.
جنگ الكترونيكي
اين راهبرد نيز يكي ديگر از اشكال جنگ اطلاعات محسوب مي‌شود و طيف گسترده‌اي از اقداماتی را در بر مي‌گيرد كه در حوزه ارتباطات با استفاده از امواج الكترونيكي و رمز صورت گرفته، ضامن تسهيل در دريافت اطلاعات مطمئن براي نيروهاي خودي و كاهش ضريب اطمينان دريافت اطلاعات مطمئن و به هنگام براي نيروهاي دشمن است. عمده اقدامات ضد رادار، ضد رمز و ضد ارتباطات در اين حوزه تعريف مي‌شود.
جنگ سارقان سيستم‌هاي رايانه‌اي

شايد به اختصار بتوان اين نوع جنگ را حمله به شبكه‌هاي رايانه‌اي دانست، اما بايد به اين نكته اشاره كرد كه مراد از اين مفهوم زماني حاصل مي‌شود كه سيستم‌هاي اطلاعاتي نظامي هدف حمله قرار گيرند. حملاتي از اين دست مي‌تواند به عنوان يك قابليت فزون‌گر توان رزمي محسوب شود (7).
جنگ اطلاعات اقتصادي
به تعبير مارتين ليبيكي
، پيوند جنگ اطلاعات با جنگ اقتصادي مي‌تواند به دو شكل بينجامد: تحريم اطلاعاتی و امپرياليسم اطلاعاتي. جنگ اطلاعات اقتصادي سلسله اقداماتي را شامل مي‌شود كه براي تضعيف يا قطع خطوط ارتباطات اطلاعاتي (ديتاي اقتصادي) در زمينه‌هاي مختلف صادرات و واردات يك كشور متخاصم صورت مي‌پذيرد. اين نوع اقدامات كه گاه، با تحريم‌هاي اقتصادي نيز رسميت مي‌يابند، باعث مي‌شوند كشورهاي متكي به سيستم‌هاي ديتاي اقتصادي با ركود اقتصادي روبه‌رو شوند و در عزم و ارادة خود براي ادامة نبرد ترديد كنند.
جنگ سايبر
اين نوع جنگ، گونه‌اي از جنگ‌هاي اطلاعاتي است كه در فضاي سايبر در مي‌گيرد. فضاي سايبر اصطلاحي نمايانگر همجوشي شبكه‌هاي ارتباطي، پايگاه‌ها و منافع اطلاعاتي است كه همراه با پوشش‌هاي متنوع، مختلف و گستردة مبادلات الكترونيكي صورت مي‌پذيرد. اين همجوشي جهاني خلق اكوسيستم شبكه‌اي را باعث مي‌شود؛ اكوسيستمي كه وجود خارجي ندارد و جهاني كاملاً مجازي است. به تعبير پيشگامان عصر اطلاعات، جان آركوييلا و ديويد راند فلت
، در هر جايي كه سيم تلفن، كابل كواكسيال، خط فيبر نوري يا امواج الكترونيكي وجود دارد، فضاي سايبر نيز وجود خواهد داشت (8).
جنگ رواني
اين نوع جنگ و رابطة آن با جنگ اطلاعات كه موضوع اصلي مقالة حاضر نيز است، بنا به تعبير مارتين ليبيكي، بهره جستن از اطلاعات عليه ذهن انسان را شامل مي‌شود. ليبيكي جنگ رواني را به چهار دسته تقسيم‌بندي مي‌كند (9):
1) عمليات‌هايي كه عليه اراده و عزم ملي اجرا مي‌شود (عمليات‌هاي ضد اراده)؛
2) عمليات‌هايي كه عليه فرمانده دشمن اجرا مي‌شود (عمليات‌هاي ضد فرمانده)؛
3) عمليات‌هايي كه عليه نيروهاي دشمن اجرا مي‌شود (عمليات‌هاي ضد نيرو)؛ و
4) عمليات‌هايي كه در درگيري‌هاي فرهنگي اجرا مي‌شود (درگيري‌هاي فرهنگي).
در تقسيم‌بندي ليبيكي، جوامع هدف، از منظر اطلاعات تفكيك شده‌اند، اما اين تقسيم‌بندي فاقد جامعيت تفكيك جوامع هدف در تعريف عمليات رواني است: «عمليات رواني، سلسله فعاليت‌هاي روان‌شناسانه‌اي را شامل مي‌شود كه در زمان صلح، جنگ و بحران براي تأثيرگذاري بر نگرش و رفتار مخاطبان بي‌طرف، خودي و دشمن طرح‌ريزي شده و در روند دستيابي به اهداف سياسي و نظامي مؤثرند» (10).
همان‌طور كه در تعريف بالا مشاهده مي‌كنيد، علاوه بر تقسيم‌بندي جوامع هدف به سه جامعة بي‌طرف، خودي و دشمن، به تقسيم‌بندي مقاطع زماني نيز در سه مقطع جنگ، صلح و بحران اشاره شده است. مقاطع زماني مختلف، همانند جوامع هدف، مستلزم كاركردهاي اطلاعاتي ـ رواني متفاوتي‌اند. قرار گرفتن اين كاركردها در فرا متن عصر اطلاعات، بروز تفاوت‌هاي كاركردي در اين حوزه را موجب شده و در عين حال، همپوشاني‌ها و اشتراكات حوزه‌هاي مختلف كاركردي با مقاطع زماني گوناگون به نوعي گونه‌زايي در طيف عمليات‌هاي رواني در عصر اطلاعات، انجاميده است. تازه‌گونه‌هاي پديدآمده در تمامي طيف‌هاي عمليات رواني عصر اطلاعات با شتابي فزاينده روبه افزايش‌اند.
بدين ترتيب، شايد ديري نپايد كه هفت نوع جنگ يا راهبرد جنگ اطلاعات ليبيكي متعددتر شوند و اشكال جديدي از جنگ اطلاعات را مانند جنگ شبكه محور، جنگ خاموش و جنگ در فضاي مجاز، كه به تدريج در عرصة جنگ‌هاي اطلاعاتي وارد مي‌شود، نيز در بر گيرند. 
اطلاعات؛ وجه اشتراك هفت راهبرد جنگ اطلاعات
اطلاعات
 وجه اشتراك تمامي اشكال جنگ اطلاعاتي و از جمله جنگ رواني است. اطلاعات عبارت است از: داده‌هايي كه از محيط مورد نظر جمع‌آوري و سپس به شكل قابل استفاده‌اي پردازش شده باشد (11). اطلاعات نتيجة حياتي سيستم اطلاعاتي است. طرح‌ريزي عمليات‌ها، اجراي مأموريت‌ها و به كارگيري نيروها در صحنه جنگ مستلزم در اختيار داشتن اطلاعات دقيق و به هنگام است، اطلاعاتي كه به عنوان عامل فزونگر توان رزمي مي‌تواند فرماندهان را در طرح‌ريزي سلسله عمليات‌ها و تأمين اهداف و مقاصد ياري رساند (12). بدين ترتيب، اطلاعات به عنوان شريان حياتي سازمان‌ها جزء جدايي‌ناپذير روند تصميم‌گري و اجرا در سلسله مراتب فرماندهي و مديريت است. اطلاعات همان قدر كه مي‌تواند شرايط عملكردي صحيح و به هنگام را فراهم آورد و متضمن دستيابي به ابتكار عمل شود، چنانچه دقت لازم را نداشته باشد يا با تأخير دريافت شود يا از جانب سيستم اطلاعاتي دشمن مخدوش و تحريف شده باشد، مي‌تواند تأثيرات بسيار مخربي را براي كاربران خودي به همراه داشته باشد.
اطمينان يافتن از جريان سالم اطلاعات مستلزم اتخاذ تدابير پدافندي و تأثيرگذاري بر جريان سيستم اطلاعات دشمن مستلزم اتخاذ تدابير آفندي است. تدابير آفندي و پدافندي در جنگ اطلاعات از ابعاد گوناگوني مورد توجه قرار مي‌گيرند. براي مثال، از راهبرد جنگ اطلاعات محور، به منظور تأثيرگذاري بر دقت آتش دشمن و افزايش ميزان دقت آتش خودي استفاده مي‌شود، در حالي كه راهبرد جنگ رواني براي تضعيف و تخريب نگرش، عزم و ارادة دشمن و تثبيت و تقويت نگرش و عزم و ارادة نيروهاي خودي و در صورت امكان، تأثيرگذاري بر ناظران بي‌طرف مخاصمه مورد استفاده قرار مي‌گيرد. تأكيد مقالة حاضر بيشتر به اين راهبرد جنگ اطلاعات معطوف است؛ راهبردي كه دشمن را در حساس‌ترين لحظه با ترديد روبه‌رو و عزم و ارادة او را در سرنوشت‌سازترين مقاطع درگيري، متزلزل مي‌كند.
جنگ رواني، علاوه بر اين كه در صحنة جنگ در چهارچوب فرآيندهاي ارتباطات، نظارت و تحليل داده‌هاي جنگ اطلاعات مي‌تواند تأثيرگذار باشد و به عنوان فزونگر توان رزمي، پشتيباني رزمي و پشتيباني خدمات رزم به خدمت گرفته شود، در مقاطع بحران و صلح نيز مي‌تواند در چهارچوب راهبردهاي بازدارندگي و دستيابي به اهداف بدون استفاده از قوه قهريه، مورد بهره‌برداري قرار گيرد. عمليات رواني در زمان جنگ، زمينة تحقق اصولي چون غافلگيري، تمركز قوا و صرفه‌جويي در نيرو را فراهم مي‌آورد.
هدف غايي جنگ اطلاعات، تأثيرگذاري بر روند تصميم‌گيري و ديگر اقدامات مرتبط با روند تصميم‌گيري دشمن است، به نحوي كه نتايج به دست آمده ما را در وضعيت برتري نسبت به دشمن قرار دهد. جنگ اطلاعات مي‌تواند دشمن را در وضعيتي قرار دهد كه در آن، تصميمي غلط يا ديرهنگام بگيرد يا اصلاً در بي‌تصميمي محض باقي بماند (13). البته، اين مهم زماني محقق مي‌شود كه سيستم اطلاعاتي خودي به خوبي بتواند از برآيند راهبردهاي هفت‌گانه عليه دشمن استفاده كند، در غير اين صورت، اين روند تصميم‌گيري خودي است كه ممكن است با اختلالات تصميم غلط، ديرهنگام و بي‌تصميمي روبه‌رو شود. همان طور كه اشاره شد، اطلاعات، قلب جنگ اطلاعات است و عنصر مشترك و پاية راهبردهاي گوناگون و اركان جنگ اطلاعات محسوب مي‌شود. اطلاعات راهنماي تصميم‌گيري در همة سطوح (استراتژيك، عمليات و تاكتيك) و در زمان جنگ و صلح است. براي مثال، در سطح استراتژيك، تصميم اعلان جنگ؛ در سطح عمليات، تصميم اعزام يك لشكر به جلو براي حمله و در سطح تاكتيك، تصميم صدور دستور درگير شدن يك فروند جنگنده، همگي به هدايت اطلاعاتي نيازمند است (14). دقت، سرعت و سلامت اطلاعات دريافتي، ضريب اطمينان اخذ تصميمي درست و به هنگام را افزايش مي‌دهد، دايرة پيامدهاي ناخواستة روند تصميم‌گيري را محدودتر و امكان پيش‌بيني سنجيده را فراهم مي‌كند.
راهبرد رواني جنگ اطلاعات مي‌تواند در بروز هر سه اختلال تصميم غلط، تصميم نابهنگام و بي‌تصميمي مؤثر باشد. نشر اطلاعات تحريف شده، به ويژه اطلاعاتي كه در قالب طيف تبليغات خاكستري (15) منتشر مي‌شود، مرحلة پردازش سيستم اطلاعاتي دشمن را با نوعي سردرگمي روبه‌رو مي‌كند و سلب تمركز پردازشي دشمن را موجب مي‌شود يا براي مثال، سوژه‌سازي و نشر سوژه‌هاي تازه و غيرواقعي كه تنوع موضوعي فراواني هم داشته باشند مي‌تواند بخش اعظمي از توان و قابليت‌هاي سيستم اطلاعاتي دشمن را به خود جذب و روند تصميم‌گيري او را با مشكل روبه‌رو كند. علاوه بر اين، تعداد سوژه‌ها تقسيم نقاط تمركز را در كانون‌هاي متعدد سيستم اطلاعات دشمن موجب مي‌شود. 
مائوتسه يانگ معتقد بود: «براي كسب پيروزي بايد تا جايي كه امكان دارد، با مهر نهادن بر چشم و گوش دشمن او را كر و كور و حواس فرماندهانش را با ايجاد سردرگمي‌هاي ذهني پرت كنيم» (16).
توشي يوشي هارا
 در تحقيق خود با عنوان جنگ اطلاعات چين بر اين اصل مجدداً تأكيد كرده است كه براي موفقيت در جنگ اطلاعات بايد نسبت به دشمن صاحب برتري اطلاعاتي شد. بنا به تعريف‌هاي ارائه شده در ادبيات نظامي غرب، به ويژه امريكا و اسناد مربوط به نگرش مشترك 2010 و 2020 برتري اطلاعاتي عبارت است از: قابليت جمع‌آوري، پردازش و نشر جريان اطلاعات تفسير نشده و در عين حال، بهره‌برداري از توانايي (سيستم اطلاعاتي) دشمن و محروم كردن او از انجام اين كار (17). به عبارت ديگر، آنچه از برتري اطلاعاتي برداشت مي‌شود، عدم موازنه به نفع خودي در حوزه اطلاعات است (18).
دستيابي به اين برتري يا ايجاد عدم موازنه به نفع خود، در حوزة اطلاعات، از يك‌سو در گرو هماهنگي، همسويي و تعامل همة سازوكارهايي است كه در قالب قابليتي نظام‌مند در اختيار ما قرار دارند و از سوي ديگر، به ميزان شناخت ما از نحوة عملكرد ساز و كارهاي دشمن و همچنين، ميزان اثرگذاري سيستم و سازوكارهاي اطلاعاتي ما بر دشمن وابسته است.
جنگ اطلاعات؛ چين و امريكا
در يكي از بررسي‌هايي كه اخيراً درباره تفاوت‌هاي جنگ اطلاعات در غرب و شرق با تمركز بر امريكا به عنوان نمونه‌اي غرب و چين به عنوان نمونه‌اي از شرق انجام شده، كيت فاريس
 چنين استدلال كرده است:
«امريكايي‌ها بيشتر بر بُعد حملات شبكه‌اي رايانه‌اي
 (CNA) متمركز شده‌اند، در حالي كه چيني‌ها بر اركاني، مانند عمليات رواني، تحريم و فريب تأكيد مي‌كنند» (19).
البته، فاريس در بررسي خود معتقد است كه جنگ اطلاعات در چين در حال تكامل است و در حال حاضر، آنچه در اين مورد محل ابهام است چگونگي تركيب راهبردهاي جنگ اطلاعات با دكترين و استراتژي نظامي چين است. چين بيشتر بر مقولات نرم‌افزاري جنگ اطلاعات تأكيد دارد. 
اما امريكايي‌ها در اسناد نظامي خود از زاوية ديگري جنگ اطلاعات را منعكس كرده‌اند. نگاه آنها بيشتر متوجه ابعاد سخت‌افزاري جنگ اطلاعات است و اغلب در چهارچوب آرا و نظريه‌هاي فن‌سالارانه شكل گرفته است، هر چند مسائل نرم‌افزاري نيز در اين نگاه چندان ناديده انگاشته نشده است. در حالي كه نگاه شرقي به مقولة جنگ اطلاعات، بيشتر ابعاد نرم‌افزاري جنگ اطلاعات را شامل مي‌شود و تأكيد بر نگرش‌هاي انسان‌مدار در جنگ‌هاي انساني را تداعي مي‌كند.
توشي يوشي هارا در مقالة خود با عنوان جنگ اطلاعات چين معتقد است كه از نظر نظامي و در سطح استراتژيك جنگ اطلاعات مي‌تواند به عنوان قابليتي نامتقارن نيروهاي نظامي متعارف چين را در مصاف با نيروهاي فن‌مدار امريكا ياري دهد (20). فناوري‌هاي اطلاعاتي، قابليت‌هاي نامتقارني را براي نقش‌آفرينان دولتي و غيردولتي به ارمغان مي‌آورند. يوشي هارا بر اين باور است از آنجا كه چين نمي‌تواند نسبت به جنگيدن به شيوة امريكايي چندان اميدوار باشد، بايد شيوة ديگري را براي بازدارندگي و شكست دادن امريكا برگزيند و اين جنگ اطلاعات است كه مي‌تواند ظرفيت لازم براي دست يافتن به سرزمين امريكا را كه خارج از حد قابليت‌هاي اعزام نيروي نظامي چين است، به طور مستقيم براي پكن فراهم آورد (21).
امريكايي‌ها نيز در نگرش خود نسبت به جنگ اطلاعات قابليت‌هاي نامتقارن را از نظر دور نداشته‌اند. براي مثال، اخيراً ريچارد مايرز
، رئيس ستاد ارتش امريكا، طي سخناني در جمع كارشناسان تك‌نت
 به تاريخ 11 مه 2004 به قابليت‌هاي نامتقارن امريكا در چهارچوب جنگ اطلاعات با تأكيد بر راهبرد جنگ فرماندهي و كنترل اشاره كرد و از آن به عنوان مزيت نامتقارن امريكا در صحنة جنگ‌هاي اطلاعاتي ياد كرد. امريكايي‌ها براي جنگ اطلاعات در اسناد نظامي خود شش ركن قائل شده‌اند (22).
اين اركان شش‌گانه، كه تا حدي شبيه انواع جنگ‌هاي اطلاعاتي يا انواع جنگ‌هاي اطلاعاتي ذكر شده در تقسيم‌بندي ليبيكي‌اند، عبارتند از:
1) انهدام يا حملة فيزيكي: در اين نوع جنگ اطلاعاتي، استفاده از نيروي حركتي مانند موشك‌هاي كروز براي وارد آوردن خسارت به سيستم‌ها يا نيروهاي دشمن به حدي كه آنها را از حركت بازدارد، مورد توجه است. از اين نوع جنگ اطلاعات مي‌توان براي پيشگيري از اقدامات آفندي جنگ اطلاعات دشمن در قالب پدافند بهره‌برداري كرد.
2) جنگ الكترونيكي: اين نوع جنگ اطلاعات به منظور كنترل طيف الكتروماگنتيك براي تضعيف قابليت‌هاي جنگ الكترونيك دشمن است كه از طريق انرژي الكتروماگنيك، انرژي هدايت شده و جنگ‌افزارهاي ضد تابش اجرا مي‌شود.
3) حملة شبكه‌اي رايانه‌اي: اين نوع جنگ اطلاعات به معني استفاده از رايانه‌ها و تجهيزات ارتباطات مخابراتي است كه با هدف مختل كردن، فرسودن، بي‌ارزش و تخريب كردن رايانه‌ها، شبكه‌هاي رايانه‌اي و اطلاعات ارسالي از جانب دشمن به كار برده مي‌شود.
4) فريب نظامي: در اين نوع جنگ اطلاعات، دستكاري، تحريف و جعل اطلاعات براي گمراه كردن و فريب فرمانده نظامي دشمن و بدين طريق، واداشتن دشمن به انجام دادن يا انجام ندادن اقدامي است كه در نهايت، به ضرر وي بينجامد.
5) عمليات رواني: اين نوع جنگ اطلاعات بر استفاده از ارتباطات (مانند تبليغات) و اقداماتي كه به منظور گمراه كردن دشمنان با نفوذ بر ادراكات، انگيزه‌ها و احساسات آنها صورت مي‌گيرد، مبتني است.
6) امنيت عمليات: امنيت عمليات
 نيز در ادبيات نظامي امريكا گونه ديگري از جنگ اطلاعات محسوب مي‌شود كه عبارت است از مجموعه اقدامات امنيتي كه به منظور بازداشتن دشمن از جمع‌آوري و تجزيه و تحليل اطلاعاتي كه امكان دارد به سودش باشد، صورت مي‌گيرد.
همچنان كه مشاهده شد، هم در تقسيم‌بندي جنگ‌هاي هفت‌گانه ليبيكي و هم در تقسيم‌بندي اسناد نظامي امريكا در مورد جنگ‌هاي شش‌گانة جنگ اطلاعات، به جز عنصر ذاتي اطلاعات، عمليات رواني وجه مشتركي است كه در هر دو ديدگاه انسان‌مدار چيني و فن‌مدار امريكايي در قالب طيف وسيعي از راهبردها، اقدامات و تدابير در تمام مقاطع زماني وجود داشته و از جمله قديمي‌ترين كاركردهاي جنگ و جنگ اطلاعات به شمار مي‌رود. نقش پايدار و بي‌بديل اين كاركرد مرهون تجربه‌هاي بشري در طول تاريخ بوده، بنا به سابقه طولاني حضور در عرصه منازعات انساني بيش از ديگر كاركردها تكامل يافته است و بخش جدايي‌ناپذير انواع تقسيم‌بندي از جنگ اطلاعات تلقي مي‌شود. تركيب انواع جنگ‌هاي اطلاعاتي و استفاده از برآيند تأثير آنها متضمن اعمال نفوذ بيشتر بر سيستم‌هاي جمع‌آوري، پردازش و نشر اطلاعات دشمن است، اما در صورت فراهم نبودن بستر اتخاذ راهبردهاي ديگر (مانند حملات شبكه‌اي رايانه‌اي) مي‌توان راهبرد عمليات رواني را به تنهايي در قالب جنگ اطلاعاتي تمام عياري مورد استفاده قرار داد و نسبت به نتايج حاصل از اخذ اين راهبرد اميد فراوان بست.
طيف‌هاي جنگ اطلاعات در عصر اطلاعات
در اين قسمت، با استفاده از مقالة راندل بوديش
 به بررسي اجمالي ارتباط طيفي جنگ اطلاعات و عمليات رواني، مي‌پردازيم. بوديش در مقالة خود با عنوان عصر اطلاعات و عمليات رواني دو طيف نمونه از جنگ اطلاعات و جنگ فرماندهي و كنترل و جنگ اطلاعات را در سه مقطع زماني صلح، درگيري و جنگ در قالب شكل‌هاي شماره 1 و 2 ارائه كرده است (23).
همان طور كه در شكل‌هاي 1 و 2 مشاهده مي‌كنيد، عمليات رواني به تنهايي مي‌تواند فرصتي را ايجاد كند تا دشمن حتي بدون درگيري، به صورت افقي و عمودي در طيف جنگ اطلاعات به خواسته‌هاي ما تن بدهد.
بوديش معتقد است كه سه تحول عمده در عصر اطلاعات شرايط افزايش نقش عمليات رواني را در طيف جنگ‌هاي اطلاعاتي فراهم آورده است: (24) اين سه تحول عبارتند از:
1) فناوري‌هاي عصر اطلاعات و پيدايي شبكه‌هاي پيچيده؛
2) رشد و دسترسي آن به رسانه‌هاي گروهي؛ و
3) پيشرفت‌هاي علوم اجتماعي و روان‌شناسي در درك رفتار انساني.
حال چنانچه اين سه تحول عمده را در پيش‌زمينة تثليت كلاوزويتس
، يعني مراكز ثقل سه‌گانة جمعيت (مردم)، حكومت و نيروي نظامي در نظر بگيريم، اهميت نقش عمليات رواني در طيف جنگ اطلاعات در عصر اطلاعات بيش از پيش روشن مي‌شود (25).
شكل شمارة 3 مراكز ثقلي را كه ممكن است به طور مستقيم يا حين تعامل با يكديگر هدف حمله قرار گيرند، با استفاده از پيش‌زمينه تثليت كلاوزويتس نشان داده است. كلاوزويتس هدف را مركز ثقل
، يعني مركز كلي قدرت و تحرك كه هر چيزي به آن بستگي دارد و نقطه‌اي كه تمام نيروها بايد بدان سمت هدايت شود، معرفي مي‌كند. براي هر مركز ثقلي عناصر عملياتي بسياري را مي‌توان متصور شد. براي مثال، رهبر يك حكومت مي‌تواند مستقيماً مورد هدف باشد يا ارادة جمعي يك حكومت در قالب پارلمان و مجلس مي‌تواند مورد هدف قرار گيرد و چنانچه مردم يا همان ارادة مردم به عنوان مركز ثقل در نظر گرفته شود، عمليات رواني را مي‌توان از طريق رسانه‌هاي گروهي عليه آن به كار گرفت. عناصر عملياتي اساساً بين كشورها متفاوت است و اين از تفاوت نوع حكومت‌ها ناشي مي‌شود. مردم يا جمعيت از نظر مذهب، وضعيت اقتصادي، فرهنگي، قومي و نژادي با يكديگر متفاوتند. درك اين تفاوت‌ها و روابط بين عناصر عملياتي متصور بر هر كدام در هدايت عمليات رواني نقش بسزايي دارد.
نتيجه‌گيري
مفهوم جنگ اطلاعات در چهارچوب نظام‌مند امروزين خود در سال‌هاي مياني دهه 90، وارد ادبيات نظامي امنيتي شد. اين مفهوم در تمام تقسيم‌بندي‌هايي كه ملل مختلف از انواع جنگ‌هاي تخصصي زيرمجموعة جنگ اطلاعات در طيف طولي مفاهيم منازعه داشتند، يك عنصر مشترك ذاتي و يك طبقه راهبردي ثابت را دارا بوده است. عنصر مشترك ثابت، همان اطلاعات به عنوان خروجي و نتيجه منتشر شدة يك سيستم اطلاعاتي است و طبقه راهبردي ثابت كه به يكي از كاركردها يا يكي از انواع جنگ‌هاي تخصصي زيرمجموعه جنگ اطلاعات، عمليات رواني ناميده مي‌شود.
عمليات رواني چه بر اساس نگرش شرقي نسبت به جنگ اطلاعات با در نظر گرفتن نمونة چين، كه در آن، عمليات رواني يك اولويت به حساب مي‌آيد و چه بر اساس نگرش غربي با در نظر گرفتن نمونة امريكا، يكي از راهبردهاي اصلي جنگ اطلاعات محسوب مي‌شود. اين راهبرد به دليل داشتن سابقة طولاني، پيشرفت در علم و فناوري، يافته‌هاي جديد از نحوة درك و رفتار انسان و جوامع انساني، سادگي مفاهيم مبنا، قدرت فراوان در غلبة بر موانع و در نهايت، داشتن تأثيرات چشم‌گير به گونه‌اي فزاينده مورد توجه طراحان نظامي و امنيتي است.
جنگ اطلاعات مختص يك مقطع زماني خاص نيست؛ راهبردهاي جنگ اطلاعات، مانند راهبردهاي هفت‌گانه ليبيكي كه به هفت نوع جنگ اطلاعاتي نيز معروفند، در مقاطع بحران و صلح نيز متضمن تأمين اهداف در هر يك از سطوح استراتژيك، عمليات و تاكتيك‌اند.
اما در ميان اين راهبردها، نقش راهبرد عمليات رواني اهميت ويژه‌اي دارد. شايد به تعبيري بتوان گفت كه عمليات رواني بستر پيدايي و ظهور ديگر راهبردهاست. با بررسي ظرايف و پيچيدگي‌هاي كاركردي عمليات رواني مي‌توان باز هم از اين بستر پيدايي و ظرفيت ظهور راهبردهاي تازه، به راهبردي جديدتر دست يافت و گونة جديدي از منازعه را تعريف كرد كه با اهداف و اولويت‌ها و مقدورات ما تناسب بيشتري داشته باشد. عمليات رواني دربارة مفاهيم مرتبط با اختلال روند تصميم‌گيري، يعني فراهم كردن وضعيتي براي دشمن كه در آن يا تصميمي غلط بگيرد يا تصميمي ديرهنگام بگيرد يا اصلاً نتواند تصميم بگيرد، نتايج و آثار شگفت‌انگيزي را مي‌تواند به همراه داشته باشد، اما بايد به اين نكته نيز توجه كرد كه چهارچوب‌هاي علمي مورد اشاره اين مقاله را نمي‌توان بدون در نظر گرفتن نگرش‌ها، ارزش‌ها و امكانات و مقدورات بومي به عنوان مجموعه واقعيت‌هاي تأثيرگذار، به خدمت گرفت. شرط اساسي استفاده از هر يك از اين تقسيم‌بندي‌ها (تقسيم‌بندي هفت‌گانه ليبيكي و تقسيم‌بندي شش‌گانه غرب) در اجرا، بومي‌سازي آنها بنا بر واقعيت‌هاي تأثيرگذار است.
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