رسانه، ابزار جنگ نرم؛ 
مطالعه موردی جنگ رسانه‌ای علیه ایران
سید محمد جواد قربی

چکیده
امروزه کاربرد جنگ، تنها به استفاده از ابزارهایی با ابعاد سخت و ملموس‌ محدود نیست، بلکه ابزارهای کاربردی جدیدی وارد محیط عملیاتی شده‌اند که دارای ماهیتی نرم‌افزارانه و تأثیرگذاری بیشتر هستند. یکی از ابزارهایی که امروزه در زمان جنگ و حتی پیش از آن به کمک استراتژیست‌ها و جنگ‌سالاران آمده است، نظام رسانه است. رسانه‌ها به مثابه یک تیغ دو لبه‌اند که از یک سو با بُعد مثبت و ایجابی کارویژه‌هایی همچون اطلاع‌رسانی، آگاهی و آموزش‌های مدنی را تسهیل می‌کنند، و از سوی دیگر با بعد سلبی در جنگ نرم رسانه‌ای و جنگ‌های نوین بین‌المللی برای بحران‌سازی، تنش و تفوق بر اذهان و تسخیر قلب‌های ملت‌ها به‌ کار می‌روند. با ورود به عصر"امپریالیسم رسانه‌ای" و"هژمونی کارتل‌های رسانه‌ای"، بر اهمیت رسانه‌ها در دستیابی به اهداف، دوچندان افزوده شده است و این توانایی رو به پیشرفت با اهداف نظامی همنشین شده است و بُعدی جدید از جنگ را تحت لوای "مدیاوار" یا جنگ رسانه‌ای پدید آورده است. امروزه از این روش، یعنی جنگ رسانه‌ای برای حمله به ایران استفاده می‌شود. از آنجا که دشمنان در تجربه‌های تهاجمی خویش، بارها با شکست مواجه شدند- نمونه آن هشت سال دفاع مقدس(جنگ تحمیلی) است - به سوی جنگ‌های نوین روی آوردند که در این مسیر، نظام رسانه پیشگام بوده است. پژوهش حاضر با هدف توسعه‌ای و شناخت این تهدیدات رسانه‌ای به دنبال پاسخ‌گویی به سؤال‌های زیر است: جنگ نرم رسانه‌ای چیست؟ جنگ نرم رسانه‌ای علیه ایران چگونه است؟ راهبردهای مقابله با جنگ رسانه‌ای علیه ایران چیست؟
واژگان کلیدی: رسانه، جنگ رسانه‌ای، جنگ نرم.
مفهوم قدرت نرم
 نخستین‌بار توسط ژوزف نای
 با الگو‌گیری از قیام مردم در انقلاب اسلامی ایران، تئوریزه و در سال1990 مطرح شد(نای، 1990) و خیلی زود این تقسیم‌بندی قدرت به سخت
 و نرم
، وارد حوزه مطالعات جنگ شد و جنگ‌ها را براساس مبنای ابزار و روش تحمیل اراده به جنگ سخت و جنگ نرم تقسیم کردند(نائینی، 1389 ، 5). رویکرد جنگ نرم در سیاست‌های نظام امنیتی معاصر برخاسته از ملاحظات سیاسی، اقتصادی و اجتماعی است و مشاهدات تاریخی نیز بر اهمیت آن تأکید دارد. به طور اصولی هر نوع اقدام در حوزه تأمین منافع ملی که با چالش‌های منطقه‌ای و بین‌المللی همراه است، مستلزم متقاعد نمودن افکار عمومی داخل و خارج از کشور است(متقی دستنایی، 1389).
 به طور معمول، دستیابی به نتیجه موفقیت‌آمیز در یک جنگ، مستلزم حمایت افکار عمومی جهانی و کشور در حال جنگ است، تا دولت‌های حاضر در نبرد بتوانند به اقدام نظامی خود مشروعیت و مقبولیت بخشند. در چنین شرایطی است که اهمیت عوامل منتقل کننده وقایع نبرد به افکار عمومی، که همان رسانه‌ها اعم از دیداری و شنیداری هستند، به مراتب بیشتر می‌شود. تسلیحات نظامی، تنها پنجاه درصد موفقیت در جنگ‌های جدید را تأمین می‌کنند و پنجاه درصد دیگر آن، از سوی جنگ نرم تأمین می‌شود، که بخش عمده آن توسط رسانه‌های مختلف اجرا می‌شود(مقدم و جمالی، 1389). عملکرد رسانه‌ها در شرایط کنونی با توجه به تغییر کارکردها و نقش‌های کنونی رسانه از نقش‌های مسالمت‌آمیز به رویکردهای خصمانه و جنگ‌طلبانه، به تهدیدی جدی برای کشورها تبدیل شده است. بسیاری از دولت‌های غربی به خصوص امریکا، از رسانه‌ها به عنوان ابزاری جنگی برای به کرسی نشاندن منویات و مقاصد خود بهره‌برداری می‌کنند. به عبارتی، تهدیدهای دنیای امروز، تهدیدهای رسانه‌ای است که به جنگ‌افزاری پرقدرت برای تحت استیلاء در آوردن کشورها تبدیل شده است. در این میان، کشوری برنده میدان خواهد بود که هم‌ ساز و برگ تبلیغاتی و اطلاع‌رسانی بزرگ‌تر و پیشرفته‌تری را فراهم کرده باشد(آمادگی سخت‌افزاری) و هم در زمینۀ ارتباطات و متقاعدسازی و تولید فرهنگی، خبری، هنری و تبلیغاتی جلوتر از رقیبان خود حرکت کند(نقیب‌السادات، 1389، صص84-83). در همین راستا، با پایان یافتن صورت نظامی جنگ و شکست راهبرد نظامی(کودتا، شورش و تجزیه‌طلبی، ترور، حمله گسترده)، رویکرد نظام سلطه و در رأس آن امریکا برای رویارویی با نظام جمهوری اسلامی ایران دستخوش تغییر شد و براندازی نرم با دو راهبرد "تغییر ساختار" و"تغییر رفتار" از درون، دستور کار سران کاخ سفید قرار گرفت(سراج، 1386).
 با توجه به این امر و نگرش خصمانه استکبار علیه جمهوری اسلامی ایران، به نظر می‌رسد تهدیدهای رسانه‌ای علیه امنیت ملی ایران در حال تشدید بوده، رسانه‌ها می‌توانند بستری مناسب برای جنگ‌های روانی
 و تهدیدهای دشمنان باشند. مشاهدۀ مخاطبان رسانه‌های خارجی نظیر ماهواره و اینترنت که به شدت متأثر از طراحان و مجریان تهدیدهای رسانه‌ای هستند، باعث می‌شود تا با درک آسیب‌پذیری‌های خود و تهدیدهای خارجی، بهترین راهبردها را برای مقابله با تهدیدها و استفاده از فرصت‌ها استخراج کنیم(نک: نصیری و دیگران، 1387). 
جامعه آماری پژوهش یادشده، در بخش رسانه‌های شنیداری، رادیو فردا و رادیو امریکا می‌‌‌باشد و در بخش رسانه‌های دیداری، "بی.‌بی.‌سی" و رادیو "ووآ" می‌باشد. بنابراین، پژوهش حاضر با اهداف توسعه‌ای و پژوهشی و روش اسنادی-کتابخانه‌ای در صدد پاسخ‌گویی به سؤال‌هایی به قرار زیر است: جنگ نرم و جنگ رسانه‌ای چیست، رابطه آن با عملیات‌های نامتقارن چیست؟ الگوی تاریخی جنگ علیه ایران از آغاز انقلاب تاکنون به چه صورتی بوده است؟ جنگ نرم رسانه‌ای علیه ایران چگونه بوده و پنتاگون چه نقشی در این مسئله ایفا می‌کند؟ محورهای مورد توجه رسانه‌های غربی علیه ایران چه هستند و چه رسانه‌هایی در جنگ رسانه‌ای حضور فعال دارند و در پایان، راهبردهای مقابله با این تهدیدات نوین رسانه‌ای علیه ایران کدامند؟
جنگ نرم
جنگ نرم اگرچه قدمتی برابر با تاریخ بشر دارد، ولی در سال‌های اخیر بیش از هر زمان توسط متفکرین و سیاستمداران مورد استفاده قرار گرفته است. از آنجا که این نوشته در پی ورود به لایه‌های درونی این مبحث و بررسی ابعاد گوناگون آن است به برخی تعاریف در این خصوص اشاره می‌شود:

- جان کالینز، نظریه‌پرداز دانشگاه ملی جنگ امریکا، جنگ نرم را عبارت از استفادۀ طراحی شده از تبلیغات و ابزارهای مربوط به آن برای نفوذ در مختصات فکری دشمن با توسل به شیوه‌هایی که موجب پیشرفت مقاصد امنیت ملی مجری می‌شود، می‌داند. 
- هرگونه اقدام نرم، روانی و تبلیغات رسانه‌ای که جامعۀ هدف را نشانه گرفته و بدون درگیری و استفاده از زور و اجبار، جامعۀ هدف را به انفعال و شکست وا می‌دارد، جنگ نرم خوانده می‌شود(اسماعیلی، 1389، صص14-13).
 در اصطلاحات نظامی و سیاسی، اصطلاحاتی از قبیل جنگ روانی، عملیات روانی، براندازی نرم، تهدید نرم، انقلاب نرم
، انقلاب مخملی
، انقلاب رنگی
 و جنگ رسانه‌ای، همگی از اشکال و انواع جنگ نرم و گاهی مترادف جنگ نرم به کار می‌روند، در حالی که جنگ روانی و جنگ رسانه‌ای در حقیقت از شگردها و ابزارهای جنگ نرم هستند و نه مترادف آن، و انقلاب مخملی و رنگی نیز در حقیقت فاز سخت‌افزاری جنگ نرم به شمار می‌روند. البته در همۀ این موارد، دشمن سعی می‌کند بدون درگیری و زور و اجبار، جبهۀ مقابل را به انفعال بکشاند و اراده و خواست خود را بدون به کارگیری ابزارآلات نظامی و سخت بر دیگران تحمیل کند. پیروزی در جنگ نرم منوط به داشتن قدرت نرم یا احساس مردم نسبت به بهره‌مندی دشمن از قدرت نرم است(شریفی، 1389).
عدم تقارن در جنگ نرم
جنگ‌های کلاسیک‌، ماهیت متقارن دارند، به عبارتی در چنین شرایط و فضایی، منازعات در چارچوب مرزبندی‌های سازمان‌یافته انجام می‌شود، در حالی که جنگ نرم از یک سو دارای ماهیت نامتقارن است و از سوی دیگر، زمینه‌های لازم را برای گسترش نمادسازی فراهم می‌آورد. هرگاه شاخص‌های جنگ نرم در فضای اجتماعی و ساختاری ظهور یابد، طبیعی است که منازعه بین جامعه و ساختار سیاسی افزایش خواهد یافت. در چنین فضایی می‌توان تأکید داشت که نامتقارن‌سازی اشکال مبارزۀ اجتماعی در جنگ نرم دارای سطوحی مختلف است. این منازعه علاوه بر سطح ابزاری، در سطح نمادین نیز به چشم می‌خورد. بُعد نمادین جنگ نرم به برجسته‌سازی حقانیت طرف ذی‌نفع مبادرت می‌کند. این اقدام، عنصری راهبردی در فرآیند منازعه به‌شمار می‌رود.
هرگونه عدم تقارن، فضای جدیدی از رویارویی را شکل می‌دهد. از آنجا که نیروهای اجتماعی، فاقد قدرت برابر با ساختار سیاسی می‌باشند، به همین دلیل از اقداماتی متنوع بهره می‌گیرند که ماهیت نامتقارن دارند. پس هرگونه خشونت ساختاری، زمینه‌های ارتقای کنش نامتقارن مبتنی بر نافرمانی مسالمت‌آمیز را در فضای جنگ نرم افزایش می‌دهد(متقی، 1388). جنگ نامتقارن می‌تواند سیاسی- استراتژیک‌، نظامی- استراتژیک، عملیاتی یا ترکیبی از آنها باشد. در این رویکرد، شیوه‌ها، فناوری‌ها، ارزش‌ها، سازمان‌ها، ابعاد زمانی یا ترکیبی از آنها مدنظر قرار می‌گیرد. نامتقارنی می‌تواند کوتاه‌مدت یا درازمدت، ماهرانه یا غیرماهرانه باشد. همچنین می‌تواند به صورت مستقل همراه با رویکردهای متقارن باشد(متز و جانسون، 1385، ص173).
 به طور کلی، جنگ نامتقارن اغلب از دیدگاه فناورانه قابل تصور است. برای مثال در سند دیدگاه مشترک2010 آمده است: «آزار دهنده‌ترین دشمن آینده ما ممکن است کسی باشد که بتواند با بهره‌گیری از فناوری‌های مختلف همچون فناوری رسانه‌ها، پیشرفت‌هایی سریع در قابلیت‌های نظامی خود به وجود آورد؛ قابلیت‌هایی که می‌توانند پاسخ‌های متقابل نامتقارن را در برابر نقاط قوت نظامی امکان‌پذیر سازند»(متیوز، 1385، ص6).
 با این اوصاف، جنگ نرم در عصر حاضر، نمودی از جنگ نامتقارن به شمار می‌رود و با جنگ‌های کلاسیک و متقارن متفاوت است. برای به‌دست آوردن توفیق در این جنگ که بسیار پیچیده و دارای محورهای مختلفی است ابتدا باید ابعاد آن را به درستی شناسایی کرد و سپس با بستن راه‌های نفوذ دشمن با ابزارهای متناسب به مقابله پرداخت یا با کاستن از امکان نفوذ دشمن از میزان آسیب‌پذیری فرد و جامعه کاست(آقا داداشی، 1389، ص15).
شاخص‌‌های جنگ نرم 
جنگ نرم اغلب معطوف به سه مؤلفۀ فرهنگی، اجتماعی و سیاسی در جامعۀ هدف است. بنابراین با بهره‌گیری از یافته‌های محققان، می‌توان مهم‌ترین شاخص‌های جنگ نرم را به شرح مندرج در جدول زیر خلاصه کرد(نائینی، 1389، صص24-23):
	ردیف
	شاخص‌های فرهنگی
	شاخص‌های اجتماعی
	شاخص‌های سیاسی

	1
	تغییر ارزش‌ها و نگرش‌های پایه
	از خود بیگانگی و بحران هویت
	تغییر ترجیحات سیاسی

	2
	تغییر الگوهای شناختی
	کاهش انسجام اجتماعی
	رواج بی‌تفاوتی سیاسی

	3
	گرایش به الگوهای غربی
	کاهش روحیه ملی
	افزایش مطالبات سیاسی

	4
	گرایش به رسانه‌های غربی
	افزایش گسست ملی
	افزایش واگرایی ملی

	5
	رواج گرایش‌های خرافی
	القای احساس ناامنی اجتماعی
	آمادگی برای نافرمانی مدنی

	6
	ترویج نسبی‌گرایی
	تشدید آسیب‌های اجتماعی
	رواج لیبرالیسم

	7
	القای ناکارآمدی دین در جامعه
	تغییر آداب و رسوم
	بحران مشروعیت سیاسی

	8
	کاهش خودباوری ملی
	رواج فمنیسم
	

	9
	افزایش سلفی‌گری
	افزایش بی‌اعتمادی عمومی
	

	10
	ترویج محصولات فرهنگی غرب
	کاهش رضایت از زندگی
	

	11
	ترویج سبک زندگی غربی
	رواج احساس تبعیض و بی‌عدالتی
	رواج و نشر شایعه و شبهات سیاسی

	12
	کاهش رفتارهای مذهبی
	ترویج واگرایی قومی
	افزایش تنش‌های سیاسی

	13
	تغییر نگرش به پوشش
	کاهش سرمایه‌های اجتماعی
	کاهش اعتماد به رسانه ملی


جنگ رسانه‌ای

دشمنان نظام جمهوری اسلامی، برای تسخیر قلب‌ها و ذهن‌های مردم و جایگزین کردن باورها و ارزش‌های غربی به جای باورها و ارزش‌های اسلامی، از ابزارهای فراوانی استفاده می‌کنند. روشن است که شناخت ابزار و ادوات دشمن در جنگ نرم، شرط ضروری و ابتدایی ورود به میدان این مبارزه است. بدون شناخت دقیق امکانات و ابزارها و شگردهای دشمن، هرگز نمی‌توان امیدی به مقابلۀ درست و نتیجه بخش با آن داشت. در عین حال، همان‌گونه که از تعریف جنگ نرم به دست می‌آید، ماهیت این جنگ به گونه‌ای است که نمی‌توان ابزارهای آن را محدود و منحصر به ابزارهایی خاص دانست. یکی از مهم‌ترین ابزارها در جنگ نرم، رسانه است. نقش رسانه‌ها در جنگ نرم تا آنجاست که به گمان عده‌ای، جنگ نرم همان جنگ رسانه‌ای است(البته این دو از هم تفکیک‌پذیرند) (شریفی، 1389، صص90-89).
 با توجه به اینکه رسانه‌ها ابزاری مؤثر و توانمند برای نفوذ در افکار عمومی هستند، بهره‌برداری از آن در عرصه‌های مختلف در هیچ دوره‌ای به اندازۀ وضعیت کنونی مهم نبوده است(ریاحی، 1390، ص124). جنگ رسانه‌ای، استفاده از رسانه‌ها برای تضعیف کشور هدف و بهره‌گیری از توان و ظرفیت رسانه‌ها به منظور دفاع از منافع ملی است(محمدی، 1389، ص82). جنگ رسانه‌ای به‌ظاهر میان رادیو و تلویزیون‌ها، مفسران مطبوعاتی خبرنگاران خبرگزاری‌ها، شبکه‌های خبری و سایت‌های اینترنتی جریان دارد، اما واقعیت آن است که در پشت این جدال ژورنالیستی چیزی به نام"سیاست‌های رسانه‌ای یک کشور
" نهفته است که به‌طورمستقیم توسط بودجه‌های رسمی مصوب پارلمان‌ها یا بودجه‌های سری سازمان‌های اطلاعاتی و امنیتی و سرویس‌های جاسوسی تغذیه می‌شود. مردمی که تحت بمباران جنگ رسانه‌ای قرار دارند، حتی ممکن است خود از وجود جنگ سنگینی که بر فضای تنفسی آنها جریان دارد بی‌اطلاع باشند. هدف جنگ رسانه‌ای اگرچه در نهایت تغییر کارکرد و عملکرد دولت‌هاست، اما به گونه‌ای ملموس به جای هدف قرار دادن مستقیم دولت‌ها، ملت‌ها را هدف بمباران خود قرار می‌دهد. جنگ رسانه‌ای غرب علیه جهان اسلام و جنگ رسانه‌ای غرب علیه کشورهای جهان سوم، دو نمونه بارز از موضوع هستند که می‌توان آن را به "جنگ جهانی رسانه‌ای" تعبیر کرد(ضیایی‌پرور، 1387، صص13-12). مواردی از این دست سبب شکل‌گیری نظریه‌های رسانه‌محور می‌شود که بر تأثیر رسانه‌ها، بیش از حد تأکید دارند. 
نظریه تأثیر قدرتمند رسانه‌ها

از اوایل دهۀ 1930، یک رشته تحقیقات توسط مؤسسه مطالعات پین
 در امریکا انجام شد و تا اوایل1960 ادامه یافت. در این تحقیقات که به طور جداگانه صورت گرفته است، مطالعات دربارۀ انواع مختلف تأثیر محتوای رسانه‌ها(بعضی فیلم و برنامه‌ها و مبارزات کامل انتخاباتی) انجام شد. توجه اطلاعات یا برای ارزیابی تأثیرات مخرب رسانه‌‌ها با توجه به بزهکاری، تعصب‌نژادی، تجاوز یا تحریکات جنسی، متمرکز بود. در طول این مرحله از مطالعات، به‌تدریج طبیعت تحقیق به واسطۀ پیشرفت‌هایی که در متدلوژی و نحوۀ جمع‌آوری دلایل صورت گرفت، تغییر یافت و محققان متغیرهای جدیدی را که باید در تحلیل اثرگذاری مورد توجه قرار گیرند، پیشنهاد کردند(دهقان طرزجانی، 1387). به مجرد آنکه نظریه‌های جدید، مبنی بر اینکه رسانه‌ها به‌طورمستقیم فاقد قدرت تأثیرگذاری هستند و تأثیرگذاری آنها به طور غیر مستقیم صورت می‌گیرد، مطرح شد، بررسی‌های تازه‌تری انجام گرفت که یافته‌های آنها خلاف این نظریه را نشان می‌داد. یکی از دلایل عدم پذیرش نظریۀ "حداقل تأثیر" رسانه‌ها، ورود تلویزیون به عنوان یک رسانۀ جدید در سال‌های1950 و1960 بود. تلویزیون، بیش از رسانه‌های پیشین از قدرت کشش و جذابیت برخوردار بود و برای زندگی اجتماعی، نتایج اساسی بیشتری به همراه داشت(دهقان طرزجانی، 1387).
در این فاصله، رسانه‌ها به واسطۀ قدرت خارق‌العاده‌ای که در شکل دادن به نظریات و عقاید، تغییر عادات اجتماعی و رفتار افراد بازی می‌کردند، اعتبار فراوانی یافتند. نظریه‌پردازان این دوره، برای رسانه‌ها قدرت فراوانی قائل هستند و باور دارند که رسانه‌ها عنصر اصلی تشکیل‌دهندۀ جامعه هستند(نک: تانکارد و ورنرجی، 1384).
جنگ نرم رسانه‌ای علیه ایران
جنگ نرم با هر تعریف، با رسانه ارتباطی محکم دارد. به واقع عرصه رسانه‌ها را می‌توان یکی از مهم‌ترین کانون‌های عملیاتی شدن جنگ نرم دانست. عرصه رسانه از چنان قابلیت‌ها و امکاناتی برخوردار است که با در اختیار گرفتن آنها می‌توان به سهولت به اهدافی مانند اقناع، فریب و دست‌کاری افکار و اذهان مخاطبان دست یافت. از این رو، شناخت این عرصه برای مدیریت تهدیدات نرم‌افزارانه نوین و چالش‌های مترتب بر آن از اهمیت فراوانی برخوردار است. شناخت فضای جنگ نرم رسانه‌ای، چندان سهل و آسان نیست:

نخست؛ اینکه ادبیات نظری جنگ نرم رسانه‌ای نه تنها در داخل ایران - که مبدعِ این مفهوم شناخته می‌شود-  بلکه در سایر کشورها نیز چندان غنی نیست و به تبع تازگی و بداعت مفهومی، مطالعات موردی چندان در خوری در این حوزه انجام نشده است.
دوم،؛ با وجود استمرار فضاسازی تبلیغاتی و جنگ نرم رسانه‌ای بین داخل و خارج طی سه دهۀ اخیر، محافل آکادمیک، نهادها و مراکز پژوهشی و حتی سازمان‌های مرتبط با این موضوع نیز اهتمام چندانی متوجه جنگ نرم رسانه‌ای و موضوعات مرتبط با آن نداشته‌اند.
سوم؛ فراتر از این، حتی داده‌های اولیه و آمار و اطلاعات بنیادین نیز کمتر به شکل متمرکز و مکانیزه گردآوری شده و قابلیت دسترسی ‌اندکی به آنها وجود دارد(گلشن‌پژوه، 1389).
مقولۀ تهدیدها و جنگ نرم رسانه‌ای پس از تغییرات در مشی غرب در شکل استعمار فرانو، در اکثر نقاط دنیا به عنوان یک برنامۀ جدی دنبال شد. این امر در مورد کشور ما نیز صادق است. در این چارچوب، کشورهای غربی به‌خصوص امریکا، انگلیس، آلمان، فرانسه و ایتالیا در سه دهۀ گذشته، تمام امکانات و قابلیت‌های خود را در مواجهه با جمهوری اسلامی ایران به کار گرفته و به اقتضای عصر جدید، بهره‌گیری از رسانه‌ها را به منظور اثرگذاری بیشتر بر جمهوری اسلامی ایران در دستور کار خود قرار داده‌اند. از این رو، در کنار فعالیت‌های شبکه‌های رسمی این کشورها، افزایش بی‌سابقۀ تعداد شبکه‌های دیداری و شنیداری ضد انقلاب در سطوح مختلف ملی و محلی و راه‌اندازی سایت‌های متنوع در شبکه اینترنت در کنار فعالیت پر حجم آنها در عرصۀ رسانه‌های مکتوب، طی سال‌های اخیر طراحی و اجرا شده است. البته این امر در کنار بالا رفتن ظرفیت‌های رسانه‌ای کشورهای غربی در مقیاس جهانی نیز صادق است. درک اهداف فعالیت‌های رسانه‌ای یادشده از سیاست‌های کلان صاحبان این رسانه‌ها، امری چندان دشوار نیست اما شناخت علمی و دقیق تهدیدهای ناشی از این فعالیت‌های رسانه‌ای، مستلزم پژوهش‌هایی عمیق‌تر و فراگیرتر در حوزۀ تکنیک‌های تهدید، شیوه‌های نفوذ و غیره است(نقیب‌السادات، 1389). 
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شاید بتوان گفت در حال حاضر، یک جنگ نرم رسانه‌ای جهانی علیه جمهوری اسلامی و نظام مردم‌سالاری دینی راه افتاده است. خط مشی کلی و مشترک همۀ رسانه‌های استکبار علیه جمهوری اسلامی، این است که هیچ نقطۀ مثبتی از ایران را منعکس نمی‌کنند، حتی اخبار مثبت را با هنرمندی‌های فنی و حرفه‌ای، به‌گونه‌ای منفی جلوه می‌دهند(شریفی، 1389، ص92)، به عبارتی از "غلط‌پردازی‌های رسانه‌ای" برای توجیه اقدامات خود و جنگ نرم علیه ایران استفاده می‌کنند(ماه‌پیشانیان، 1389، ص408). در این زمینه می‌توان به جدول زیر که از تجزیه و تحلیل نظریه‌سنجی‌های شبکه‌های خبری به دست آمده و درصد غلط‌پردازی‌های آنها را نشان می‌دهد، رجوع کرد: 
	شبکه‌های خبری
	درصد غلط‌اندازی

	فاکس نیوز
	45 درصد

	سی. بی. اس 
	36 درصد

	سی. ان. ان
	31 درصد

	ای. بی. سی 
	30 درصد

	پرینت مدیا
	25 درصد

	ان. پی. آر
	11 درصد


مأموریت پنتاگون در جنگ رسانه‌ای علیه ایران
از ابعاد پیچیده جنگ نرم امریکا علیه ایران، محول کردن این مأموریت به پنتاگون(وزارت جنگ امریکا) است. به موجب مصوبه کمیته نیروهای مسلح مجلس نمایندگان امریکا
 در لایحه بودجه سال2010 این کشور که توسط اوباما برای اجرا ابلاغ شد، در سال آینده میلادی مبلغ 55 میلیون دلار برای جنگ نرم امریکا اختصاص یافته است.
 در بند1262 این قانون، در سه بخش تصویب شده است که به منظور گسترش ارتباط ایرانیان با شبکه‌های فارسی زبان خارج از کشور، مبلغ 15 میلیون دلار برای بخش اطلاعات از طریق رادیو، تلویزیون، اینترنت، موبایل، خدمات پیام کوتاه و سایر وسایل ارتباط جمعی اختصاص یافته است.
 مبلغ 15 میلیون دلار برای ایجاد ظرفیت بیشتر برای ارسال رادیو فردا و شبکه خبر فارسی(VOA) به منظور مقابله با پارازیت‌ها و از طریق ارسال امواج کوتاه و متوسط اضافی، ماهواره و مکانیسم‌های اینترنتی، ایجاد ظرفیت بیشتر برای سرور پروکسی‌(فیلترشکن) و نرم‌افزار ضد سانسور به منظور مقابله با مسدود ساختن وب‌سایت رادیو فردا و شبکه خبر فارسی و ایجاد ظرفیت‌های لازم به منظور مقابله با تلاش برای قطع سیستم ارسال پیام کوتاه از طریق موبایل اختصاص یافته است. استخدام کارکنان دائم یا قراردادی برای رادیو فردا و شبکه خبر فارسی و ایجاد برنامه‌های تلویزیونی فارسی‌زبان اینترنت محور از جمله یک کانال خبری فارسی‌زبان اینترنت محور، از دیگر برنامه‌های در نظر گرفته شده در این بند است(مرکز مطالعات و پژوهش‌ها، 1388).
در بند 1263 این قانون نیز در سه بخش تأسیس، اجرا و هدف، نحوه استفاده از بودجه بیست‌میلیون دلاری برای رسانه، تعامل و آموزش الکترونیک ایرانیان با هدف حمایت از گسترش فناوری‌هایی همچون وب‌سایت‌های اینترنتی، تمرین آزادی بیان، آزادی کلام و آزادی مجمع از طریق اینترنت و سایر تعاملات میان مردم امریکا و ایران بیان شده است. در بند 1264 که با عنوان گزارش سالانه منتشر شده، رئیس جمهور امریکا موظف است که ظرف مدت 90 روز پس از تصویب این قانون و پس از آن، به مدت پنج سال، گزارش‌هایی از تلاش‌های امریکا برای پخش برنامه‌های بین‌المللی ارائه دهد(مرکز مطالعات و پژوهش‌ها، 1388).
مطالعه انواع رسانه‌های مؤثر در جنگ نرم رسانه‌ای
برای پیروزی و تأثیرگذاری بیشتر در یک جنگ نرم رسانه‌ای باید به این نکته توجه کرد که هر کشوری که بتواند از ابزارهای متنوع‌تر، بیشتر، پرحجم‌تر، مدرن‌تر و فناوری‌های جدید رسانه‌ای و ارتباطی استفاده کند قادر خواهد بود تا موفقیت بیشتری را برای خود در عرصۀ جنگ رسانه‌ای تضمین کند. البته بدیهی است که فناوری و ابزار به تنهایی و بدون استفاده از دانش فنی و نیروی انسانی متخصص چه در بخش تکنیکی و چه در بخش تولید محتوا، کارآیی چندانی نخواهد داشت. یک فرستنده رادیویی پرقدرت، بدون محتوای تولیدی تأثیرگذار بر مخاطبان تنها به رایانه‌ها و دستگاه‌های الکترونیکی شباهت دارد که در گوشه انبار، بی‌استفاده مانده است. اما همین تجهیزات فنی پیشرفته به کمک نیروی انسانی و با تولید محتوای مناسب، تکنیک‌های روانی و تبلیغاتی می‌توانند افکار عمومی یک کشور را در جهت خواسته‌ها و اهداف کشور فرستنده امواج رادیویی سوق دهند. 
بر این اساس، ابزارهای یک جنگ رسانه‌ای عبارتند از: رادیو، تلویزیون‌، سایت‌های اینترنتی، مطبوعات، خبرگزاری‌های بین‌المللی، ماهواره‌ها و سایر وسایل ارتباط جمعی(ضیایی‌پرور، 1387).
در بخش رادیوهای بین‌المللی، از آنجا که شبکه رادیو فردا و رادیو امریکا بیشترین تحرکات را علیه ایران داشتند، جامعه آماری این بخش به‌شمار می‌روند و محورهای ارائه شده در باب موضوعات مورد بهره‌برداری رسانه‌های غربی از تحلیل محتوای این دو رسانه اخذ شده‌اند.
1- رادیو
رسانه رادیو با توجه به ویژگی سرعت در انتشار و وسعت پوشش مخاطب از قدرت تأثیرگذاری بالایی در میان مخاطبان برخوردار است. با وجود پیشرفت‌های چشمگیر در فناوری‌های ارتباطی هنوز هم رادیو به عنوان یکی از رسانه‌های مهم و مؤثر در جنگ رسانه‌ای مورد بهره‌برداری کشورها قرار می‌گیرد. هم‌اکنون بیش از 32 رادیو به زبان فارسی برای ایرانیان و سایر فارسی‌زبانان جهان که برخی آمارها آنها را بیش از150 میلیون نفر تخمین زده‌اند، برنامه پخش می‌کنند(جعفرپور، 1387). "راس جانسون"، محقق مؤسسه هوور، می‌گوید برای جذب افکار و قلوب مسلمانان، امریکا به یک سیستم جاسوسی و جمع‌آوری اطلاعات نیاز دارد و دیپلماسی عمومی باید بر مبنای استفاده از برنامه‌های رادیویی باشد. در این میان، رادیوهای بیگانه فارسی‌زبان، با فنون و تکنیک‌هایی چون بزرگ‌نمایی، سیاه نمایی، انگاره‌سازی، برچسب‌زنی و... هم‌سو با اهداف غرب و بر ضد جمهوری اسلامی ایران فعالیت می‌کنند.
درصد مخاطبان ایرانیِ رادیوهای بیگانه فارسی‌زبان در مجموع 3/42 درصد از مخاطبان رادیو در ایران را فرا می‌گیرد(ریاحی، 1390، ص183). به عنوان نمونه می‌توان به جایگاه"رادیو فردا" در جنگ نرم رسانه‌ای غرب اشاره کرد. این رادیو که در دسامبر 2002 تأسیس شد با هزینه کنگره امریکا و زیر نظر شورای اطلاع‌رسانی بین‌المللی این کشور اداره می‌شود. رادیو فردا یکی از ابزارهای رسانه‌ای سازمان سیا علیه جمهوری اسلامی ایران است و هر چند بودجه رسمی آن هفت‌میلیون دلار اعلام شده، اما به طور منطقی می‌توان مدعی شد اختصاص بودجه توسط کنگره امریکا بیشتر برای عادی‌سازی فعالیت‌های این رادیو است و به نظر می‌رسد بودجه‌های فوق‌العاده آن توسط سازمان سیا از سایر منابع مرتبط با اقدام علیه ایران تأمین می‌شود(ماه پیشانیان، 1389). یکی از اعضای ارشد سازمان سیا به نام"کنت تیمرمن" که از کارشناسان نامدار عملیات روانی در عرصه بین‌المللی است، مخاطبانی را که امریکا از راه رادیو فردا باید هدف قرار دهد، سی میلیون جوان ایرانی برمی‌شمارد که از زمان پیروزی انقلاب تاکنون به دنیا آمده‌اند. به طور کلی، عملیات روانی در حوزه رادیو فردا در برخورد با ایران، در محورهای زیر پی‌گیری می‌شود: 
- ایجاد نگرش منفی در مردم نسبت به مسئولان و حتی نظام؛
-‌ القای یأس و ناامیدی به مردم؛
- تهییج اقوام و اقلیت‌ها علیه نظام؛
- ترغیب مردم به انجام کنش‌های اعتراض‌آمیز؛
- تضعیف روحیه گروه‌های حامی نظام؛
- تضعیف ارزش‌ها و هنجارهای دینی؛ و 
- تقویت روحیه گروه‌های اپوزیسیون و...(ریاحی، 1390).
به طور کلی، با تحلیل محتوای برنامه‌های خبری و تحلیلی رادیوهای بین‌المللی همچون رادیو امریکا و رادیو فردا می‌توان فراوانی تکرار موضوعات جنگ نرم رسانه‌ای و عملیات روانی رادیویی در قبال ایران را در شش گروهِ مسائل حکومتی(داخلی)، بین‌المللی، حقوق و آزادی‌های مردمی، مسائل اجتماعی، صنفی و قومی، مسائل مدیریتی و موضوعات نامتجانس بررسی کرد(الیاسی، 1389). 
2. شبکه‌های تلویزیونی و ماهواره بین‌المللی 
یکی از ابزارهای جنگ نرم رسانه‌ای در عصر حاضر که دیداری و شنیداری هستند، ماهواره‌ها و تلویزیون‌های بین‌المللی هستند که در دهۀ اخیر به شدت گستردگی پیدا کرده‌اند(عصاریان نژاد، 1388، ص132). در سال‌های اخیر، جامعۀ ایران نیز در جریان امواج ماهواره‌ها قرار گرفته است و به‌تدریج عصر تلویزیون جهانی را تجربه می‌کند. در این میان، توجه به نقش اساسی و تعیین‌کنندۀ برنامه‌های تلویزیون جهانی که از آن سوی مرزها به سوی ما می‌آیند قابل تأمل و تحقیق است. به عبارت دیگر، می‌توان گفت که تلویزیون ماهواره‌ای، شمشیری است که کاربرد ناشیانه از آن می‌تواند به استفاده کننده آسیب برساند. 
بیش از صدها شبکۀ غیر فارسی‌زبان بر فراز ایران وجود دارد که اسناد و مدارک سازمان‌هایی همچون صدا و سیما یا کتب‌های موجود در بازار یا سایت‌ها اینترنتی تنها به عناوین آنها اشاره کرده‌اند که تاکنون نوع مالکیت، نوع برنامه‌ها، سیاست‌ها و اهداف تمامی این شبکه‌ها استخراج نشده است و بررسی مستند این شبکه‌ها نیازمند تلاشی گروهی است که از عهده این گزارش و پژوهش خارج است(دانشگاه عالی دفاع ملی، 1388). شبکه‌های ماهواره‌ای همواره در صدد براندازی یا استحاله نظام‌های ارزشی به‌خصوص ایران هستند. در این زمینه می‌توان به شبکه‌های فارسی‌وان
 و شبکۀ ماهواره‌ای (من و تو) اشاره کرد(گلشن‌پژوه، 1389). 
تأثیر تلویزیون‌ها هم بسیار زیاد است. این جعبۀ جادویی، تأثیری سحرآمیز بر افکار و اندیشه‌ها و اخلاقیات رفتارهای مخاطبان خود دارد. از آنجا که تلویزیون، مهم‌ترین کانال ارتباطی جمعی به شمار می‌رود، مورد توجه جدی سیاست‌مداران و حاکمان قرار گرفته است. تلویزیون وسیله‌ای است که حکومت‌ها می‌توانند متناسب با ایده‌ها و ارزش‌ها و اهداف خود، از آن استفاده نمایند و افکار عمومی را آنگونه که می‌خواهند جهت‌دهی کنند، به همین دلیل دشمنان در جنگ نرم رسانه‌ای خود علیه نظام جمهوری اسلامی ایران، بیشترین بهره‌برداری را از شبکه‌های تلویزیونی می‌برند(شریفی، 1389). با توجه به شبکه‌های تلویزیونی ماهواره‌ایِ فراوانی که وجود دارد در بخش رسانه‌های دیداری، از تحلیل محتوای دو شبکه بی. بی. سی و ووآ برای تحلیل محورهای تهاجمی رسانه‌های غربی استفاده شد.
در حال حاضر دو طیف از دولت‌ها دارای انگیزه و توانمندی برای راه‌اندازی شبکه‌های تلویزیونی و تهیه و پخش برنامه برای مخاطبان فارسی‌زبان هستند:

1- جنگ نرم رسانه‌ای توسط کشورهای منطقه‌ای
شبکه ام‌. بی. سی پرسیا Mbc Persia به لحاظ محتوا و کارکرد، شباهت زیادی به شبکه‌های غیرسیاسی لس‌آنجلس دارد. پخش فیلم و سریال‌های غربی، موسیقی و آگهی به زبان فارسی یا با زیرنویس فارسی، محتوای این شبکه را شکل می‌دهد. از این شبکه اخبار و گزارش‌های سیاسی و سایر برنامه‌هایی که جهت‌گیری سیاسی مستقیمی برابر نظام جمهوری اسلامی داشته باشد، پخش نمی‌شود. نقطه تفاوت ام‌. بی. سی پرسیا با تلویزیون‌های لس‌آنجلس، حرفه‌ای بودن و برخورداری از امکانات و کیفیت بیشتر است که این امر ریشه در پشتوانه این شبکه و همکاری و پیوستگی آن با شبکه‌های تلویزیونی "ام. بی. سی اکشن"، "سینما ام. بی. سی"، و "ام. بی. سی عربیک" Mbc action ، Mbc    cinema ، Mbc Arabic دارد. 
همچنین، علاوه بر این شبکه در سطح منطقه، بنابر اظهار نظرهای نقل شده از رسانه‌ها و نخبگان سیاسی ترکیه، به زودی شبکه فارسی‌زبان کانال ماهواره‌ای تی. آر. تی TRT نیز پخش برنامه‌های خود را آغاز خواهد کرد. 

2- جنگ نرم رسانه‌ای توسط شبکه‌های وابسته به قدرت‌های فرامنطقه‌ای
در حال حاضر شبکه‌های اصلی دولتی فعال در عرصه جنگ نرم رسانه‌ای علیه کشور ایران به ووآ و بی.بی.سیِ فارسی محدود می‌شوند که به دو قدرت بزرگ رقیب و مخالف یعنی انگلیس و امریکا تعلق دارند. هر چند تعداد شبکه‌های دولتی از دو مورد بیشتر نیست، اما نقش و کارکرد آنها در فضاسازی رسانه‌ای علیه کشورمان، عمدتاً مقوله‌ای کیفی بوده و اصلاً قابل مقایسه با شبکه‌های لس‌آنجلسی و رادیکال قومی مذهبی نیست. پشتوانه و اتکاء این شبکه‌ها به دولت‌های بزرگ امریکا و انگلیس که از مهم‌ترین دولت‌های چالش‌ساز برای امنیت و منافع ملی ایران به‌شمار می‌روند، موقعیت و اهمیتی بی‌بدیل به ووآ و بی.بی.سی می‌بخشد(گلشن پژوه، 1389). مهم‌ترین عواملی که به این دو شبکه موقعیت انحصاریِ خبرپراکنی و جهت‌دهی فکری به مخاطبان بخشیده است، عبارتند از: 
- سرعت بالای انتقال خبر و گزارش‌ها با توجه به تعدد منابع و خبرنگاران و گزارشگران و امکانات و تجهیزات ارتباطی؛
- برخورداری از کادر حرفه‌ای و کیفیت مطلوب؛
- تنوع موضوعات تحت پوشش که همه مسائلی که به صورت مستقیم و غیرمستقیم به امور داخلی و خارجی ایران مربوط شده یا برای مخاطبان فارسی‌زبان جاذبه دارد را در بر می‌گیرد؛
- استمرار و تداوم خبررسانی؛
- تناسب اخبار و گزارش‌های خبری و تکمیل آن با تفسیر خبر؛
- وجود برنامه‌های جذاب و متنوع غیرخبری و غیرسیاسی مکمل، که به گونه‌ای هدفمند و در عین حال مناسب با ذائقه جامعه ایرانی، برگزیده و پخش می‌شوند؛ و
- انطباق با معیارهای گزینشی و پخش اخبار و حرفه‌ای‌گری(گلشن پژوه، 1389).

افزون بر شبکه‌های یادشده که در خدمت دولت‌ها هستند و تأثیر زیادی دارند، برخی شبکه‌های اصلی فارسی‌زبان لس‌آنجلسی و گرایش آنها به شرح زیر است:
	نام شبکه
	گرایش و جهت‌گیری

	پرس تی. وی ((Pars tv
	با گرایش سیاسی نزدیک به سلطنت‌طلبی

	اندیشه ((Andishe
	سیاسی با گرایش سکولار

	فارسی‌وان((Farsi1
	با گرایش تبلیغات تجاری، عمومی و سینمایی مبتذل

	ایز شاپ((Ez Shop
	با گرایش عمومی و تبلیغات متعادل و توجه نسبی به باورهای اعتقادی مخاطبان

	می شاپ((Me Shop
	با گرایش عمومی و تبلیغات متعادل

	شبکه مهاجر((MI Tv
	با گرایش عمومی و تبلیغاتی

	کانال ایران((Icc
	سینمایی و تبلیغات تجاری

	ایران اف ام((Iran Fm Tv
	سینمایی و تبلیغات تجاری

	کانال شاپ( (Call Shop
	عمومی و تبلیغات تجاری

	تپش 2((Tapesh Tv2
	سیاسی، عمومی و تبلیغات تجاری

	امید ایران( (Omide Iran
	سیاسی، عمومی و تبلیغات تجاری

	جام جم( (Jame Jam
	سیاسی همراه با گرایش عمومی، تبلیغات عمومی و موسیقی 

	کانال موسیقی پارس((PMC
	سیاسی همراه با گرایش عمومی، تبلیغاتی، موسیقی و سینمایی

	تلویزیون پرشیا( (Persia Tv
	با گرایش عمومی و تبلیغات عمومی


نتایج به‌دست آمده از یک تحقیق کاربردی- تحلیلی انجام شده، محورهای مورد توجه رسانه‌های غربی در قبال ایران را به شش دسته تقسیم می‌کند: 
1- محورهای مورد توجه رسانه‌های غربی در زمینه سیاست داخلی
نااکارآمد نشان دادن نظام در ادارۀ امور کشور؛ زیر سؤال بردن سیاست‌ها و عملکرد دولت و دولت‌مردان؛ بزرگ‌نمایی اختلافات میان جریان‌های سیاسی(تفرقه‌افکنی)؛ اختلاف‌افکنی میان اقوام و مذاهب؛ تلاش برای ایجاد فاصله میان دولت و ملت بر سر مسئله هسته‌ای؛ تلاش برای تأثیرگذاری بر مسائل و روند انتخابات؛ ایجاد شبهات دربارۀ پیوند دین و سیاست و ولایت فقیه؛ و ادعای نقض حقوق بشر.
2- محورهای مورد توجه رسانه‌های غربی در زمینۀ سیاست خارجی
سیاست و عملکرد ایران در قبال مسائل عراق؛ سیاست و عملکرد ایران در قبال بحران لبنان و فلسطین؛ سفرهای خارجی مقامات ایران از جمله رئیس جمهور؛ رابطه ایران و امریکا و توصیه ضرورت ارتباط میان دو کشور؛ پروندۀ هسته‌ای ایران و مذاکرات ایران و غرب در این زمینه؛ اشاعه ادعای دروغین حمایت ایران از تروریسم؛ سفرهای مقامات خارجی به ایران؛ دروغ‌پردازی در خصوص مخالفت ایران با صلح جهانی؛ تبلیغ بی‌اعتنایی ایران به معاهدات و همکاری‌های بین‌المللی؛  ادعای باج‌دهی ایران به روسیه؛ فشارهای سیاسی به ایران در حوزه حقوق بشر؛ و فشارهای سیاسی بر ایران در حوزۀ مسائل خاورمیانه. 
3- محورهای توجه رسانه‌های غربی در زمینۀ اقتصاد
خرده‌گیری بر خصوصی‌سازی اصل44؛ کاهش سود بانکی و تأثیرات آن؛ درآمدهای نفتی ایران و نوع استفاده از آن؛ صادرات گاز ایران به هند و ترکیه؛ مشکلات سرمایه‌گذاری خارجی در ایران؛ وابستگی اقتصاد ایران به صدور نفت؛ فرار سرمایه از ایران؛ و بزرگ‌نمایی مشکلات اقتصادی از جمله تورم و گرانی.
4- محورهای مورد توجه رسانه‌های غربی در زمینۀ اجتماعی
محرومیت زنان از حقوق اجتماعی؛ بی‌کاری، اعتیاد و مشکلات آن در ایران؛ سوخت و بنزین و بلا‌تکلیفی‌ها در این زمینه؛ مشکلات ازدواج و جوانان؛ مشکلات دستگاه قضایی در ایران؛ نابه‌سامانی وضعیت اقلیت‌ها در ایران(نقیب‌السادات، 1389).
5- محورهای مورد توجه رسانه‌های غربی در زمینۀ فرهنگی
نابه‌سامانی وضعیت علمی دانشگاه‌ها؛ پوشش اسلامی مانع رشد زنان؛ مغایرت فرهنگ اسلامی با حقوق و آزادی زنان؛ نابه‌سامانی وضعیت اقلیت‌های قومی؛ ترویج ارزش‌های غرب؛ نبود آزادی فکر و اندیشه در ایران؛ سانسور در تولیدات رسانه‌ای؛ در تعارض نشان دادن ارزش‌های اسلامی با فرهنگ ایرانی؛ ترویج آیین‌های انحرافی؛ تمسخر مراسم مذهبی؛ و تأکید بر ترویج خرافه‌گویی در ایران پس از انقلاب.
6- محورهای مورد توجه رسانه‌های غربی در زمینه حقوق بشر
بزرگ‌نمایی موضوع بازداشت‌شدگان؛ اعدام در ایران؛ حقوق کودک در ایران؛ حقوق زنان در ایران؛ آزادی مراسم مذهبی برای اقلیت‌ها؛ تبلیغ حقوق بشر غربی؛ آزادی بیان در ایران؛ و آزادی‌های مدنی(نقیب‌السادات، 1389).

آسیب‌پذیری ساختار رسانه‌ای در ایران
 واقعیت آن است که ساختار رسانه‌ای در ایران از آسیب‌های متعددی رنج می‌برد:
- دولتی بودن و عدم تکیه بر امکانات و توانمندی‌های بخش خصوصی، مهم‌ترین نکته قابل بیان در این زمینه است؛
- نبود یا ضعف نیروی انسانی متخصص؛
 - عدم پشتیبانی بخش آموزش عالی از بخش رسانه‌ای؛
- نامتجانس بودن ساختار نیروی انسانی در رسانه‌ها؛
- نبود قوانین حمایتی از رسانه‌ها در برابر چالش‌های سیاسی؛
- شرایط سخت کار رسانه‌ای در ایران؛
- خطر(ریسک‌)پذیری شغل روزنامه‌نگاری؛ و
- ضعف ساختار فنی و فناوری، به‌خصوص در بخش خبرگزاری‌ها و اینترنت.
اینها از جمله مسائلی هستند که پیوند ارگانیک و نزدیکی با موضوع آسیب‌پذیری ساختار رسانه‌ای در ایران دارند. قدرت و توانمندی رسانه‌ای هر کشوری، برآیند علل و عوامل یادشده است و بدون آن، هیچ کشوری نمی‌تواند از یک سیستم رسانه‌ای تأثیرگذار و فراگیر برخوردار باشد، چه رسد به اینکه بخواهد در یک جنگ نرم رسانه‌ای با کشور مقابل وارد عمل شود(ضیایی‌پرور، 1387).
وابستگی مطلق در بخش رسانه‌های اینترنتی به سرورها
 و خدمات‌دهنده‌های خارجی که اغلب در امریکا، کانادا و اروپا مستقر هستند، آسیب‌پذیری آشکار دیگری است که رسانه‌های اینترنتی و به طور کلی سایت‌های اینترنتی ایرانی از آن رنج می‌برند.
 بر  این اساس‌، به عنوان نمونه می‌‌توان فرض کرد که با کوچک‌ترین جنگ نرم رسانه‌ای آشکار میان ایران و امریکا و شدت گرفتن چالش‌های موجود، امریکا یا کشور میزبانِ سایت‌های اینترنتی، قادر خواهد بود به استناد قوانین داخلی خود، اقدام به مسدودساختن سایت‌های ایرانی کند و تمامی امکانات فنی ایران برای جنگ نرم رسانه‌ای در عرصه اینترنت را از بین ببرد. آسیب‌پذیری فناوری
، مسئله‌ای بسیار مهم است که مهندسان جنگ رسانه‌ای باید به آن اولویت خاصی دهند(ضیایی‌پرور، 1387).
راهبردهای مقابله با جنگ نرم رسانه‌ای
راهبردها نوعی برنامه‌ریزی کلان است که هدفی مشخص دارد و با توجه به امکانات می‌کوشد با تهدیدات رسانه‌ای غرب علیه جمهوری اسلامی ایران مقابله کند. راهبردهای ارائه شده در دو بعد داخلی و بین‌المللی ارائه می‌شوند:
1- راهبردهای داخلی
برای مهار و مدیریت جنگ نرم رسانه‌ای باید در سطح داخلی به اقداماتی پرداخت که به شرح زیر است:
1-1. راهبردهای داخلی اقتصادی
- بهره‌برداری رسانه‌ای و تبلیغاتی از دستاوردهای علمی و اقتصادی کشور؛

- تبلیغ خودکفایی کشور در عرصه‌های مختلف؛
- بهره‌برداری از رسانه‌ها برای تقویت روحیه ملی و تشویق مردم به خرید کالاهای ساخت ایران و سرمایه‌گذاری‌های ملی؛
- بهره‌گیری از ظرفیت‌های بالقوه مالی و اقتصادی برای تقویت توان رسانه‌ای کشور.
1-2. راهبردهای داخلی فرهنگی و اجتماعی
- بهره‌گیری از رسانه‌های ملی و گسترش برنامه‌های بین‌المللی برای تقویت وحدت دینی و اتحاد ملی؛

- تبلیغ جایگاه و کرامت زن در اسلام؛ در این زمینه رسانه‌ها باید به سیاه‌نمایی‌های تبلیغاتی ماهواره‌های بین‌المللی در باب زن و پوشش وی پاسخ دهند.
- بهره‌گیری از شبکه‌های اسلامی سنتی مانند حج، نماز جمعه، مساجد، هیئت‌ها، جشن‌ها، خیریه‌ها و صندوق‌های قرض‌الحسنه به مثابه رسانه؛
- بهره‌برداری از سرمایه‌های اجتماعی از قبیل وفاق ملی، انسجام اجتماعی، ارزش‌های دینی و... در جهت بالا بردن روحیه ملی؛ و
- جلوگیری از وقوع شکاف بین تشکل‌ها و نهادهای مردمی پیوند‌دهنده حکومت و جامعه.
1-3.راهبردهای داخلی در خصوص فناوری و زیرساخت‌ها
 - برنامه‌ریزی برای به‌کار گرفتن شبکه‌های متعدد صدا و سیما و رسانه‌های مختلف در حوزه‌های بین‌المللی، ملی، استانی و محلی برای فعالیت‌های رسانه‌ای؛ این امر منجر به ایجاد یک دستگاه قوی تبلیغاتی برای نظام می‌شود. 
- پارازیت و فیلترینگ اغلب رسانه‌های بیگانه؛ اگرچه در فضای سایبر بهترین راه حل، تولید برنامه و پاسخ به شبهات است، لیکن باید در کنار این آمادگی، فضای متشنج و شبهه‌آلود سایبر و شبکه‌های مجازی را با اعمالی چون فیلترینگ به کنترل درآورد و در عین حال قابلیت‌های مدیریت این شبکه‌‌ها را گسترش داد.
1-4. راهبردهای دفاعی- امنیتی
- نقش و اهمیت اقوام مختلف در تحولات مثبت داخلی و دفاع از کشور و داشتن خاطرات و تجارب مشترک تاریخی مثل مشروطه، انقلاب اسلامی و جنگ تحمیلی و وفاداری بسیاری از اقوام به مرکز با توجه به ارزش‌های اسلامی و ایرانی؛ در این راستا رسانه‌ها باید با تأکید بر مؤلفه‌های یادشده، بر اتحاد اقوام و انسجام میان آنها تلاش ورزند و تلاش‌های دشمنان برای ایجاد تفرقه میان اقوام و ایجاد اندیشه تجزیه‌طلبی میان آنها را خنثی کنند.
- وجود توانمندی‌های روحی و معنوی کارکنان و فرماندهان نیروهای مسلح؛ در این راستا باید تلاش کرد تا اخلاقیات و توانمندی‌های نیروهای مسلح را با ایجاد بینش عمیق از طریق رسانه‌ها افزایش داد. به عنوان مثال، رسانه می‌تواند با نمایش دستاوردهای آنها و برنامه‌های تشویقی از این ایثارگران و مجاهدان بر دامنه توانمندی آنها با ایجاد روحیه مثبت بیفزایند.
- سوابق شایستۀ جنگی، پیشرفت‌ها و قدرت تسلیحاتی و موشکی؛ رسانه‌های داخلی باید با مانور بر روی افزایش توانمندی‌های میهن اسلامی در زمینه‌های نظامی و تسلیحاتی، تهدیدهای دول غربی مبنی بر حمله نظامی را کاهش دهند و به مثابه یک عامل بازدارندگی عمل کنند و با این کار مانع فروپاشی اعتماد عمومی شوند.
- وجود روحیۀ عزت‌طلبی، اقتدارجویی و بیگانه‌ستیزی در مردم و نظامیان؛ این‌ موارد روحیاتی هستند که همیشه ابزارهای سخت دشمنان را تسلیم می‌کنند. پس رسانه باید بر دامنه آنها بیفزاید و سعی کند روحیاتی از این دست را که ریشه در فرهنگ اسلامی- ایرانی دارد گسترش دهد.
- ایستادگی در برابر بیگانگان در وضعیت‌های بحرانی؛ رسانه‌ها باید بر مقاومت ایرانیان در فراز تاریخی اشاره داشته باشند و آگاهی لازم را در این زمینه به آحاد ملت بدهند تا آنها بدانند که گذشتگانشان چگونه در شرایط وخیم و بحرانی در مقابل دشمنان ایستادگی کردند(دانشگاه عالی دفاع ملی، 1388).
1-5. راهبرد داخلی سیاسی
- پیوند میان ارزش‌های دینی و منافع ملی در چارچوب قانون اساسی که در بردارندۀ منافع همۀ قشرها و اقلیت‌های کشور و ارزش‌های بنیادی دینی و ملی باشد. یکی از بهترین راهکارها در این زمینه بهره‌گیری از رسانه‌ها برای ترویج چنین پیوندی است.
- اتکای همۀ ارکان نظام به انتخابات و امکان مشارکت سیاسی مردم و نقش آنها در تعیین مسئولان رده‌های مختلف کشور همراه با حضور گسترده مردم در عرصه‌های مختلف انقلاب و حمایت آنها از نظام جمهوری اسلامی که موجب تقویت نظام شده است.
- اتفاق نظر اغلب جریان‌های سیاسی و آحاد مردم در مسائل راهبردی کشور از جمله پروندۀ هسته‌ای؛ رسانه‌ها باید نشان‌ دهند میان مسئولین در خصوص مسائل کلان جامعه وفاق وجود دارد و هیچ‌گونه انشقاقی میان آنها نیست و نگذراند که رسانه‌های بیگانه با فعالیت‌های بی‌شائبه خود به مردم القا کنند که میان مسئولین حکومتی در خصوص مسائل مهم حکومتی اختلاف وجود دارد.
- تفوق پیوندهای مذهبی بر پیوندهای قومی و زبانی که موجب تحکیم وحدت و حاکمیت ملی شده است؛ رسانه‌های دیداری و شنیداری باید بر عناصر مذهبی و ارزشی به جای عناصر قومیتی تکیه کنند و بر وحدت ارزشی به جای وحدت قومی تأکید داشته باشند.
2. راهبردهای فراملی

از جمله اقدامات سطح برون‌مرزی در قبال تهدیدات رسانه‌ای به شرح زیر است:

2-1. راهبردهای خارجی اقتصادی
- امکان استفاده از شبکه‌های جهانی و کانال‌های ماهواره‌ای برای نشان دادن پیشرفت‌ها، دستاوردها و ظرفیت‌های اقتصادی و کاهش ضریب خطرپذیری سرمایه‌گذاری در کشور.
2-2. راهبرد‌های خارجی اجتماعی
- بهره‌گیری از ضعف‌ها و آسیب‌های رسانه‌ای بیگانگان برای فریب اطلاعاتی و سلب اعتماد مخاطبان از برنامه‌ها و اظهارات آن شبکه‌ها.
2-3. راهبردهای خارجی در خصوص فناوری و زیرساخت‌ها
- امکان بهره‌گیری از ظرفیت‌ها و فضاهای ایجاد شده در رسانه‌های مختلف علیه سیاست‌های اسلام‌ستیزانة امریکا. 
2-4. راهبرد خارجی دفاعی– امنیتی
- بهره‌گیری رسانه‌ای از ذهنیت‌های منفی نسبت به یک‌جانبه‌گرایی امریکا و ترویج تفکرات ضد امریکایی در افکار عمومی جهان، منطقۀ جهان اسلام و نخبگان خارجی.
- بهره‌گیری از شواهد و اخبار، دال بر شکست‌پذیری و ناتوانی امریکا و متحدانش در برقراری هژمونی در جهان و منطقه خاورمیانه. 
2-5. راهبرد خارجی سیاسی
- تبلیغ قدرت معنوی جمهوری اسلامی ایران در میان مسلمانان جهان و نیروهای ضد امپریالیستی در نظام بین‌المللی؛ رسانه‌ها باید دامنه این نفوذ را به تصویر کشیده، به گوش جهانیان برسانند(دانشگاه عالی دفاع ملی، 1388). 

البته از آنجا که سیاست‌های رسانه‌ایِ قدرت‌های بزرگ همواره روزآمد می‌شود و از تاکتیک‌های جدید رسانه‌ای در راستای اهداف سیاسی‌شان بهره می‌گیرند، منطق راهبردهای مقابله دگرگون می‌شود و باید به فکر راهبردهای جدید و مؤثرتر بود.
نتیجه‌گیری

امروزه بر کسی پوشیده نیست که ماهیت جنگ‌ها متحول شده است و ابزارهایی نرم و دارای ماهیتی پیچیده، با جنگ‌ها همراه شده‌اند. رسانه‌ها یکی از این ابزارهای نوین به‌شمار می‌روند که با تغییر کاربری، وارد عرصۀ جنگ شده‌اند که از آن با عناوینی مختلف چون جنگ نرم رسانه‌ای و غیره یاد می‌شود. کشورهای پیشرفته از این شیوه برای دستیابی به اهداف خویش استفاده می‌کنند، زیرا به‌مراتب هزینه کمتری دارد. به طور عینی، این مسئله در رفتارهای غرب علیه ایران مشاهده می‌شود. کشور ایران از آغاز انقلاب اسلامی تاکنون با هجمه‌های دشمنان و مستکبرین در جبهه‌های جنگ سخت، نیمه‌سخت و در حال حاضر جنگ نرم رسانه‌ای روبه‌رو بوده است؛ جنگی که به دلیل ویژگی‌های جدیدش، نوعی جنگ نامتقارن محسوب می‌شود. دولت‌های غربی در عصر فناوری از انواع وسایل ارتباطی دیداری و شنیداری برای مهار و کنترل جمهوری اسلامی ایران استفاده کرده‌اند و ترفندهای گوناگونی برای ضعیف نشان دادن و ناکارآمدی نظام و مسئولین به کار برده‌اند. در این خصوص، شبکه‌های ماهواره‌ای، تلویزیونی و رادیوهای بین‌المللی آنها را همراهی کرده‌اند. در این مورد می‌توان به شبکه‌های فارسی زبانی همچون: فارسی‌وان، بی‌.بی.‌سیِ فارسی و غیره اشاره کرد. اما همچنان در قبال ایران با شکست مواجه شده‌اند. برخی از راهبردهای مقابله با جنگ نرم رسانه‌ای جهانی علیه ایران عبارتند از: افزایش گرایش‌های مذهبی و ارزشی و تقویت آنها، بالا بردن روحیه ملی، عزت‌طلبی، ایجاد توانمندی و روحیه نیروهای مسلح، بهره‌گیری از رسانه‌های بین‌المللی برای ترویج اهداف، توسعه رسانه‌های ملی و داخلی، توجه به جایگاه اقوام و حمایت آنها، گسترش نهادهای مردمی‌‌، تولید برنامه‌های رادیویی و تلویزیونی در سطح بین‌المللی و غیره. 
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