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ابعاد اطمينان‌سازي سناريوهاي دسترسي امريكا به متحدين در شرايط بحراني

دكتر حميد هاديان(
چكيده

امروزه ستون فقرات و سلسله اعصاب انقلاب در امور سخت‌افزاري و نرم‌افزاري نظامي، فناوري برتر است كه استراتژي نظامي و سياست‌گذاري دفاعي كشورها را شديدا تحت تأثير قرار داده است.

فناوري برتر ارتباطي، اطلاعات و شبكه‌اي مبتني بر شعور هوشمند تقسيم اطلاعات با هدف تقسيم پيروزي به آماده‌سازي نيروهاي عملياتي در سطح مجازي مبتني بر شبيه‌سازي مي‌پردازند و آنگاه به اجراي مأموريتهاي محوله مبادرت مي‌ورزند. به نظر مي‌رسيد كه "شعار هر چه در ميدان آموزش عراق (تهاجم) بريزي تا در ميدان رزم كمتر خون بريزي" در حال وقوع عيني است.

يكي از مظاهر عيني فناوري ارتباطي و شبكه‌اي، ارتباط هويت ژنتيكي براي اجراي مأموريتهاي راهبري و عمليات - نجات و نيز يكي از چهره‌هاي جديد عمليات رواني، شبيه‌سازي كاركتر فكري مولد تهديدات ضد دسترسي براي اتخاذ تصميمهاي پيروزمندانه براي دسترسي به متحدين در شرايط اضطراري است.

واژگان كليدي:

متدلوژي شبيه‌سازي، شبيه‌سازي دسترسي، رويكرد چندبعدي و پروژه هيماكس، نيروهاي ميان‌وزن هوابرد، فرماندهي مركب و تمرينات بحراني استراتژيك، فناوري ارتباط هويت ژنتيك و شبيه‌سازي كاركتر فكري شخصيتهاي حقوقي و حقيقي هدف.

مقدمه

امروزه متدلوژيهاي شبيه‌سازي در مراكز و محافل فكري و استراتژيك نظامي جهان براي تحليل - مدلي شرايط اضطراري اهميت استراتژيك پيدا كرده است. مطالعات اخير نشان مي‌دهد كه مانورهاي مشترك در عرصه‌هاي پهناور نظامي بدون تدوين و توسعه برنامه‌ريزي نرم‌افزاري شبيه‌سازي و مدل‌سازي امكان‌پذير نيست. در اين ميان سناريوسازي دسترسي به مناطق و اهداف موردنظر (سرپلهاي عملياتي) در عالي‌ترين سطوح برنامه‌ريزي آموزشي و پژوهشي و نيز بخشهاي اطلاعاتي و عملياتي ارتشها با بهره‌گيري از شبكه‌هاي ارتباطي و اطلاعاتي مبتني بر فرماندهي، كنترل،‌ كامپيوتر، ارتباطات، اطلاعات (انفورماتيك) و جاسوسي عمق استراتژيك دارد.

پروژه‌هاي مطالعاتي و ميداني ايالات متحده با متحدين واشنگتن در برخي مناطق حساس و استراتژيك جهاني با هدف دسترسي به آنها در شرايط بحراني و يا مقابله با تهديدات ضد دسترسي مطابق با شرايط امنيتي سيستم بين‌المللي پس از 11 سپتامبر به تعريف پروژه‌هاي تخصصي‌تر از نوع هيماكس، تشكيل نيروهاي ميان وزن هوابرد، فرماندهي مركب، تمرينات بحراني استراتژيك، تربيت حلقه‌هاي انساني در سطوح عالي فرآيند تصميم‌گيري حساس امنيت ملي متحدين و توليد نسل جديد تبليغات هوشمند با هدف گسترش و تعميق اطمينان‌سازي به آنها انجاميده است.

اين مقاله نيز در نظر دارد، ضمن تعريف تیپ‌شناسی شبيه‌سازي دسترسي به تحليل حلقه‌هاي مغزافزاري،‌ نرم‌افزاري و سخت‌افزاري سيستم شبكه‌اي اطمينان‌سازي متحدين واشنگتن در شرايط بحراني بپردازد.

تعريف متدلوژي شبيه‌سازي و گستره كاربرد آن

امروزه متدلوژيهاي كمي جايگاه مهم و بسيار با اهميت تحت عنوان سياست‌سنجي(
) در برنامه‌ريزي دفاعي دارند. متدلوژي كمّي شامل رهيافتهاي مدلي، تحليلي- مدلي، تحليل- داده‌هاي آماري،‌ كمّي‌سازي، آمار و احتمالات و از اين قبيل جزو ديدگاه روش‌گرا محسوب مي‌شوند كه در اموري چون شبيه‌سازي،‌ مدل‌سازي و پيش‌بيني مبتني بر سيبرنتيك، انفورماتيك، ژنتيك و نانوتكنولوژي به كار گرفته مي‌شوند. در اين ميان، شبيه‌سازي يكي از مدلهاي رايج در سياست‌سنجي محسوب مي‌شود كه كاربرد ديرينه‌اي در مطالعات استراتژي داشته است.

شبيه‌سازي به معناي نمايش عملي واقعيت است كه ابتدا از جعبه شني در ارتشهاي كلاسيك و امروزه در كامپيوترها به شكل برنامه‌ريزيهاي جنگي سر در آورده است. مهم‌ترين هدف در شبيه‌سازي مطالعه چندبعدي متغيرهاي دخيل در شكل‌گيري پروسه‌ها است. همچنين از كاربردهاي شبيه‌سازي مي‌توان به تمرينات متنوع مجازي نظامي، شبيه‌سازي فرماندهي مركب براي هماهنگي(
) (C4I2) در صحنه‌هاي وسيع جنگ و نيز مانورهاي نظامي مجازي براي آماده‌سازي نيروها در صحنه‌هاي واقعي عملياتي اشاره كرد.1

تعريف سناريوسازي يا شبيه‌سازي دسترسي و عمق استراتژيك آن

از اهداف استراتژيك فرماندهي دكترين و آموزش نيروي زميني ارتش امريكا (ترادوك)(
) به كارگيري فناوريهاي متنوع و مدرن شبيه‌سازي براي رويارويي با جنگهاي آينده و نيز مكانيسم دست‌يابي به پايگاههاي نظامي متحدين واشنگتن در نقاط حساس جهاني آن هم در شرايط بحراني است.

ترادوك فناوريهاي مذكور را در صحنه مجازي شامل برنامه‌ريزي نرم‌افزاري نظامي و در عرصه عملياتي چون خودروهاي سريع هوايي و زميني و نيز شبكه‌هاي به هم تنيده انفورماتيك و ارتباطات زميني، هوايي، دريايي و فضايي تحت عنوان سيستمهاي جديد جنگي (آينده)(
) به كار مي‌گيرد كه مهم‌ترين كارويژه آنها آمادگي براي جنگهاي مدرن و دسترسي آسان به متحدين در شرايط بحراني است.

دسترسي آسان به متحدين به منزله دست‌يابي به سرپلهاي عملياتي براي پيروزي در جنگهاي مدرن است. شبيه‌سازي دسترسي يا بازي دسترسي(
) از كارويژه‌‌هاي فناوريهاي شبيه‌سازي براي سناريوسازي دسترسي در اعزام و گسترش نيروها، گسيل لجستيك و تداركات دسترسي به پايگاههاي متحدين و از اين قبيل است كه مراحل اوليه خود را در صفحات كامپيوتري (به شكل مجازي) پشت سر گذاشته و به تدريج وارد مراحل عملياتي شده است. از اهداف استراتژيك امريكا در بازي دسترسي اطمينان‌بخشيدن به متحدين و دوستان نزديك واشنگتن در مواقع بحراني است. در واقع؛ در بازي دسترسي نواقص موجود برطرف و نقاط قوت تقويت مي‌شود و آنگاه مانورهاي مشترك نظامي با متحدين اجرا مي‌شود كه مهم‌ترين اهداف سياسي آن اطمينان‌بخشيدن به متحدين در مواقع بحراني به ويژه براي رويارويي با تهديدات داخلي و خارجي است.

شبيه‌سازي دسترسي يا بازي دسترسي با تدوين و توسعه انواع سناريوسازي براي دسترسي به متحدين در شرايط حساس و بحراني، به آزمون تواناييها، ظرفيت، منابع، استراتژي و تاكتيك امريكا در بدترين وضعيت دسترسي يعني مقابله با تهديدات ضد دسترسي
 در برخي مناطق استراتژيك جهاني مي‌پردازد. براي مثال؛ پنتاگون برنامه‌ريزي نرم‌افزاري سناريوسازي را براي دسترسي به متحدين در شرق آسيا براي مواجهه احتمالي با چين بر سر تايوان، با روسيه بر سر جمهوريهاي بالتيك و با دشمنان فرضي بر سر منابع انرژي و ژئوپليتيك منطقه خليج فارس مورد آزمون مجازي و تمرينات عملي نظامي قرار داده است. منابع خبري در اين خصوص اعلام كردند كه مانورهاي مجازي و واقعي نظامي براي دسترسي آسان به مراكز حساس جهاني داراي عمق استراتژيك براي متحدين واشنگتن اثرات رواني داشته است. بديهي است كه عمليات رواني و عمليات اطلاعاتي،‌ انفورماتيك و ارتباطات سلسله اعصاب شبكه‌هاي ارتباطي مانورهاي دسترسي در شرايط بحراني را تشكيل مي‌دهند. طراحان مانورهاي مذكور معتقدند كه اثرات رواني تهديدات ضد دسترسي به مراتب بيش از اثرات فيزيكي و اجرايي آن است. مهلك‌ترين نوع تهديدات ضددسترسي بيشتر از جانب تهديدات تروريستي كشتارجمعي نام برده شده است. اكسيژن سياسي اين نوع تهديدات اثرات رواني گفتمان وحشت تروريستي است.

بنابراين در روند متحول سناريوسازي دسترسي از طريق فناوريهاي مدرن مجازي اثرات عمق استراتژيك شامل اثرات عمليات رواني دنبال مي‌شود. در واقع اثرات چند بعدي عمليات رواني از يك سو به استراتژي دسترسي به متحدين و از سوي ديگر به در اختيار داشتن تجهيزات و تسليحات مدرن و پيشرفته در جنگهاي مدرن مرتبط مي‌شود كه در هر دو صورت براي متحدين عمق استراتژيك دارد. البته اثرات چندبعدي عمليات رواني مانورهاي مجازي و واقعي دسترسي جنبه بازدارندگي نيز دارد. اين نوع بازدارندگي بيشتر حاكي از فعاليتهاي بين‌المللي نيروهاي مسلح امريكا شامل مانورها و تمرينات مشترك نظامي،‌ تماسهاي مستقيم نظامي، ‌تجهيز و مدرنيزه كردن ارتشهاي متحدين و احداث پايگاههاي جديد نظامي و از اين قبيل است.3

سناريوسازي دسترسي و ابعاد عملي آن

ارتش امريكا با استقبال و پي‌گيري پروژه قدرت‌سازي(
) ‌پس از جنگ سرد، استراتژي و تاكتيك دسترسي و دست‌يابي سريع و مؤثر به اهداف استراتژيك را بيشتر مورد اهتمام قرار داده است. مقامات طرح و برنامه‌ريزي پنتاگون بر حضور درازمدت و پرحجم نيروي نظامي امريكا در پايگاههاي نظامي كشورهاي متحد واشنگتن مخالفند و در عوض با استقرار نيروهاي سبك به ويژه يگانهاي هوابرد(
) براي دسترسي مؤثر به پايگاههاي مذكور بيشتر موافقند.4

بنابراين آمادگي بين‌المللي ارتش امريكا در ابعاد عرضي و مجازي و نيز طولي آموزشي و مانوري در حال بسط و گسترش است. يكي از اهداف مانوري و واقعي ابعاد عرضي و طولي آمادگي فراملي ارتش امريكا مقابله با تهديدات نامتقارن قرن 21 است. استراتژي سناريوسازي دسترسي نيز به دنبال مقابله با اين نوع تهديدات به ويژه تهديدات ضد دسترسي در مناطق حساس استراتژيك است. در سناريوسازي دسترسي، بنادر كشتيراني و فرودگاههاي متحدين و ساير راههاي دسترسي نيروهاي نظامي امريكايي به كشورهاي هدف محاسبه مي‌شوند و متقابلا نيز تهديدات ضد دسترسي به نقاط سرپل عملياتي،‌ تداركاتي،‌ مواصلاتي و لجستيك از طريق تسليحات كشتارجمعي، موشكهاي كروز و بالستيك، حملات زيردريايي، مين‌ریزی دريايي، عمليات نيروهاي مخصوص، اقدامات كنوانسيوني تروريستي، جنگهاي الكترونيكي و اطلاعاتي و ساير اشكال جنگها لحاظ مي‌شوند.5
بنابراين در طراحي استراتژي دسترسي امريكا به متحدين در شرايط بحراني چهار لايه تئوريك و پراتيك ديده مي‌شود:

الف. تعريف روشن و واضح از استراتژي ضد دسترسي دشمن؛
ب. ماهيت و كارويژه سناريوسازي دسترسي امريكا به متحدين؛
ج. فرايند اعزام نيروهاي نظامي امريكايي در مناطق قابل دسترسي؛ و
د. پيش‌بيني نقاط ضعف و قوت در فرايند استقرار نظامي.

به نظر مي‌رسد كه قابليت و توانايي استراتژي امريكا براي دسترسي به متحدين در راستاي چهار محور مطروحه نيازمند تبديل اطلاعات استراتژيك به اطلاعات تاكتيكي، گسترش و تعميق اقدامات اطمينان‌بخش رواني براي دسترسي آسان و سريع،‌ انجام مانورهاي مشترك نظامي، بازداشتن دشمن فرضي از دسترسي به نقاط استراتژيك و انهدام طرحهاي ضددسترسي آن و مهم‌تر از همه تأمين هر چه بيشتر آخرين وضعيت اطلاعاتي نظامي و جاسوسي از نقاط حساس متحدين از طريق فرماندهي مركب و ائتلاف است.

برآورد اطلاعات استراتژيك در زمان صلح به دنبال بازدارندگي، در زمان بحراني به دنبال اقدامات تأخيري و در زمان جنگ به دنبال اقدامات نظامي پيشگيرانه و پيشدستانه در قبال تهديدات ضددسترسي است. روشن است كه اجراي هر يك از مراحل بازدارندگي، تأخيري و پيشدستانه بدون تبديل اطلاعات استراتژيك به سطح تاكتيكي امكان‌پذير نيست. يكي از وضعيتهاي حساس و بغرنج فقدان گزينه‌هاي پيش‌بيني‌شده در صورت شكست هر يك از مراحل مذكور است. براي اين منظور مراكز تدوين و توسعه استراتژي دسترسي امريكا به متحدين همچون ترادوك با اجراي فرايندهاي مجازي و سناريوسازي دسترسي به ارزيابي دقيق هر يك از مراحل سه‌گانه بازدارندگي،‌ تأخيري و پيشدستانه و تدوين و توسعه گزينه‌هاي پيش‌بيني‌شده مي‌پردازند. ارزيابي گزينه‌هاي ترادوك درباره آينده دسترسي و آينده نيروهاي اعزامي يك نوع رويكرد چندبعدي است.

رويكرد چندبعدي شامل دسترسي نرم در اموري چون شبكه‌هاي ارتباطي،‌ اطلاعاتي، ‌انفورماتيك، سيبرنتيك، عمليات رواني و از اين قبيل و دسترسي سخت نيز حول محور اعزام يگانهاي هوابرد و به اصطلاح نيروهاي سبك و حرفه‌اي است. ترادوك علل تدوين و توسعه رويكرد چندبعدي را آمادگي براي رويارويي با چالشهاي مهم و نامشخص قرن 21 نامبرده است. براي اين منظور امريكائيها با اجراي سناريوسازي دسترسي در دو سطح مجازي و واقعي (تاكتيكي) دامنه وسيعي از گزينه‌ها را در وضعيتهاي مناسب و نامناسب عليه تهديدات ضددسترسي مورد بازبيني و ارزيابي قرار مي‌دهند.6
رويكرد چند بعدي و پروژه هيماكس

نمودار

رويكرد چندبعدي ترادوك در قالب پروژه‌اي به نام هيماكس(
) براي گذار از مرحله مقابله‌جويي با تهديدات سنتي و متقارن به مرحله مقابله‌جويي با تهديدات نامتقارن ضددسترسي در قرن 21 تدوين و تنظيم يافته است. برابر نمودار مذكور رويكرد چندبعدي هيماكس شامل دسترسي نرم و سخت به متحدين در شرايط بحراني حول محور جنگ‌افزارهاي مدرن نرم و سخت مبتني بر حداقل تلفات، حداكثر پشتيباني لجستيك، پيروزي قاطع با حداقل سطح تماس در درگيري با دشمن است. بي‌شك جنگ‌افزارهاي مدرن نرم و سخت در قالب ارتشهاي سنگين با پشتيباني گسترده، فوق‌العاده پرهزينه و خطرناك خواهد بود. بنابراين نيروهاي سبك و حرفه‌اي با يگانهاي هوابرد نيروي زميني و تفنگداران دريايي مي‌توانند بسيار سريع‌تر مستقر گردند به شرط آنكه از قدرت آتش، محافظت و تحرك كافي برخوردار باشند. نيروهاي ميان‌وزن شامل نوع جديدي از نيروهاي هوابرد است كه بيش از واحدهاي زرهي سنگين آرايش‌پذير و پويا بوده و در عين حال تحمل و تحرك آن از نيروي پياده سبك بيشتر باشد. نيروهاي ميان‌وزن قابليت استقرار و دوام دارند و از مزاياي جنگهاي شبكه‌اي براي بهره‌مندي از تصميمات سطوح بالا برخوردارند. مدل تكاملي هيماكس طوري طراحي شده است كه دو نوع برنامه‌ريزي نرم شامل جنگ شبكه‌اي و سخت شامل جنگ حرفه‌اي ميان‌وزن در قالب (C4I2) به شكل متنوعي از گزينه‌هاي قابل پيش‌بيني براي مقابله با انواع تهديدات ضددسترسي را داراست.7
فرماندهي مركب و تمرينات بحراني استراتژيك

مركز مطالعات رهبري استراتژيك در دانشگاه جنگ نيروي زميني ارتش امريكا(
) در سلسله فعاليتهاي علمي خود به تدوين و توسعه پروژه مطالعاتي تحت عنوان گذار ارتش امريكا به قرن 21 پرداخته است.

يكي از موضوعات پروژه مذكور آمادگي نرم و سخت‌افزاري ارتش امريكا در جنگهاي مدرن قرن 21 است. تحليل و ارزيابي چندبعدي جنگهاي جديد با اهتمام ويژه تئوريك و عملي و مجازي و واقعي در زمينه‌هايي چون جنگ‌افزارها، لجستيك، آمادگي بدني پرسنل زبده نظامي در سه سطح تكنيك، تاكتيك و استراتژي است. براي مثال آزمايشگاه دانشگاه جنگ با تهيه و تنظيم برنامه‌هاي نرم‌افزاري به توليد يك سري سناريوسازي يا شبيه‌سازي دسترسي به برخي مناطق حساس استراتژي توأم با شرايط بحراني چون منطقه درياي خزر و منطقه خليج تايوان پرداخته است. در سناريوسازي دسترسي امريكا به منطقه درياي خزر متحمل شرايط بحراني انواع و اشكال مختلف راههاي دسترسي و نيز گزينه‌هاي مقابله با تهديدات ضددسترسي دشمن فرضي و به طور خلاصه ارزيابي چندبعدي وضعيت بحراني منطقه درياي خزر مورد بحث و بررسي قرار گرفته است.8
به نظر مي‌رسد كه مهم‌ترين اهداف آموزشي و پژوهشي مركز رهبري استراتژيك دانشگاه جنگ نيروي زميني ارتش امريكا، توسعه و تعميق مهارتهاي فكري و عملي در دو عرصه مجازي و واقعي و در دو سطح تاكتيكي و استراتژيك در زمينه‌هايي چون تقويت هنر جنگ و عمليات، كارآمدتر كردن (C4I2)، پاسخهاي بهينه به تسليحات متصور دشمن، توسعه عمليات رواني مبتني بر شبكه‌هاي اطلاعاتي و ارتباطي، گذار استراتژي ملي و استراتژي ملي نظامي به سوي اهداف از پيش تعيين‌شده و مهم‌تر از همه توليد نسل جديد فناوريهاي نوين و مدرن براي جنگهاي آينده تحت عنوان جنگهاي غيرقابل تصور است. به عبارت ديگر، در سناريوسازي دسترسي امريكا به مناطق حساس استراتژيك آن هم در شرايط بحراني،‌ به كارگيري انواع فناوريهاي مدرن براي مقابله با انواع و اشكال جنگهاي جديد غيرقابل تصور است. يكي از موفقيتها در سناريوسازي دسترسي فرماندهي مركب براي هدايت عمليات ائتلاف در قالب Centcom, Pacom, Stratcom, Nato, Eucom و Transcom مساعدت از فناوري طراحي اقدام بحراني(
) براي به حداكثر رساندن هماهنگيها، همكاريها و به حداقل رساندن كارهاي موازي در عمليات ائتلاف عليه تهديدات ضددسترسي است. تمرينات بحراني استراتژيك(
) علاوه بر فناوريهاي نرم‌افزاري توليد جنگهاي متصور در سناريوسازي دسترسي به دنبال توسعه و تعميق اثرات رواني براي متحدين واشنگتن در شرايط فوق‌العاده حساس و بحراني نيز است. تحقق اثرات رواني سياسي و نظامي سناريوسازي دسترسي امريكا با پذيرش دانشجويان نظامي كشورهاي متحد و نيز با اعطاي بورسهاي مطالعاتي به ويژه در برنامه تمرينات بحراني استراتژيك همراه است. فارغ‌التحصيلان دوره‌هاي آموزشي و پژوهشي به ويژه دوره تمرينات بحراني استراتژيك با كسب فرصتهاي لازم براي توليد مفاهيم تئوريك و كسب مهارتهاي لازم رويه‌هاي عملي (پراتيك) آمادگي بهتري براي مقابله با شرايط بحراني و تهديدات ضددسترسي پيدا مي‌كنند. رهبران استراتژيك به اين دسته فارغ‌التحصيلان كشورهاي متحد (وابسته) اطلاق مي‌شود كه حلقه‌هاي انساني در شبكه رواني و اطمينان‌بخش امريكا و متحدين واشنگتن در شرايط بحراني، ‌مبهم، پيچيده و فوق‌العاده خطرناك محسوب مي‌شوند.‌ در واقع حلقه‌هاي انساني مذكور به گسترش و تعميق حداكثر اطمينان‌سازي در سطح اقتصادي، سياسي، ديپلماتيك، نظامي، ‌امنيتي‌، اطلاعاتي و ارتباطي و به طور كلي رهبري استراتژيك مي‌پردازند.9
انستيتو عمليات ثبات و صلح‌سازي نيروي زميني ارتش امريكا اخيرا با برگزاري برنامه ساليانه كارگاههاي آموزشي و با حضور برخي سفراي خارجي در امريكا و همچنين انستيتو امريكايي براي صلح و اداره عمليات مخصوص پنتاگون به بررسي چند بعدي، تعاملي و چند منظوره اثرات رواني سناريوسازي دسترسي در شرايط بحراني در آزمايشگاه مجهز پرداخته‌اند. همچنين كارگاههاي آموزشي مشابه‌اي از سوي انستيتوي مذكور در كشورهاي روماني،‌ آلباني، آذربايجان، بلغارستان،‌كانادا، گرجستان، لتوني، ليتواني، مولداوي، روسيه، اسلواني، سوئد و اوكراين جهت انطباق شرايط بحراني مجازي با محيط واقعي يا تاكتيكي كشورهاي مذكور تحت عنوان همكاريهاي نظامي منطقه‌اي برگزار شده است، فرماندهي مركزي امريكا (سنتكام) نيز طي سالهاي 2001 تاكنون كارگاههاي آموزشي مشابه با عنوان پاسخ اضطراري و اطمينان‌بخشي در برخي كشورهاي آسياي مركزي برگزار كرده است. مديريت ارتباطات و اطلاعات شبكه‌اي كارگاههاي آموزشي مذكور با ارائه سيستم شبكه‌اي اطلاعات و ارتباطات از مكانيسم اطمينان‌سازي به متحدين با هدف دسترسي و مقابله با تهديدات ضددسترسي خبر داده است.10

شبيه‌سازي عمليات رواني

يكي از مراحل مهم سناريوسازي دسترسي، شبيه‌سازي عمليات رواني براي در هم ريختن سلسله اعصاب (ارتباطات و تصميم‌گيري) تهديدات نامتقارن ضد دسترسي است. شبيه‌سازي عمليات رواني شمشير دولبه‌اي است كه از يك سو به افزايش اطمينان‌سازي براي دسترسي امريكا به متحدين در شرايط اضطراري مي‌پردازد و از سوي ديگر به تزلزل تصميم‌گيري تهديدات ضد دسترسي در سه سطح استراتژي، تاكتيك و تكنيك اشاره دارد.

فناوريهاي برتر ارتباطي، اطلاعاتي و شبكه‌اي با انجام مأموريتهاي نظارت، مراقبت و شناسايي، ظرفيت عمليات رواني را در دو سطح مجازي و واقعي گسترش و تعميق مي‌بخشند. عمليات رواني در سطح مجازي با هدف همكاري مجازي(
) با شركت مدعوين كشورهاي متحد از طريق ويدئو و اديو كنفرانس(
) و نيز ارتباطات كامپيوتري(
) مبتني بر آدرسهاي الكترونيكي، چات و ديگر فرآورده‌هاي ارتباطي تمرين و آموزش داده مي‌شود. همكاري دسته‌جمعي مجازي با هدف ارتقاي استقلال فكري، قدرت اعتماد به نفس براي تصميم‌گيري در مواقع بحراني، اجراي بهينه مأموريتهاي واقعي و مهم‌تر از همه مسئوليت‌پذيري انجام مي‌گيرد، براي مثال؛ امروزه در بسياري از كشورها ديدار اعضاي كابينه و نيز جلسات مقامات ارشد شركتهاي چند مليتي از طريق ويدئو و اديو كنفرانس انجام مي‌گيرد،(
) شبيه‌سازي عمليات رواني در سطح مجازي مبتني بر تقسيم اطلاعات (نظارت و شناسايي) و نيز تقسيم عمليات(
) فناوري جنگ‌‌افزار نظامي و يگانهاي زبده عملياتي) در سطوح وسيع جغرافياي معطوف است. براي اين منظور بازيهاي جنگي(
) مشتمل بر سناريوهاي گوناگون ضد دسترسي در برخي مناطق حساس و استراتژيك جهاني تهيه و تنظيم مي‌گردد و آنگاه شبيه‌سازي عمليات رواني مبتني بر تقسيم اطلاعات و عمليات براي مقابله با آنها تدوين و توسعه مي‌يابد.‌ بازيهاي جنگي پس از طي مراحل پژوهشي و آموزشي براي اتخاذ تصميمات اجرايي به سطوح عالي ستاد جنگ، مراكز تصميم‌گيري سياست‌گذاري نظامي و نيز دولت ارسال مي‌شود و آنگاه به طور رسمي و غيررسمي به نمايش گذاشته مي‌شود تا اثرات جنگ رواني عليه تهديدات ضد دسترسي كارسازتر شود. اثرگذاري عميق استراتژيك عمليات رواني بازيهاي جنگي ضد دسترسي بيشتر ناشي از برتري هوايي - فضايي و نيز فناوري ارتباطي و اطلاعاتي است. اداره پروژه‌هاي آلترناتيو - دفاعي(
) پنتاگون در همكاري با نهادهاي مشابه در نيروهاي نظامي امريكا به تدوين و توسعه پروژه‌هاي انقلاب در امور سخت‌افزار نظامي به ويژه برتري هوايي - فضايي، نرم‌افزار نظامي به خصوص فناوري شبكه‌اي و نيز پروژه آماده‌سازي نيروهاي زبده نظامي مشغولند.(
) برتري فناوري ارتباطي در بازيهاي جنگي بيش از پيش عمليات رواني ناشي از جنگ بين نيروهاي آبي و قرمز را در شرايط دسترسي به متحدين برجسته مي‌كند. همگرايي هرچه بيشتر منابع توزيع كننده اطلاعات شامل فضايي، هوايي، سطح و زير سطح دريا و زميني براي هدايت و رهبري يگانهاي عملياتي در لجمن با دشمن با هدف گسترش و تعميق استراتژيك عمليات رواني است. يگانهاي علمياتي به دو شكل الف) تلاش براي انهدام تهديدات ضد دسترسي و ب) تلاش براي اشغال سرپل عملياتي براي ممانعت از وقوع تهديدات ضد دسترسي كه وارد لجمن مي‌شوند.

مراكز فرماندهي و كنترل از طريق ارتباطات شبكه‌اي همراه با يگانهاي عملياتي در صحنه حضور دارند. عمليات رواني ناشي از اين نوع عمليات از طريق تماسهاي ماهواره‌اي، كانالهاي مخصوص راديويي، آدرسهاي كامپيوتري و مهم‌تر از همه شناسايي آنها از طريق هويتهاي ژنتيك براي ممانعت از استراق سمع دشمن است.

اجراي مأموريتهاي راهبري و نيز امداد و نجات يگانهاي عملياتي از طريق ارتباط مبتني بر هويتهاي ژنتيك با بزرگنمايي صحنه عملياتي شامل صحنه‌هاي پرتراكم طبيعي و مصنوعي، صنعتي و غيره از طريق فناوري ماهواره‌اي از حالت مجازي به سطح واقعي رسيده است. فناوري مذكور توسط يكي از ناوهاي هواپيمابر امريكايي مستقر در درياي مديترانه براي عمليات امداد و نجات(
) يكي از خلبانان امريكايي به اجرا در آمد. يكي از جنگنده‌هاي امريكايي در اجراي مأموريتهاي محوله در جنگ كوزوو - بوسني دچار حادثه مي‌شود و خلبان آن درخواست كمك مي‌كند. فناوري شبكه‌اي و ارتباطي پس از شناسايي او از طريق ارتباط هويت ژنتيك، مأموريت امداد و نجات خلبان مذكور را به فرماندهي ناو هواپيمابر امريكايي مستقر در درياي مديترانه واگذار مي‌كند. به نظر مي‌رسد كه شبيه‌سازي عمليات رواني از طريق روند رو به تحول فناوري ارتباطي و شبكه‌اي ابعاد جديدتري به خود گرفته است. امروزه نرم‌افزارهاي عمليات رواني مي‌توانند طرز تفكر، مكانيسم تصميم‌گيري و ویژگی‌های اشخاص حقوقي و حقيقي هدف را شبيه‌سازي، مدل‌سازي و پيش‌بيني كنند. كلازويتس معتقد بود كه پي بردن به افكار و نيت دشمن مي‌تواند زمينه پيروزي را فراهم كند. شبيه‌سازي عمليات رواني با جست‌وجو در ویژگی‌های فكري دشمن مي‌تواند زمينه اتخاذ تصميمات پيروزمندانه را فراهم كند.11

نتايج و يافته‌ها

اثرات اطمينان‌سازي سيستم شبكه‌اي اطلاعات براي دسترسي به متحدين امريكا در شرايط بحراني سيستم شبكه‌اي اطلاعات در قالب كاركرد سيستم سيستمها(
) متشكل از سيستمهاي فرماندهي، جاسوسي،‌ نظارت و مراقبت، شناسايي و اكتشاف، ابركامپيوترها، كنترل و ارتباطات و نيز از طريق سنسورهاي متحرك و ثابت فضايي، ‌هوايي، دريايي، زيردريايي و زميني و با به كارگيري ماهواره‌ها و نيز پرنده‌هاي بدون سرنشين هوايي و زميني(
) به اجراي مأموريتهاي محوله در چارچوب استراتژيهاي دسترسي به متحدين در شرايط بحراني و نيز مقابله با تهديدات ضددسترسي مي‌پردازد.11 سيستم شبكه‌اي اطلاعات با بهره‌گيري از مزاياي انقلاب ارتباطي مي‌تواند حجم عظيمي از اطلاعات را در هر زمان و تحت هر شرايطي و براي اماكن و موقعيتهاي موردنظر، قابل دسترسي هميشگي و پيوسته سازد. كارويژه‌هاي سيستم شبكه‌اي اطلاعات مبتني بر نبردهاي اطلاعاتي متشكل از فرماندهي و كنترل نبردها، جنگهاي جاسوسي، نبردهاي الكترونيكي، ‌جنگهاي كامپيوتري و مجازي، نبردهاي اطلاعات اقتصادي، نبردهاي ارتباطي و مهم‌تر از همه نبرد يا عمليات رواني است. كارويژه عمليات رواني سيستم شبكه‌اي اطلاعات بيشتر براي تغيير طرز تفكر متحدين، دشمنان و طرفهاي مختلف جنگ است كه در خصوص متحدين بيشتر براي اطمينان‌سازي آنها است.

اطمينان‌سازي متحدين در شرايط بحراني با كنترل همه‌جانبه و دستيابي پيوسته به اطلاعات و ارتباطات با هدف تنزل اراده، تخريب قدرت فرماندهي و تصميم‌گيري و انهدام منابع بالقوه و بالفعل تهديدات كشور هدف با هدف اتصال به منبع قدرت و الهام‌بخشي روحي تلقي مي‌گردد. يكي از ابعاد فرايندگذار ارتش امريكا به قرن 21 به منزله سازگاري با محيط امنيتي قرن جديد است و بعد ديگر آن تدوين و توسعه پروژه‌هاي آلترناتيو دفاعي(
) از سوي آژانس پروژه‌هاي پژوهشهاي پيشرفته دفاعي(
) پنتاگون براي آمادگي متحدين در حوزه‌هاي مطالعاتي و ميداني منطبق با شرايط جديد امنيتي بين‌المللي به خصوص در عرصه‌هاي وسيع جنگ،(
) مبتني بر عمليات مشترك(
) است.

هيئت علمي آژانس مذكور در راستاي تخصصهاي مطالعاتي و ميداني در تابستان سال 2001، پاييز 2002 و بهار 2003 به تدوين و توسعه برنامه‌هاي مطالعاتي با متحدين پيرامون رباطهاي جنگي، تجهيزات مدرن ارتباطي و اطلاعاتي و نيز سنسورهاي ويژه به همراه برگزاري مانورهاي مشترك مجازي كامپيوتري پرداخته است. سلسله اقدامات مذكور به تشكيل تيمهاي مشترك عملياتي بين امريكا و متحدين (وابسته) براي ورود به مناطق تحت محاصره دشمن فرضي با هدف دسترسي به متحدين واشنگتن در شرايط فوق‌العاده بحراني انجاميده است تيمهاي مشترك عملياتي با كمك سيستمهاي هوشمند فرماندهي از انواع گوناگون سناريوهاي مبتني بر راه‌حلهاي پيشرفته و برتر(
) برخوردارند.12
به طور خلاصه برنامه‌هاي مطالعاتي مذكور بيشتر به تحليل - مدلي مفاهيم پيشرفته نظامي منطبق با شرايط و اوضاع جديد امنيتي بين‌المللي و برنامه‌هاي ميداني نيز به بهره‌وري از جديدترين فناوريهاي نظامي مي‌پردازند. رهيافتها و متدلوژيهاي مدل‌سازي، تاكتيكي و فناوري براي آماده‌سازي در قبال تهديدات و كسب برتري در پاسخهاي صريح و قاطع مبتني بر استعداد رزمي شامل پرسنل ورزيده و توسعه فناوريهاي مدرن مشتمل بر شبكه‌سازي اطلاعاتي و ارتباطي، چتر حمايتي ناشي از نصب سنسورهاي حساس و به كارگيري تسليحات هوشمند براي پوشش آتش نقاط ضعف استوار است.

در اين ميان تيم مشترك عملياتي مشتمل بر مغزافزاري به تشكيل نيروهاي ميان‌وزن هوابرد با داشتن حداكثر بار همراه و حداقل وابستگي به بار مبنا و ظهور حلقه‌هاي انساني اطمينان‌ساز و نيز نرم‌افزاري مبتني بر دسترسي آسان و پيوسته به سيستم سيستمهاي شبكه‌اي و سر آخر به انقلاب سخت‌افزاري فناوريهاي برتر نظامي انجاميده است. حلقه‌هاي انساني آموزش‌ديده متحدين مي‌توانند زيرساخت فكري اطمينان‌سازي براي فراهم‌سازي شرايط تصميم‌سازي و تصميم‌گيري در كشورهاي متحد واشنگتن متحمل شرايط بحراني باشند. به عبارت ديگر، حلقه‌هاي انساني نيروهاي ضربت مشترك،(
) بخشي در يگانهاي ميان‌وزن هوابرد براي اجراي تصميمات و بخشي ديگر در فرايند تصميم‌گيري حساس مشاركت دارند.

حلقه‌هاي انساني اطمينان‌سازي در شبكه‌هاي انساني و سيستمهاي شبكه‌اي اطلاعات كشورهاي متحد واشنگتن نيروي كار تاكتيكي (عملي) و تكنيكي (علمي)(
) محسوب مي‌شوند.

نيروي كار تاكتيكي و تكنيكي مذكور در راستاي فعاليتهاي بين‌المللي ارتشهاي(
) متحدين به مشاوره در طراحي استراتژيك(
) و مهندسي همكاريهاي امنيتي مي‌پردازند. مهم‌ترين آموزه آنها با عمق استراتژيك، گسترش و تعميق Engagement محافل رسمي تصميم‌گيري،(
) مراكز فكري(
) و نيروهاي عملياتي(
) در سه عرصه استراتژي، تاكتيكي و تكنيكي متحدين واشنگتن است.

بنابراين ابعاد اطمينان‌سازي سناريوي دسترسي امريكا به متحدين در شرايط بحراني داراي گستره‌اي از سطح نرم‌افزاري و سخت‌افزاري انقلاب در امور نظامي تا سطح حلقه‌هاي انساني را در بر مي‌گيرد.
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