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اينترنت و عمليات رواني(
آنجلا ماريالانگو(
عبدالمجيد حيدري

اشاره

فناوري مدرن، زمينه‌ها و بسترهاي عمليات رواني را عليه كشورها گسترش داده است. از جمله فناوريهايي كه به كشورها امكان مي‌دهد تا عقايد و افكار خود را عليه جامعه آماج به كار بگيرند اينترنت است. اينترنت يكي از ابزارهاي مهم عمليات رواني ...... عليه كشورها در دهه پاياني قرن بيستم و سالهاي اوليه قرن بيست و يكم است. با نگاهي اجمالي به پديده اينترنت مي‌توان اين وسيله را هم يك تهديد و هم يك فرصت به حساب آورد. بنابراين استفاده از اين ابزار، مي‌تواند در چالشهاي آتي به ما آسيب و يا ياري رساند به شرط آنكه زمينه‌ها و بسترهاي نرم‌افزاري و سخت‌افزاري آن در حوزه‌هاي عمليات رواني و علوم انفورماتيك فراهم گردد. در اين مقاله نويسنده به طور اختصار سعي دارد كاربرد اينترنت در حوزه عمليات رواني را شرح دهد  سپس با استفاده از مطالعات موردي، خوانندگان را با شيوه‌هاي اين ابزار در دو سوي ميدان نبرد آشنا گرداند.

واژگان كليدي: اينترنت، عمليات رواني، ميدان نبرد اطلاعات، جنگ افكار، ديپلماسي عمومي، بوسني و هرزگوين، صربستان

مقدمه

پديده موسوم به جنگ صفحه كليدها در فضاي مجازي(
) بيانگر يك دگرگوني اساسي در تفكر استراتژيك است كه رويكرد ما را به جنگ تغيير مي‌دهد. اينترنت به عنوان يك محيط واسط اطلاعاتي و يك رسانه‌ نافذ، يكي از ابزارهاي نيرومند جوامع آزاد و ساير جوامع است؛ جوامعي كه در آنها نگاه كلي به جهان خارج صرفاً از طريق صفحات وب، پست الكترونيكي (ايميل) و اتاقهاي گفت‌وگو حاصل مي‌شود. اين ابداع الكترونيكي چه هنگامي كه دشمنان آن را رسانه‌اي براي تأثيرگذاري بر افكار عمومي انتخاب مي‌كنند و يا از آن براي القاي دشمني با ما استفاده كنند در هر دو صورت براي آنها موفقيت‌آميز است. نيروهاي مسلح بايد بتوانند در اينترنت به مصاف دشمن بروند. از اين‌رو، گستره عمليات رواني(
) بايد به گونه‌اي توسعه داده شود كه اينترنت را نيز شامل شود.

ميدان نبرد اطلاعاتي

عمليات رواني در كنار ديپلماسي عمومي و روابط عمومي نظامي، ابزار مهمي براي استراتژي امنيت ملي محسوب مي‌شود. در حالي كه هر سه عامل يادشده در عملياتهاي اطلاعاتي نقشي اساسي ايفا كرده و همديگر را تقويت مي‌كنند، هر يك از آنها كاركردهاي مستقل و مأموريتهاي خاص خود را دارد. ديپلماسي عمومي تلاشي بين‌سازماني است كه مخاطبان خارجي را مورد توجه قرار مي‌هد. در عمليات رواني براي تحت تأثير قرار دادن مخاطبان غيرامريكايي از روشهاي خاصي استفاده مي‌شود. در مقابل، فعاليتهاي روابط عمومي بر جهت‌دهي يا دستكاري اقدامات يا افكار عمومي متمركز نمي‌شود و بر اساس قانون بايد از عمليات رواني جدا باشد. از روابط عمومي نمي‌توان به عنوان فريب نظامي يا اطلاعات دروغ براي مخاطبان داخلي يا خارجي استفاده كرد و همچنين نمي‌توان شعارها و تبليغاتي را كه براي تحت تأثير قرار دادن يا هدايت افكار عمومي طراحي مي‌شوند... در برنامه‌هاي روابط عمومي (وزارت دفاع) جاي داد».1
به علت وجود فناوري نوين و رسانه‌هاي جهاني، همپوشاني اطلاعاتي فزاينده‌اي بين روابط عمومي و عمليات رواني وجود دارد. مأموريت روابط عمومي از ارائه توليدات خاص (نظير روزنامه و برنامه‌هاي راديو ـ تلويزيوني) به پردازش مضامين و پيامها تغيير يافته است. اين تمركز مجدد، باعث مي‌شود روابط عمومي، عمليات رواني، ديپلماسي عمومي و ديگر عناصر عمليات اطلاعاتي كاملاً با يكديگر يكپارچه و هماهنگ شوند. اطلاعات عمومي، اعم از داخلي و بين‌المللي، بايد در تمامي سطوح منسجم شوند تا اعتبار تمامي ابزارهاي مربوط حفظ شود. پيامهاي عمليات رواني، روابط عمومي و ديپلماسي عمومي ممكن است با هم متفاوت باشد، اما نبايد با يكديگر تناقض داشته باشند.

محدوده‌هاي جنگ فكري

عمليات رواني، اطلاعات گزيده را به مخاطبان خارجي منتقل مي‌كند. يكي از رسالتهاي عمليات‌رواني، رساندن صداي فرمانده پشتيباني شده به تصميم‌گيران سياسي، ديگر فرماندهان، نيروها و افراد غيرنظامي و نيز منابع خارجي حمايت كننده است تا هيجانات، انگيزه‌ها و استدلالات عيني را تحت تأثير قرار داده، مفهوم آنها را تغيير داده و رفتارها را تحت‌الشعاع قرار دهد: اينكه هر مضمون و هدفي منعكس كننده و پشتيبان سياست ملي باشد، امري ضروري است و برنامه‌هاي اطلاعاتي بايد به تمامي برنامه‌هاي اطلاع‌رساني بين‌المللي اضافه شوند تا پيامهاي تكميلي و پايداري را تضمين كنند. علاقه مجدد به استفاده از برنامه‌هاي اطلاع‌رساني هماهنگ شده، به سه دليل در چند عمليات رواني ـ نظامي خاص وجود دارد. اول، تلاشي كه خاستگاه سياسي دارد و اجازه نمي‌دهد دشمن بالقوه براي حل و فصل اختلافات به خشونت متوسل شود. دوم، به علت وجود اينترنت و ساير فناوريهاي ارتباطي دولتها نمي‌توانند جريان اطلاعات را در امتداد مرزهايشان كنترل كنند در نتيجه توجهشان به مخاطباني است كه بيشتر در معرض پيامهاي عمليات رواني قرار دارند. سوم، روند فزاينده شهرنشيني به ويژه در جهان سوم، استفاده از قدرت آتش كوبنده را در ميادين نبرد كه مملو از غيرنظاميان است، بسيار ناخوشايند مي‌سازد. علاوه بر اين، دشمنان بالقوه نيز تمامي اين درسها را فراگرفته و به كار بسته‌اند.

توانايي نيروهاي مسلح براي ايجاد ارتباط مؤثر و قانع كننده با رهبران محلي، كليد نيل به اهداف سياسي و نظامي است. مهم‌تر اينكه در بسياري از موارد، ميزان تخريب سلاحهاي متعارف و محدوديتهاي ديپلماسي باعث مي‌شوند كه شيوه‌ها و روشهايي نظير عمليات رواني براي پركردن شكاف موجود بين ديپلماسي و قدرت، مفيد واقع شوند.

اما محدوديتهاي قانوني همچنان باقي مي‌ماند. قوانين حاكم بر ديپلماسي عمومي بر عملياتهاي رواني نظامي نيز حاكمند؛ زيرا بسياري از برنامه‌هاي عمليات رواني و اشاعه آنها شكلي از ديپلماسي عمومي را به وجود مي‌آورند. قانون اسميت ـ مونت(
) مصوب سال 1948، ماهيت اصلي ديپلماسي عمومي پس از جنگ جهاني دوم را تشكيل داده، آژانس‌ اطلاع‌رساني امريكا(
) را راه‌اندازي كرد. قانون اسميت ـ مونت با قانون روابط خارجي سال 1972 اصلاح شد تا از اشاعه هرگونه اطلاعاتي كه در مورد امريكا، مردمش و سياستهايش در داخل امريكا و براي ارسال به خارج اين كشور آماده مي‌شود، جلوگيري كند. اصلاحيه زورينكسي(
) با ممنوع كردن استفاده از هر نوع بودجه‌اي براي تأثيرگذاري بر افكار عمومي در داخل (امريكا) ... و تصريح بر اينكه هيچ ماده برنامه‌اي نبايد در داخل (امريكا) توزيع شود، ديپلماسي عمومي را هرچه بيشتر محدود كرد. علاوه بر اين، قانون تغيير ساختار روابط خارجي سال 1998، چندين موسسه را در هم ادغام كرد و آژانس اطلاع‌رساني امريكا را به وزارت كشور واگذار كرد.

ارسال پيام براي مخاطبان بين‌المللي و رسانه‌هاي داخلي كار مشكلي است، به ويژه زماني كه اين كار زير ذره‌بين قانوني قرار داشته باشد. دستورالعمل تصميم‌گيري رياست‌جمهوري(
) سال 1968 بر اين موضوع متمركز بود و تصريح مي‌كرد كه فعاليتهاي اطلاع‌رساني همگاني بين‌المللي علني بوده و صرفاً مخاطبان خارجي را مد نظر دارد و در عين حال اين نكته را متذكر مي‌شد كه اطلاعات داخلي بايد بي تنش و هماهنگ شده باشند به گونه‌اي كه پيام متناقض ارسال نكنند. تا آنجايي كه يكي از مسئولان مربوط مي‌گويد: «در ايام گذشته، آژانس اطلاع‌رساني امريكا و وزارت كشور، آژانسهاي اصلي براي ارتباطات بين‌المللي بودند. با انقلاب اطلاعات، اكنون تمامي آژانسها مي‌توانند ارتباط بين‌المللي برقرار كرده و با ملتهاي خارجي تعامل كنند.»2 

براي استفاده از اينترنت در عمليات رواني، علاوه بر محدوديتهاي داخلي، برخي موانع قانوني بين‌المللي نيز وجود دارد. مقررات صريح حاكم بر اقدامات خاص و اصول عمومي‌تر قانون بين‌الملل ممكن است ناخواسته تلاشهاي عمليات رواني را محدود كند. اين مسئله هم به ابهام در تعريف جنگ و هم به فقدان شرايطي كه به صراحت، حملات اطلاعاتي را ممنوع مي‌كنند، ختم مي‌شود. در نتيجه، مناطق مورد مناقشه همچنان در قلمروي جنگ اطلاعاتي باقي مي‌مانند. حل و فصل اين امور به دلايل عديده‌اي مشكل است. اگرچه كساني كه مرتكب جنگ رايانه‌اي(
) مي‌شوند ممكن است ارتشهايي باشند كه به طور رسمي سازماندهي مي‌شوند، حملات جنگ شبكه‌اي نمي‌تواند نيروهاي متعارف را درگير كند. همچنين، اين نكته روشن نيست كه حملات اطلاعاتي به ويژه زماني كه كشنده نبوده و از نظر ظاهري مخرب نيستند، با استفاده از قدرت تحت شرايط مندرج در منشور سازمان ملل شكل بگيرند و به همين خاطر حتي در زمان صلح نيز ممكن است اشكال قانوني اعمال فشار باشند. برعكس، تحريف ادراكات دشمن ممكن است قانوني نبوده و يا به قوانين ضدخيانت محدود شود.

بسياري از حوزه‌هاي عمليات رواني به رغم محدوديتهاي قانوني در قلمروي قانون بين‌المللي بررسي مي‌شوند. براي نمونه، قوانين اتحاديه ارتباطات راه دور بين‌المللي در مورد طرفهاي متخاصمي كه تجهيزات مخابراتي را در جنگ آماج حمله خود قرار مي‌دهند، اعمال نمي‌شود. به ويژه اينكه، كنترل ماهرانه ادراكات دشمن، گسترش اغتشاش (در صفوف دشمن) با تغيير دادن مخفيانه برنامه‌ها و بيانيه‌هاي رسمي، مرعوب كردن رهبران (دشمن) با دادن اطلاعات گمراه‌كننده به هيچ وجه نبايد اصول جنگ را نقض كند. به هرحال، گمراه كردن دشمن تا آنجا كه شهروندان يا رهبرانش از حقيقت دور شوند، يا استفاده از تبليغات، فيلمهاي دستكاري شده و يا پخش برنامه‌هاي گمراه كننده براي ايجاد جنگ داخلي و همچنين نسل‌كشي عنان‌گسيخته، اموري غيرقانوني تلقي مي‌شوند.
تاكتيكها و استراتژيها

با توجه به فرصتهايي كه اينترنت فراهم مي‌آورد و بدون نقض قانون، گزينه‌هاي متعددي براي استفاده از اين رسانه وجود دارد، نيروهاي مسلح مي‌توانند از اينترنت به صورت تهاجمي استفاده كنند تا دستيابي به اهداف جنگ نامتعارف را تسهيل كرده و نيز با تبليغات، پخش اطلاعات نادرست و اطلاع‌رساني مقابله كنند.

مخالفتهاي عمده با عمليات رواني اينترنتي به تفكيك مخاطبان هدف، يعني جلوگيري از رسيدن توليدات اينترنت به كشورها، مربوط مي‌شود. البته بدون تغيير دادن اين قيد و بندها عليه آن دسته از شهروندان امريكايي كه به طور خاص هدف قرار گرفته‌اند نيز مي‌توان سياستهاي ممنوعيت استفاده از اينترنت در عمليات رواني نظامي را تغيير داد. با تمركز بر رساندن اطلاعات معتبر به گروههاي خاص، مي‌توان از پيامدهاي ناخواسته جلوگيري كرد. براي نمونه، آژانس اطلاع‌رساني امريكا تا زماني كه به وزارت امورخارجه واگذار شد، وب‌سايتهاي جداگانه‌اي براي شهروندان امريكايي و مخاطبان خارجي داشت. در حال حاضر، وب‌سايت انگليسي زبان اداره برنامه‌هاي اطلاع‌رساني بين‌المللي (كه قبلاً آژانس اطلاع‌رساني امريكا ناميده مي‌شد) هنوز هم با سايتهاي فرانسوي و اسپانيايي زبان تفاوت دارد و اين تفاوت عمدتاً در اين است كه در سايتهاي غيرانگليسي زبان ارجاعاتي براي مقالات مربوط به حقوق بشر (به ويژه در كوبا و پرو)، مواد مخدر و فساد و نيز گزارشهايي در مورد دموكراسي و واگير بودن بيماري ايدز دارند كه هيچ يك از اين مقالات در سايت انگليسي‌ زبان موجود نيست. آنچه بايد به طور خاص تذكر داده شود اين نكته است كه سايتهاي فرانسوي و اسپانيايي زبان به ايستگاه راديويي صداي امريكا(
) نيز وصل مي‌شوند كه بر اساس قانون نمي‌تواند در داخل امريكا پخش شود.

نمونه‌هايي از قابليتهاي بالقوه اينترنت براي عمليات رواني وجود دارد. بازيگران دولتي و غيردولتي به طور فزاينده‌اي به طرف اينترنت گرايش پيدا كرده‌اند تا بتوانند حمايت و تأييد داخلي و بين‌المللي براي خود كسب كنند، مسئله‌اي كه به مشروعيت امور سازمانهاي بين‌المللي كمك مي‌كند. سازمان امنيت و همكاري اروپا(
) نيز همانند نماينده اجرايي پيمان ديتون،(
) براي آنكه مشروعيتش را كه يك سازمان بين‌المللي است تقويت كند، از اينترنت استفاده كرد تا بتواند اطلاعات عمومي متعارف و اقدامات اطلاع‌رساني براي رأي دهندگان را تكميل كند.

همچنين، براي توزيع غيرمستقيم اطلاعات به رسانه‌هاي جمعي بومي و بين‌المللي نيز، از اينترنت استفاده شد؛ يكي از افسران بخش اطلاعات عمومي سازمان امنيت و همكاري اروپا از طريق نامه الكترونيكي كه براي نويسنده مقاله ارسال كرد در اين مورد چنين مي‌نويسد:

همه رسانه‌هاي جمعي بوسني و هرزوگوين براي جمع‌آوري اطلاعات مربوط به سازمان امنيت، همكاري اروپا و انتخابات، از سايت اينترنتي ما استفاده مي‌كنند و اين اطلاعات را كامل در ميان مردم اين كشور پخش مي‌كنند. همچنين، متجاوز از يكصد هزار رأي دهنده كه در بيش از هشتاد كشور ديگر مستقرند نيز از سايت ما در مورد انتخابات استفاده مي‌كنند. در صفحه مربوط به بوسني و هرزوگوين در سايت سازمان امنيت و همكاري اروپا، برخي اطلاعات مربوط به انتخاب و نتايج آن، كه پيدا كردن آنها معمولاً ناممكن است، وجود دارد. در آخرين ماه منتهي به انتخابات گذشته، صفحه مربوط به بوسني و هرزوگوين در سايت سازمان امنيت و همكاري اروپا بيش از دو ميليون مراجعه كننده داشت كه بيشتر آنها از خارج از بوسني بودند.

استفاده صربها و اهالي كوزوو از اين تكنيك فراتر از تأمين اطلاعات بود؛ در آن جنگ، كه نخستين جنگ اينترنتي نيز توصيف شده، هر دو طرف از سايتهاي اينترنتي و پست الكترونيكي (ايميل) براي پيشبرد كار خود، تعيين هدفها، بازگويي پيشينه‌ها و اتخاذ موضع، بهره‌برداري كردند.3 هرچه عمليات اطلاعاتي دقيق‌تر و مناسب‌تر باشند مسلماً به جاي عدم پذيرش عمليات اطلاعاتي و خدماتي بايد به طور فزاينده‌اي تأثيرگذاري بر ادراكات و رفتار مخاطبان منتخب را از طريق دستكاري اطلاعات موجود هدف قرار دهند.

براي نمونه، پس از آنكه ناتو مراكز رسانه‌اي صربها را كه منبع تبليغاتي ميلوشويچ(
) محسوب مي‌شد بمباران كرد، دولت امريكا تصميم گرفت كه فعاليت سايتهاي اينترنتي صربها را متوقف نكند و سخنگوي وزارت خارجه امريكا در اين مورد اظهار كرد: «دسترسي آزاد و كامل به اينترنت تنها مي‌تواند به مردم صرب كمك كند تا از واقعيت زشت و كريه فجايع و جناياتي كه رژيم ميلوشويچ در كوزوو مرتكب مي‌شود مطلع شوند.»4 با آنكه صربها از اينترنت براي پخش پيامهاي جنگي استفاده مي‌كردند، وزارت خارجه با اقدامات بسيار دقيق اينترنتي، مقابله به مثل مي‌كرد تا از اعتبار امريكا دفاع كند. در طي بحران كوزوو، افسر ارشد اطلاعاتي سابق آژانس اطلاع‌رساني امريكا در اين مورد گفت: «ميزان موفقيت آژانس اطلاعاتي امريكا بسته به اين است كه ما تا چه اندازه به جاي تبليغاتي بودن، ضد تبليغات باشيم».5
اما يكي ديگر از كاربردهاي اينترنت، پويايي متغيري است كه اين رسانه به جنگ اطلاعات داده است؛ يعني گفت‌وگو با دشمنان بي‌هيچ تبليغات و مداخله دولتي. در طي بمباران صربستان توسط ناتو، رسانه‌ها و حتي افراد از طريق پست الكترونيك و اتاقهاي گفت‌و‌گو ارتباط آزاد خود را حفظ كردند. در طي اين دوره، نشريه الكترونيكي اسليت(
) يادداشتهاي روزانه يكي از خبرنگاران مستقر در بلگراد را منتشر مي‌كرد.

قابليت اينترنت براي ايجاد ارتباطات شخصي نيز مي‌تواند به يك مزيت اطلاعاتي تبديل شود. در يكي از گزارشهاي اخير كميسيون علوم دفاعي(
) در مورد عمليات رواني، برخي امكانات كمتر آشكار، نظير اتاقهاي گفت‌وگو و خدمات ارسال پيامهاي فوري براي مباحث هدايت شده پيشنهاد مي‌شود تا شهروندان را در برخي موضوعات خاص تحت تأثير قرار دهند و به اين نكته اشاره مي‌شود كه هم نامزدهاي رياست‌جمهوري امريكا و هم دولت چين براي اشاعه اطلاعات از فناوريهاي مشابهي استفاده كرده‌اند. علاوه بر سايتهاي اينترنتي، پيامهاي پيشگيري و توليدات در حال توسعه اينترنتي نظير راه‌اندازي بازيهاي شنيداری ـ ديداري بر روي اينترنت، گروههاي خبري واسط و آگهيهاي اينترنتي نيز به علت دسترسي و ارزش استراتژيكي‌شان مي‌توانند وسايل اعمال فشار باشند.

اطلاعات را همچنين مي‌توان از طريق اينترنت براي گروههاي هم فكر در مناطق حساس ارسال كرد تا آنها بتوانند عمليات را اجرا كنند كه در غير اين صورت براي رسيدن به گروههاي هدف به نيروهاي عمليات ويژه نياز بود. اينترنت همچنين براي ارسال اخبار به خارج از منطقه و رساندن آن به دست دولت و نيز كسب اطلاعات در مورد يك منطقه و جلب حمايت سياسي (و حتي عملياتي) مي‌تواند وسيله با ارزشي باشد. روزنامه‌نگاران نيز كه نتوانند خود را به محلهاي وقوع بحران برسانند براي كسب اطلاعات مي‌توانند از سايتهاي اينترنتي كمك بگيرند، رسانه‌اي كه مي‌تواند كارايي طرفي را كه قادر به بازگويي ماجرايش است، چند برابر كند.

كوزوو و چچن نمونه‌هايي را در اين زمينه ارائه مي‌دهند. هم دولت صربستان و هم جبهه آزادي‌بخش كوزوو از طريق وب‌سايتهاي خود به نشاني (http://www.kosova.com, http://www.serbia-info.com) و نيز با استفاده از پست الكترونيك از عملكرد خود دفاع مي‌كنند. سايت چچن به نشاني (http://kavkaz.org) كه وزير سابق اطلاعات آن را راه‌اندازي كرده از تجارب صربها استفاده كرده، فيلمهاي كوتاه ويدئويي بمبارانها و گلوله‌بارانهاي روسيه را به نمايش مي‌گذارد. به همين خاطر، مسكو مركز اطلاع‌رساني روسيه را به نشاني (http://www.gov.ru) راه‌اندازي كرد. استراتژيستهاي برجسته روسي پس از آنكه در فاصله سالهاي 1994 تا 1996 از نظر تبليغاتي دچار شكست شدند، به ايجاد طرح رسانه‌هاي گروهي متمركز اقدام كردند تا براي اجراي عمليات در جنگ دوم چچن حمايت عمومي را جلب كنند.

اينترنت همچنين روشي دفاعي است كه عمدتاً از طريق اقدامات حفاظتي براي جلوگيري از خراب كردن پايگاههاي اطلاعاتي و وب‌سايتهاي رسمي صورت مي‌پذيرد. نرم‌افزارهاي فيلتر كننده و مسدودساز را مي‌توان بر روي رايانه‌هاي شخصي، شركتهاي ارائه‌دهنده خدمات اينترنتي و يا بر روي مدخلهاي ارتباطي كشورها با ساير نقاط جهان نصب كرد و وب‌سايتها نيز خودشان بر اساس مواد پروتكلهاي اينترنتي كه به آنها امكان مي‌دهد تا برخي رايانه‌هاي خاص و محل آنها را شناسايي كنند، مي‌توانند جلوي استفاده كاربران را بگيرند.

اينترنت، توسعه اجتناب‌ناپذير ميدان جنگ است و استفاده از آن براي عمليات رواني در جنگ لازم است. بديهي است كه تعداد فزاينده‌اي از بازيگران دولتي و غيردولتي به ويژه‌ در كشورهاي در حال توسعه به علت هزينه پايين اينترنت، از اين ابزار بهره‌برداري مي‌كنند. همچنين ضروري است كه سياستهاي موجود به گونه‌اي اصلاح شود كه امكان افزودن امكانات عمليات رواني به گستره رسانه‌هاي جمعي معاصر، فراهم شود. هرچند قوانين بين‌المللي جاري بسياري از جنبه‌هاي عمليات رواني را محدود مي‌سازد، امكان قانوني گسترده‌اي هم براي ما و هم براي دشمنان وجود دارد تا بتوانند عمليات رواني را با استفاده از فناوري مدرن و رسانه‌هايي نظير اينترنت اجرا كنند.

همان‌گونه كه كميسيون علوم دفاعي(
) هشدار مي‌دهد: «در حالي كه امريكا از نظر فناوري نظامي سالها از رقبايش جلوست، اكنون از لحاظ عمليات رواني با رقبايي روبه‌روست كه يا با او هم‌ترازند و يا حتي از او بسيار پيشرفته‌ترند». بنابراين، نيروهاي مسلح بايد استفاده از اينترنت را نه به عنوان ابزار غيرقابل كنترلي كه نقش آن به صورت اتفاقي يا براي آينده تعيين مي‌شود، بلكه مستقيماً و آشكارا براي عمليات رواني مورد توجه قرار دهند.

منابع
در نسخه چاپی موجود است.

( Angela Maria Lungu "The Internet and Psychological Operations" Spring/Summer 2001.


(. Angela Maria Lungu سرگرد آنجلا ماريا لانگو، نويسنده اين مقاله، كه اكنون به فرماندهي اروپايي مأمور است دوبار در گردان يكم (هوابرد) عمليات رواني خدمت كرده است و نويسنده اصلي دستور رزمي 30ـ05ـ3 با عنوان عمليات رواني بوده است.


�. Cyberspace Clickskrieg.


�. Pٍ‍SYOP.


�. Smith-Mundt Act. قانون تبادل اطلاعاتي و آموزشي امريكا مصوب سال 1948، م.


�. USIA.


�. Zorinksy.


�. Presidential Decision Directive.


�. Cyberwar.


�. The voice of America.


�. Organization for Security and Cooperation in Europe (OSCE).


�. Dayton Accords.


�. Milosevic.


�. Slate.


�. Defence Science Board.


�. Defence Science Board.






