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چکیده

در روند جابه‌جایی قدرت در قرن بیست‌ویکم، رسانه‌ها را می‌توان سرچشمه جدید قدرت دانست. در این میان، اینترنت و فضای سایبری به سبب سرعت، دقت، قابلیت حجم عظیم انتقال پیام و گستردگی وسیع مخاطبان، جزء ابزار ارتباطی پرجاذبه و تعیین‌کننده در عملیات روانی استراتژیک به شمار می‌رود. این پژوهش با رویکرد رسانه‌ای- عملیات روانی به ویکی‌لیکس که به مثابة حلقه واسط مجریان و مخاطبان عملیات روانی عمل می‌کند، آن پدیده را معمایی چندلایه و با اهداف و مداخلات سیاسی- امنیتی پنهان می‌پندارد که در صدد است از طریق جریان‌سازی اطلاعاتی و هجمه به اذهان و ادراکات تصمیم‌گیرندگان سیاسی آنها را با اهداف بین‌المللی خود هم‌سو کرده یا با تأثیر بر افکار و قلوب مخاطبان عام اقدام به تولید "قدرت مجازی" و بازسازی قدرت رو به افول خود در فضای سایبری کند. این مبحث ضمن پدیدارشناسی ویکی‌لیکس و بررسی نحوه خلق پدیده "سایکو- سایبر" به، کارویژه‌های جدید عملیات روانی در فضای سایبری توجهی ویژه‌ دارد.
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دنیای امروز در نتیجه رشد شتاب‌آلود فناوری‌های ارتباطی و ظهور شبکه‌های گسترده جهانی، نوعی فشردگی زمان و مکان را تجربه می‌کند. این تحول شگرف موجب شده، شبکه جهانی ارتباطات با حضور همه‌جایی و همه‌وقتی خود زمینه را برای تولید و توزیع قدرت در تمامی عرصه‌ها و مناطق سرزمینی به وجود آورد. در عصری که دانایی و آگاهی مهم‌ترین عنصر قدرت و اطلاعات تعیین‌کننده‌ترین متغیر تولید قدرت به شمار می‌رود، افراد و واحدهای سیاسی‌ای که بتوانند به کمک شبکه دیپلماسی- اطلاعاتی خود، دقیق‌ترین و جزئی‌ترین اطلاعات را از حریف داشته باشند، در صحنه بین‌المللی نیز تأثیرگذار خواهند بود.

به تعبیر "تافلر" رسانه‌ها از یک ابزار ساده ارتباطی به یک عنصر بسیار پیشرفته و ابزار قدرت‌سازی تبدیل شده‌اند (1363). بر این اساس، فضای سایبری و اینترنت نیز کارپردازی قوی، سریع و گسترده در روابط قدرت معرفی می‌شوند که موجب رسانه‌ای شدن عرصه‌های سیاست و قدرت شده است.
"عطش دانستن"، یکی از جذابیت‌های بشر کنونی است. در این میان آگاه شدن از لایه‌های پنهان قدرت که در شرایط عادی دسترسی به آنها تصورناپذیر یا دست‌کم مشقت‌بار است، به طریق اولی جذاب‌تر است. پدیده ویکی‌لیکس در چنین بستری شکل گرفته است. کسی که اطلاعات و دانایی می‌دهد، اذهان مخاطبان را به قلمرو حکمرانی خود تبدیل می‌کند. در بحران‌های سیاسی کنونی نیز "مدیریت و کنترل اطلاعاتی" حریفان اعم از دشمنان، رقبا و دوستان، مهم‌ترین متغیر به شمار می‌رود.
انتشار آشکار اسرار طرح‌های جنگی آلمان در پانزدهم می 1942، گرچه اعتراض شدید مقامات آلمانی در قبال این "افشاگری" را در پی داشت، اما به اعتراف "گوبلز"، وزیر تبلیغات آلمان نازی، این به اصطلاح افشاگری نوعی عملیات روانی و فریب بود که توسط سرویس امنیتی و با هدف انحراف توجه روسیه از جبهه جنوبی انجام شد. به سبب تغییرناپذیری جوهره سیاست و قدرت در اعصار متمادی، فناوری‌های جدید نیز همواره در خدمت سیاست‌ورزی قرار گرفته‌اند. در ماه‌های پایانی سال 2010 نیز اسنادی در سایت اینترنتی ویکی‌لیکس منتشر شد که برخی شاخصه‌های عملیات روانی را نمایان می‌سازد. حال سؤال اصلی این است که چرا پدیده ویکی‌لیکس خلق شد؟ در پاسخ اولیه می‌توان گفت: «جوهره این اقدام، نوعی عملیات روانی در فضای سایبری با اهداف راهبردی تولید قدرت و خروج از بحران‌های سیاسی، اقتصادی و امنیتی توسط امریکاست.» پژوهش حاضر به تشریح علل، ابعاد و پیامدهای این روند می‌پردازد.

چارچوب مفهومی؛ عملیات روانی به مثابه فرایند تولید قدرت در فضای سایبری
عملیات روانی به موازات توسعه و ترقی فناوری، ابزار و روش‌های تأثیرگذاری بر اذهان، افکار و رفتار کنش‌گران تا حدودی دچار قبض و بسط مفهومی نیز شده است. مهم‌تر از این تغییر معنایی نسبی، تغییر کارکردی آن است که آن را از یک مؤلفه مکمل و مقطعی برای سیاست‌ها و اهداف از پیش تعیین شده به عنصری پایدار، تعیین‌کننده و مولّد در حوزه قدرت و سیاست تبدیل کرده است.

عملیات روانی نوعی سلاح انسانی به شمار می‌رود که با محوریت انسان‌ها (اعم از مجری و مخاطب) تحقق می‌یابد. بنابراین فراتر از دگرگونی معنا، شیوه‌ها و ابزار عملیات روانی، انسان‌ها همچنان مهم‌ترین سوژه سیاست، قدرت‌طلبی و تحکیم قدرت هستند. بر این اساس، تمایلات و نیات سیاسی ساختارهای قدرت اعم از دولت‌ها، نهادهای امنیتی، جریان‌های بین‌المللی و امثال آن، همواره به انسان و نفوذ بر او نظر داشته‌اند و با اهمیت یافتن نبرد قدرت در صحنه سیاست بین‌الملل، توجه به این سوژه مهم یعنی انسان نیز فزونی چشمگیری یافته است.

در هزاره سوم منظومه جدیدی در حوزه عملیات روانی در حال شکل‌گیری است که دارای سه ضلع "انسان"، "فضای سایبری" و "قدرت" است. ماهیت و منطقه درونی عملیات روانی در این مثلث جدید و به معنایی که در این پژوهش مورد نظر است، مبتنی بر تعامل و ارتباط اقناعی مجریان و مخاطبان در فرایند تولید و توزیع قدرت ملی و اشاعه آن در صحنه سیاست بین‌الملل به کمک فضای سایبری و ابزار الکترونیک است. در این نوع عملیات روانی، به جای هم‌سو کردن مخاطبان با سیاست‌های خودی از طریق تغییر رفتار مبتنی بر تغییر نگرش‌ها و ذهنیت‌ها در بلندمدت، فرایند عملیات روانی به گونه‌ای طراحی و اجرا می‌شود که مخاطبان به طور ناخودآگاه و ناخواسته (یا احتمالاً آگاهانه) در کوتاه‌مدت در مسیر فرآیند قدرت‌سازی مجریان قرار می‌گیرند و در واقع نوع واکنش آنها اعم از هم‌سو شدن، تأیید کردن و برانگیخته شدن رغبت و انگیزه مخاطب است که به سرعت به بخشی از عملیات تولید قدرت نیروی مهاجم تبدیل می‌شود. گرچه به لحاظ مفهومی عملیات روانی همچنان به "عملیات طراحی شده برای انتقال اطلاعات داده‌های گزینشی به مخاطبان خارجی به منظور تأثیرگذاری بر احساسات و انگیزه‌های آنها" (لمب، 2005، ص26) اطلاق می‌شود و عناصر جوهری آن پایدار مانده است اما کارویژه آن از تثبیت و تحکیم قدرت خودی و تضعیف اراده و تزلزل قدرت حریف به منبع تولید و توزیع قدرت تبدیل شده است.
این اقدام در فضای سایبری فرصت تحقق مؤثری یافته است. فضای سایبر یک حوزه عملیاتی- الکترونیکی است که به منظور تولید و توزیع اطلاعات از طریق سیستم یکپارچه جهانی مورد بهره‌برداری قرار می‌گیرد (نای، 1389). مؤلفه‌ها و قابلیت‌های این فضا که بستری بسیار مهم برای عملیات روانی فراهم ساخته در بخش‌های بعدی مقاله تشریح می‌شود. در عملیات روانی به مثابه تولید قدرت در فضای سایبری، هدف اصلی، ترغیب و اقناع افراد، نهادها و واحدهای سیاسی به همراهی نمودن با اهداف و نیات مهاجم در بلندمدت است، که این امر نوعی منازعه پنهان بر سر تولید و تکثیر قدرت را رقم می‌زند. موضوع این منازعه، تلاش برای جذب جمع گسترده‌تری از مخاطبان و پذیرش خواسته مجریان عملیات روانی و از میدان خارج کردن سایر رقباست. مؤلفه‌های اصلی عملیات روانی در این وضعیت جدید نیز عبارتند از: 

1- تأثیرگذاری
: توانایی متقاعدسازی مخاطب به گونه‌ای که او را به عنصری فعال و سازنده در فرایند تولید- قدرت تبدیل می‌کند.

2- هم‌گرایی
: استفاده از عملیات روانی در تمامی ابعاد و سطوح از اهداف و اقدامات تاکتیکی تا راهبردی.

3- هم‌زمانی
: توجه به زمان‌بندی مناسب یعنی اینکه تمامی گام‌های عملیات روانی با هدف قدرت‌سازی (طراحی عملیات، انتقال اطلاعات گزینش شده به مخاطب، اقناع او به بهره‌برداری از این داده‌ها و پذیرش آنها، ارزیابی واکنش مخاطبان و...) (ابراهیمی خوسفی و دیگران، 1386، ص 25). بر اساس تقدم و تأخر منطقی تنظیم شود و هر اقدام در زمان مناسب به کار گرفته شود.
ظهور و بروز واقعی این نوع عملیات روانی را می‌توان در استراتژی روانی
 امریکا مشاهده کرد که به بُعدی مهم در قدرت ملی و روابط بین‌الملل تعریف شده و در این چارچوب بخشی از کشورداری و استراتژی ملی است که در کنار دیگر منابع قدرت ملی جا گرفته است و از آن به مثابه رویکردی مستمر و نه مقطعی بهره‌گیری می‌شود (حسینی، 1377، ص26). این اقدام، هدفمند، هوشمند و با برنامه‌ریزی قبلی است. بر این اساس، منابع نفوذ و اعمال فشار امریکا که به طور سنتی، اهرم اقتصادی، دیپلماسی و قدرت نظامی بوده است امروزه حول محور تعیین‌کننده‌ای چون عملیات روانی در فضای سایبری شکل می‌گیرد و عملیاتی می‌شود.
طبق مفهوم‌سازی این پژوهش که بر معنای حداکثری عملیات روانی تأکید دارد، کشورها از آن به منظور تولید فرصت و قدرت جهت مدیریت بحران و جبران ضعف‌های سیاسی، اقتصادی و نظامی خودی بهره‌ می‌گیرند و در واقع اقدام به خلق نوعی "قدرت مجازی" می‌کنند.
خصیصه اصلی این نوع عملیات روانی، شیفتگی، شیدایی و فرو غلطیدن مخاطبان در مسیر تأیید و هم‌سویی با مجریانی است که آثار، نشانه‌ها و جلوه‌هایی از توانمندی فیزیکی و مادی خود را در فضای سایبری اشاعه می‌دهند و انسان‌ها را مجذوب می‌سازند.

پدیدارشناسی ویکی‌لیکس(
چنانچه بخواهیم مفهوم‌سازی این پژوهش را به طور عینی و واقعی درک کنیم و مصادیق خارجی برای این مفاهیم ذهنی فراهم نماییم، رجوع به پدیده ویکی‌لیکس جدیدترین و بارزترین سوژه در این ارتباط است. به لحاظ معناشناختی، این واژه از دو واژة معنادارِ مجزا ترکیب شده است؛ ”wiki” به معنای مشارکت همگانی در تهیه محتوا و “leaks” به معنای نشت و انتشار است.

پیشینة این نوع اقدامات به درازای تاریخ سیاست است که در هر عصری اسرار و ناگفته‌های لایه‌های درونی قدرت از طریق ابزار و وسایل ارتباطی همان عصر به بیرون راه یافته است. اما ماهیت واقعی این اقدام همواره ناشناخته باقی مانده است. آنچه امروز در فضای سایبری به ویکی‌لیکس شهرت یافته است، از دسامبر 2006 میلادی متولد شد. در سال 2008 این سایت بخش‌هایی از ایمیل‌ها، عکس‌ها و آدرس‌های پستی "سارا پلین"، نامزد معاونت ریاست جمهوری امریکا، را منتشر کرد.
در این سال همچنین، صدها سند و مدرک درباره فعالیت‌های بانک "ژولیوس بائر" در خارج از سوئیس، در این سایت منتشر شد. در اکتبر 2009، فهرستی از اسامی و آدرس افرادی که به ادعای این سایت متعلق به حزب ملی انگلیس بودند، منتشر شد. در آوریل 2010، ویدئویی در سایت منتشر شد که نشان می‌داد یکی از بالگردهای آپاچی ارتش امریکا اقدام به کشتن 12 نفر از جمله دو خبرنگار رویترز در جریان حمله‌ای در بغداد در سال 2007 کرده است. (جاناتان فیلدز، ویکی‌لیکس؛ افشاگری در مقیاس جهانی، ص3).
در 15 اوت 2010، هفتاد هزار سند که حدود 92 هزار صفحه بود، دربارة فعالیت‌های ارتش امریکا در افغانستان منتشر شد. پس از آن در اکتبر 2010 نیز حدود 400 هزار سند نظامی از جنگ عراق در ویکی‌لیکس منتشر شد. آخرین حلقه از مانورهای ویکی‌لیکس در فضای سایبری، در آخرین ماه سال 2010 آغاز شد که قرار است 251 هزار سند محرمانه و عادی وزارت امور خارجه امریکا از 297 سفارت، کنسول‌گری و مأموریت‌های آنها منتشر شود.(
به رغم ابهام در زمینه شیوه‌های گزینش و انتشار داده‌ها،(( منبع این مدارک، شبکه ارتباطی وزارت دفاع امریکا است که سیپرنت((( نام دارد و برای تبادل اطلاعات طبقه‌بندی شده در بین نهادهای مختلف جامعه اطلاعاتی امریکا استفاده می‌شود. این شبکه که در دهه 1990 راه‌اندازی شده است پس از یازدهم سپتامبر گسترش یافته و برای تبادل اطلاعات تا سطح سری طراحی شده است. برآورد می‌شود حدود دو میلیون و پانصد هزار نفر از کارکنان نظامی و غیر نظامی امریکا به این شبکه دسترسی دارند. اسناد منتشر شده چون دارای کد سیپدیس
 بوده‌اند، از شبکه وزارت دفاع گرفته شده‌اند. (www.bbc.co.uk) شبکه یاد شده دارای فناوری مشابه اینترنت است اما خطوط ارتباطی آن، ویژه و کدگذاری شده است که از سیستم‌های ارتباط دیگر جداست و هویت کاربران آن ثبت و تأیید شده است. سیستم رمز این شبکه نیز هر 150 روز تغییر می‌یابد و تنها با شبکه‌ها و سیستم‌های امن قابل دسترسی و اتصال است. در هر حال منبع و منشأ مدارکی که در سایت ویکی‌لیکس قرار می‌گیرند، شبکه امن و اختصاصی جامعه اطلاعاتی امریکاست که تاکنون حدود 40 درصد از اسناد انتشاریافته دارای طبه‌بندی محرمانه و بقیه عادی بوده‌اند، اما محتوای آنها و نحوه انتشارشان غیرعادی به نظر می‌رسد. موضوعات اسناد منتشر شده عمدتاً به تحلیل و بررسی پویایی‌های درونی و منطقه‌ای خاورمیانه می‌پردازد که در ادامه به اختصار ارائه می‌شود:
1- ایران: تا هفتم دسامبر 2010 از 250 هزار سند منتشر شده در حدود 191 سند به موضوع ایران می‌پردازد. در سندی که 31 آگوست 2007 درباره دیدار "داگان" رئیس موساد با "نیکولاس برنز" معاون سیاسی وزیر امور خارجه امریکا به واشنگتن ارسال شده، آمده است که در ملاقات 17 آگوست، رئیس موساد از برنز می‌خواهد اقداماتی برای تحریک جنبش دانشجویی و گروه‌های قومی (کردها، بلوچ‌ها و...) که مخالف نظام سیاسی هستند، برای تغییر رژیم در ایران انجام شود. (http//mirror.wikileaks.org,12/01/2010) 
در سند دیگری آمده است؛ "هکتورسنتس"، رئیس سازمان سرمایه‌گذاری سنای امریکا از "روین جفری"، رئیس سازمان امنیت سرمایه‌گذاری انگلیس در دیدار مشترک "می" 2008 می‌خواهد که فعالیت بانک‌های ایرانی فعال در لندن را متوقف سازد (همان). در سندی که 4 دسامبر 2009 توسط سفیر امریکا در آنکارا تنظیم و ارسال شده است، "دیوید کوهن" مشاور جرائم مالی وزارت خزانه‌داری امریکا در دیدار اکتبر 2009 با مقامات ترکیه، در خصوص روابط اقتصادی آن کشور با ایران هشدار می‌دهد (12/07/2010، همان). در گزارش 4 می 2007 سفیر امریکا در سوئد نیز، به جاسوسی سوئد از مسائل هسته‌ای ایران اشاره شده است که نخست‌وزیر آن کشور در ملاقات با مقامات امریکا، اسناد این جاسوسی را به آنها تحویل داده است (همان).
در سند 13 نوامبر 2009 نیز ایران بازیگر اصلی در عراق نامیده شده که از تمامی ابزار دیپلماسی، اطلاعاتی و اقتصادی موجود برای رسیدن به اهداف خود بهره می‌برد (12/04/2010، همان). در گزارشی دیگر که در همین تاریخ در مورد دیدار پادشاه بحرین با پترائوس، رئیس وقت ستاد ارتش امریکا، منتشر شده آمده است، پادشاه بحرین از پترائوس می‌خواهد که امریکا به هر نحو ممکن باید جلوی برنامه هسته‌ای ایران را بگیرد چرا که خطر ادامه یافتن آن بزرگ‌تر از خطر متوقف کردن آن است.
تاکنون اسناد متعددی با موضوع ایران به ویژه محوریت مسئله هسته‌ای در ویکی‌لیکس منتشر شده است. همچنین در مورد مسائل داخلی ایران، تحولات انتخابات ریاست جمهوری، دریافت موشک‌ها از کره شمالی، وضعیت حقوق بشر در ایران، ایفای نقش ایران در راه‌اندازی سیستم مخابراتی حزب‌اله لبنان، تلاش‌های ایران در سودان برای ارتباط‌گیری با غزه، تهدید ایران توسط مقامات امنیتی مصر، مواضع نوری مالکی در خصوص نفوذ سیاسی ایران در انتخابات عراق و ده‌ها مورد دیگر در سایت ویکی‌لیکس منتشر شده است )ر.ک به: (http://www.irdiplomacy.ir/1389/9/16 .

2- افغانستان: این کشور اولین بار در 15 اوت 2010، به موضوع مهم بیش از 70 هزار سندی تبدیل شده که دربارة فعالیت‌های ارتش امریکا در افغانستان منتشر شد. در سلسله اسنادی که از اواخر 2010 در حال انتشار است مواردی به سیاست‌مداران افغانستان مربوط می‌شود. "کارل ایکنبری" سفیر امریکا در کابل در گزارش ژوئیه 2009 به کاخ سفید، کرزی را رهبری ضعیف خوانده که ابتدایی‌ترین اصول حکومت‌داری را نمی‌داند و خود را عاقل‌تر از دیگران می‌پندارد. او فردی پارانویایی نامیده شده که قاچاقچیان مواد مخدر را عفو می‌کند و وزرای رشوه‌خوار را دور خود جمع کرده است. در سند دیگری، احمد ضیاءِ مسعود، معاون کرزی، نیز به خروج 52 میلیون دلار از کشور متهم شده است (افغانستان در اسناد ویکی‌لیکس: http://www.mehrnews.com).
3- پاکستان: انتشار برخی اسناد مرتبط با این کشور در ویکی‌لیکس، نظام سیاسی پاکستان را تا آستانه بحران سیاسی پیش برد. در گزارشی که از مذاکرات رئیس موساد با معاون وزیر خارجه وقت امریکا در 17 اوت 2007 منتشر شده است، "مئیر داگان" به "برنز" می‌گوید: «مشرف با مشکل جدی شبه نظامیان روبه‌روست و ممکن است کنترل را از دست بدهد.» در این مدت رژیم صهیونیستی نگران شرایط مشرف بوده و خواهان ابقای وی در قدرت می‌شود. در سال 2007 "ایهود باراک" نیز از پاکستان به عنوان کابوس یاد کرده بود (http//mirror.wikileaks.org/12/01/2010) در سند دیگری آمده است که امریکا از سال 2007 در اقدامی مخفیانه تلاش کرده است اورانیوم غنی شده را از یک رآکتور تحقیقاتی پاکستان حذف کند چرا که امریکا از اینکه پاکستان از اورانیوم با غلظت بالا ممکن است برای ساخت مخفیانه تسلیحات استفاده کند، نگران بوده است (11/23/2010، همان).
در اسنادی مشابه، ملک عبداله پادشاه عربستان با تشبیه زرداری به سر معیوب یک تن سالم، وی را بزرگ‌ترین مانع در راه پیشرفت پاکستان دانسته است. ابراز نگرانی دیپلمات‌های روسیه و امریکا از دستیابی تندروها به مواد رادیواکتیو، تشدید و تداوم ساخت سلاح هسته‌ای توسط پاکستان، طرح برکناری زرداری توسط کیانی، فرماندار ارتش پاکستان، تهدید ارتش پاکستان به تشدید حمایت از طالبان در صورتی که نفوذ هند در افغانستان افزایش یابد و ابراز تنفر فرمانده ارتش از رئیس‌جمهور زرداری و ابراز بی‌اعتمادی نسبت به نوازشریف (رهبر حزب مخالف دولت) در ملاقات با سفیر امریکا از جمله مسائلی است که انتشار آن به اختلاف گسترده‌ای در پاکستان دامن می‌زند.
4- عربستان: دربارة کشور، به نظر می‌رسد آنچه را مقامات امریکایی به خاطر تعارفات و ملاحظات سیاسی قادر به بیان آن نبوده‌اند، توانسته‌اند از طریق تعبیه نظراتشان در لابه‌لای هزاران سند منتشر شده، مکنونات قلبی خود را در خصوص عربستان ابراز کنند. کلینتون، وزیر امور خارجه امریکا، در یادداشتی محرمانه به سفارتخانه‌های امریکا در حاشیه خلیج‌فارس در دسامبر2009 عربستان را مهم‌ترین منبع تأمین مالی گروه‌های تروریست سنی در سراسر جهان دانسته است. طبق این سند، القاعده، طالبان افغان و لشکر طیبه (در شبه قاره هند) میلیون‌ها دلار کمک‌های مالی را اغلب در جریان حج و ماه رمضان از منابع خود در عربستان سعودی جمع‌آوری می‌کنند. در سند دیگری نیز ملک عبداله پادشاه عربستان از امریکا خواسته است: «سرافعی (ایران) را قطع کند.» (12/05/2010، همان).
5- کشورهای حوزه خلیج‌فارس: در یادداشت محرمانه کلینتون به سفارتخانه‌های امریکا در کشورهای حاشیه خلیج‌فارس در دسامبر 2009، نوع نگاه امریکا دربارة ماهیت همکاری اعراب در قبال مبارزه با تروریسم مشخص شده است. در این سند آمده است: «القاعده و سایر گروه‌ها از کویت به عنوان یک منبع مالی و گذرگاه کلیدی بهره‌برداری می‌کنند. قطر نیز رویکردی منفعل در زمینه مبارزه با تأمین مالی تروریسم در پیش گرفته است و همکاری‌اش با امریکا از همه کشورهای دیگر منطقه بدتر است. امارات نیز یک شکاف استراتژیک است که پیکارجویان می‌توانند از آن بهره‌برداری کنند.» (همان).
همچنین در اسناد دیگری که انتشار یافته، از شبکه تلویزیونی "الجزیره" قطر به عنوان یک "ابزار سیاسی قوی" یاد شده است. با توجه به اعتراض مصر به سیاست‌های این شبکه، قطر به مصر پیشنهاد می‌کند به شرط موافقت مصر با ایجاد شهرک دائمی برای فلسطینیان در این کشور، پخش شبکه الجزیره را به مدت یک سال به ویژه در آستانه انتخاب اخیر پارلمانی مصر، متوقف می‌کند (همان).
6- یمن: با توجه به موقعیت راهبردی جغرافیای یمن در مجاورت تنگه استراتژیک باب‌المندب، ابراز نگرانی امریکایی‌ها از بی‌ثباتی در این کشور محور اصلی موضوعات مرتبط با آن در ویکی‌لیکس بوده است. طبق این اسناد، پس از بمباران مواضع القاعده در یمن توسط امریکا، علی عبداله صالح ادعا کرده بود، این حملات توسط نیروی هوایی کشورش صورت گرفته است. همچنین فشارهای زیادی از سوی امریکا بر رئیس جمهور یمن برای پذیرش استقرار نظامیان امریکایی در آن کشور، وارد شده است. به رغم این فشارها، دیپلمات‌های امریکا صالح را فردی غیرقابل پیش‌بینی و تحریک‌پذیر می‌دانند.

7- ترکیه: موضوعات و اسناد منتشر شده دربارة ترکیه عمدتاً حاوی نوعی بغض و کینة امریکا از نزدیک‌تر شدن ترکیه به سایر کشورهای اسلامی و دوری از رژیم صهیونیستی است. در این اسناد، ادعاهایی در مورد "هشت حساب بانکی اردوغان در بانک‌های سوئیسی در 2004" و "حمایت ترکیه از طالبان" مطرح شده است. همچنین از اردوغان به یک رهبر خودکامه و بی‌اعتماد حزبش یاد شده که دولتی فاسد دارد. علاوه بر این نگرانی‌هایی در مورد اینکه ترکیه از سال 2002 در حال فاصله گرفتن از غرب و رژیم صهیونیستی و نزدیک‌تر شدن به ایران و دیگر کشورهای مسلمان است، مطرح شده است (12/03/2010، همان).
8- هند: در دیدار 26 ژوئن 2010، "دیپاک کاپور" رئیس ارتش هند با "جیمز جونیز"، مشاور امنیت ملی امریکا در مورد افزایش نفوذ شبه نظامیان از پاکستان به منطقه کشمیر ابراز نگرانی کرده و اشاره می‌کند که پاکستان میزبان 43 اردوگاه آموزش تروریست‌ها می‌باشد. اختصاص 150 میلیون دلار برای تبلیغات منفی علیه مسلمانان در هند توسط امریکا، تلاش سفیر امریکا برای جلوگیری از استخدام مسلمانان در مشاغل دولتی هند، جاسوسی امریکا از اسرار هند، همکاری دولت امریکا با گروه‌های تروریستی پاکستان و طرح مباحثی در خصوص اطلاع امریکا از مسیرهای ارتباطی مخفی برای ورود گروه‌های تروریستی به داخل هند از جمله مهم‌ترین مسائل مرتبط با هند بوده که در ویکی‌لیکس منتشر شده است (رسوایی دیگر مقامات امریکا در هند، خبرگزاری فارس، 27 آذر 1389).
در میان اسناد منتشر شده ویکی‌لیکس، گزارش‌هایی دربارة اغلب کشورهای صاحب نقش و نفوذ در معادلات بین‌المللی، وجود دارد و آنها را به نوعی درگیر این معما می‌سازد. همان‌طور که در ابتدا اشاره شد، ویکی‌لیکس طی یک فرایند تدریجی به جایگاه کنونی دست یافته و بستر مورد نیاز برای انتشار سوژه‌های اطلاعاتی به تدریج کاملاً فراهم شده است.
در رابطه با شناخت لایه‌های پنهان این پدیده می‌توان سناریوهای مختلفی را مطرح کرد. در سناریوی نخست، با رویکردی خوش‌بینانه پدیده ویکی‌لیکس نوعی جنبش جدید اجتماعی در عرصه فضای مجازی است که خواهان گردش آزاد اطلاعات است و توسط نوارهای غیردولتی اداره می‌شود. بر این اساس، اقدام ویکی‌لیکس شکست بزرگ اطلاعاتی امریکا و رخنه‌ای بسیار عظیم در سیستم اطلاعاتی آن کشور به شمار می‌رود که حاصل آن افشاگری بی‌سابقه از سیاست خارجی امریکا به کمک اسناد و گزارش‌های حقیقی و واقعی است.

در سناریوی دوم، با رویکردی بدبینانه سایت ویکی‌لیکس چیزی نیست جز اینکه داده‌های اطلاعاتی آن به طور مستقیم توسط نهادهای اطلاعاتی و امنیتی، گزینش و منتشر شده باشد. بر این اساس، این نهادها تلاش می‌کنند با جعل و تزریق اطلاعات غلط اقدام به افشاگری علیه برخی افراد، سازمان‌ها و دولت‌ها نمایند. در این سناریو ماهیت افشاگری‌ها هیچ انگیزه‌ای جز انتقام‌جویی، هیجان و ماجراجویی ندارد. در سناریوی سوم، با رویکردی واقع‌بینانه می‌توان پذیرفت که نهادهای حکومتی و اطلاعاتی به منظور دستیابی به اهداف راهبردی از انتشار آن جلوگیری ننموده و واکنشی قاطع در برابر این رخداد نشان نداده‌اند.(
سخنان "پی.جی. کراولی"، سخنگوی وزارت امور خارجه امریکا مبنی بر اینکه: «ما قبلاً در مورد انتشار این اسناد به هند هشدار داده بودیم»، (افشاگری‌های جدید ویکی‌لیکس، خبرگزاری ایسنا، 8 آذر 1389) مؤید سناریوی سوم است. با توجه به توسعه فناوری اطلاعاتی عصر حاضر، طراحی این بازی می‌تواند به حدی ماهرانه باشد که هرگونه تردید و بدگمانی را نسبت به آن کاهش دهد. حتی طبق سناریوی سوم می‌توان تیم مدیریت این سایت را ترکیبی از عناصر اطلاعاتی و مدنی دانست که اعضای اطلاعاتی آن توسط سرویس‌های امنیتی غربی به ویژه امریکا به درون این تیم تزریق شده‌اند. در این پژوهش سناریوی سوم ملاک ارزیابی و قضاوت اسناد است.
گزارش‌های رسمی منتشر شده در ویکی‌لیکس بیان‌کنندة نگاه واقعی و نه رسمی- دیپلماتیک، دستگاه سیاست خارجی امریکا به جهان به شمار می‌رود. نام منابع محلی که اطلاعاتی به دیپلمات‌های امریکا منتقل کرده‌اند از اسناد حذف شده‌اند. انتشار گزینشی اسناد و موکول شدن انتشار برخی اسناد به آینده و غیبت متحد راهبردی امریکا یعنی رژیم صهیونیستی در این اسناد بر ابهامات جدی پدیده ویکی‌لیکس افزوده است. از 250 هزار سند موجود، 4 هزار سند مربوط به سفارت امریکا در رژیم صهیونیستی است. تا پایان دسامبر 2010 فقط 22 سند از این تعداد منتشر شده که موضوعی جنجالی دربارة آن رژیم ندارد. تا زمان انتشار 1344 سند، تنها در 77 مورد به رژیم صهیونیستی اشاره شده است (http://www.csrjovnals.ir).
ویکی‌لیکس و خلق پدیده سایکو- سایبر(
آنان که سوژه ویکی‌لیکس را بمب هیدروژنی در عصر اینترنت نامیده‌اند، چندان اغراق نکرده‌اند. انقلاب‌های پی‌درپی در حوزه ارتباطات و ابزار ارتباطی با شتاب فزاینده‌ای به پیش می‌رود که در خلال این پیشرفت توانسته است نقش و جایگاه ابزارهای الکترونیک از جمله فضای مجازی- سایبری را در روابط و سیاست بین‌الملل متحول کند (Nye.Foreign AffaiG.1996).
اکنون در عصر فرامدرن اطلاعات و جهش تصورناپذیر فناوری تولید و انتقال اطلاعات، شرایطی فراهم شده است که ساختارهای سنتی ارتباطی پیرامون قدرت و سیاست به طور پیچیده‌تری بازسازی و بازتعریف شده‌اند. در این شرایط، نفوذ مستقیم بر افراد در هر زمان و مکانی بدون نیاز به ابزار سنتی دیپلماتیک و تبلیغاتی و بدون کمترین محدودیت امکان‌پذیر شده است. حاصل این وضعیت را می‌توان در کمرنگ شدن دیپلماسی بیناکشوری و ظهور عصری جدید از دیپلماسی کشور- افراد( و بینافردی اما مرتبط با موضوع قدرت و سیاست بین‌المللی جست‌وجو کرد.
ماهیت "دیپلماسی فرادولتی" و در دسترس بودن ابزار تحقق آن به ویژه توسعه و تعمیق فضای سایبری فرصت و امکانات بیشتری را برای دولت‌ها فراهم می‌سازد که آنها از طریق افراد و نهادهای مرتبط به طور مستقیم و غیرمستقیم بتوانند در راستای جریان‌سازی بین‌المللی و مدیریت بحران، تک‌تک افراد، سازمان‌ها و نهادهای خارجی را مخاطب قرار دهند. بر این مبنا، شهروندان جامعه بین‌المللی و دهکده جهانی به سهولت در اختیار قدرت‌های بین‌المللی قرار می‌گیرند تا بر اساس اهداف و نیات این قدرت‌ها، کنترل، هدایت و پرورش یابند. این عملیات خارج از کنترل و نظارت واحدهای سیاسی و حق حاکمیت آنها بر اتباع کشورشان، رخ می‌دهد و آنها قادر به ممانعت از این روندها نیستند.
بی‌تردید پدیده‌ای چون ویکی‌لیکس نیز به چنین جریاناتی عمق و سرعت می‌بخشد. مؤلفه‌های جدیدی چون انقلاب اطلاعاتی، جامعه شبکه‌ای و قدرت فزاینده رسانه‌ای موجب می‌شود، در وب‌سایت ویکی‌لیکس در سریع‌ترین زمان ممکن، بیشترین تعداد مخاطبان قادر باشند به اطلاعات طبقه‌بندی شده بین‌المللی دسترسی پیدا کنند و این به معنای فروپاشی ساختارهای سنتی قدرت، حیطه‌بندی حوزه سیاست و حفاظت اسرار و اطلاعات است. در این راستا شکل‌دهی هدفمند به جریان‌های اطلاعاتی و آگاه‌سازی بین‌المللی توانسته‌اند در زمینه چارچوب‌های دولت – ملت‌ها نیز ساختارشکنی کنند.
شکل‌گیری پدیده "سایکو- سایبر" این قابلیت و ظرفیت را ایجاد می‌کند که اذهان و روان مخاطبان را خارج از کنترل دولت و از طریق توزیع اطلاعات گزینشی در فضای مجازی- شبکه‌ای مدیریت و دستکاری کرد. در موضوع ویکی‌لیکس چندان مهم نیست که محتوای اسناد واقعاً صحت دارد یا خیر بلکه مهم این است که به مخاطب چنان القاء و تفهیم شود که این داده‌ها همگی اطلاعات واقعی و مؤثر هستند و مخاطب نیز آنها را می‌پذیرد. مهم‌ترین ویژگی‌های "سایکو- سایبر" عبارتند از:
1- گستردگی اهداف و آماج اعم از افراد، سازمان‌ها و کشورها در ابعاد سیاسی، فرهنگی، اقتصادی، نظامی و اجتماعی.

2- وحدت زمانی تولید و توزیع داده‌ها و ارزیابی بازخورد آن در زمانی کوتاه.

3- نفوذ و رسوخ در عرصه‌های حفاظت شده از طریق امواج الکترونیکی به ویژه اینترنت.

4- رفع محدودیت‌های مربوط به حجم اطلاعات و سرعت انتقال آنها.

5- آگاه‌سازی مخاطبان در گسترة وسیعی از مناطق جغرافیایی.

6- بهره‌برداری از تفاوت‌های قومی، فرهنگی، مذهبی یا اقتصادی در جوامع هدف (ر.ک به: لیبیکی، 1995). 
7- پوشش و تکمیل عملیات فریب (ابراهیمی خوسفی و دیگران، 1386:ص 20).
8- غلبه بر سانسور و قطع سیستم‌های ارتباطی دیداری و شنیداری سنتی.

بر اساس ویژگی‌های یاد شده، ویکی‌لیکس معمایی چندوجهی است که توانسته است طیفی وسیع و متنوع از مخاطبان را جذب کند.

این جریان ضمن اینکه از جذابیت و هیجان افشاگری در حوزه سیاسی بهره می‌گیرد، با به‌کارگیری تاکتیک نشت هدایت شده اخبار و اطلاعات، قادر است با توسل به گرایش ناخودآگاه مخاطبان، به افکار عمومی جهت داده و اقدام به جریان‌سازی سیاسی کند و حتی در آینده در روندهای سیاسی کشورها از جمله فعالیت‌های انتخاباتی و گردش نخبگان نیز تأثیرگذار باشد.
ویکی‌لیکس و رویکرد جدید به کاربست‌های عملیات روانی، نقطه عطفی در تاریخ روابط بین‌الملل است، چرا که توانسته است با انتشار بخشی از دیپلماسی پنهان، موضوع پرجاذبه‌ای را وارد معادلات بین‌المللی کند. با رویکرد کارکردگرایانه و کاربردی می‌توان به تحلیل واقعی‌تری از انتشار اسناد دست یافت. "دیوید پولاک" از اعضای "مؤسسه مطالعات سیاست‌های خاور نزدیک واشنگتن"، به دولت امریکا توصیه می‌کند باید از انتشار اسناد ویکی‌لیکس به عنوان فرصتی برای سیاست خارجی و علیه ایران بهره‌برداری کند. این فرصت برای امریکا پیش آمده تا از این اسناد برای تقویت ائتلاف منطقه‌ای علیه ایران استفاده کند (www.kayhannews.ir).
بر این اساس، عملیات روانی سایبری بیش از اهداف کوتاه‌مدت، در پی بهره‌برداری از آن در میان‌مدت یا بلندمدت است. به علت کثرت اسناد و ناممکن بودن دسترسی هم‌زمان به تمام اسناد، امریکا و دستگاه عظیم رسانه‌ای آن کشور نوعی مدیریت را در خصوص گزینش، انتشار و برجسته‌سازی برخی از آنها به ویژه علیه ایران اعمال می‌کند.

در حدود 191 سندی که به نوعی مرتبط با موضوع ایران است (محمدجمشیدی، ویکی‌لیکس، استراتژی اوباما و ایران) مسئله هسته‌ای بسیار پررنگ است. اسناد ویکی‌لیکس به تعقیب سیاست‌های ضدایرانی توسط امریکا در مذاکرات دیپلماتیک و تأکید و بزرگ‌نمایی خطر حمله رژیم صهیونیستی به ایران اذعان می‌کند. انتشار عمومی محتوای این اسناد در واقع با هدف ایجاد تزلزل و تضعیف روحی- روانی تصمیم‌گیران ایران بوده است چرا که در نگاه اول، این باور و ذهنیت در مخاطب پدید می‌آید که قدرت‌های نظامی دنیا همواره در صدد برنامه‌ریزی حمله به ایران بوده‌اند و این وضعیت ممکن است در آینده نیز تکرار شود. در چنین مواردی هر اندازه تردید و تزلزل در هدف مورد تهاجم بیشتر خودنمایی کند، به همان اندازه نیروی مهاجم به "قدرت مجازی" دست می‌یابد یا اینکه دست‌کم دیگران چنین تصوری پیدا می‌کنند.

بی‌تردید یکی از اهداف راهبردی چنین سناریوسازی‌ای، کشاندن ایران به صحنه‌ای از رویارویی است که زمین بازی، قواعد، اهداف و ابزار آن توسط امریکا تهیه و تنظیم شده است. این وضعیت پیش از آنکه عمیات روانی علیه سیاست‌مداران ایران باشد، در صدد است مناسبات ایران با سایر بازیگران منطقه‌ای را به مخاطره اندازد. تخریب روابط ایران با همسایگان، شکل‌دادن به فضای آکنده از سوء‌تفاهم و بی‌اعتمادی به منظور مهار قدرت ایران در منطقه، ایجاد اجماع منطقه‌ای علیه ایران، افزایش پتانسیل مشکل‌سازی برای ایران در منطقه، تقویت موج ایران‌هراسی در سطوح بین‌المللی، تنش در روابط ایران و اعراب، گسترده نشان دادن جبهه ضدایران، تنها بخشی از راهبرد کنترل و مهار ایران از طریق عملیات روانی سایبری علیه ایران به شمار می‌رود.
به نظر می‌رسد بخش مهمی از فرصت‌سازی‌های منطقه‌ای امریکا در ابعاد سیاسی، امنیتی و اقتصادی به ویژه در سطوح راهبردی، از درون این نوع عملیات روانی منطقه‌ای و تشدید ایران‌هراسی نصیب آن کشور می‌شود. انعقاد قرارداد 60 میلیارد دلاری خرید سلاح، تجهیزات جنگی و هواپیما توسط عربستان از امریکا که حاصل هراس از ایران و تنها نتیجه مثبت آن نجات دادن بخشی از صنعت تسلیحاتی امریکا از ورشکستگی است، برآیند عملیات روانی امریکا در منطقه است.

با توجه به ویژگی‌ها و ابعاد پدیدة سایکو- سایبر که مصداق بارز آن، عملیات روانی ویکی‌لیکس است، اهداف راهبردی ذیل را می‌توان برای آن ذکر کرد:

1- تشریح خط‌مشی‌ها، آماج و اهداف سیاسی جدید در سطح بین‌الملل؛
2- برقراری پیوند میان اهداف سیاسی و افکار و تمایلات مخاطبان در بلندمدت (ابراهیمی خوسفی و دیگران، 1386، ص 106)؛
3- برانگیختن افکار و اراده عمومی بین‌المللی پیرامون سوژه‌های انحرافی و منحرف ساختن توجهات؛
4- دامن زدن به بحث و جدل‌های بین نخبگان نظامی و سیاسی سایر کشورها؛
5- تشدید اختلاف‌نظرهای سیاسی موجود یا مسکوت در کشورهای هدف در زمینه‌های اقتصادی، امنیتی و اجتماعی؛ و
6- تقویت عناصر سیاسی طرفدار و تضعیف رهبران و نظام‌های سیاسی مخالف.

نبرد اطلاعاتی و ارتقای کارویژه‌های عملیات روانی در فضای مجازی
آن‌گونه که از چارچوب مفهومی این پژوهش برمی‌آید، رویکرد محوری بحث حاضر، نگاه ویژه و بنیادین به مقوله عملیات روانی در دنیای مجازی و ارتباطات شبکه‌ای است؛ به‌گونه‌ای که اگر تا پیش از "انقلاب ارتباطات" در پایان قرن بیستم، عملیات روانی کارکرد ثانویه و تکمیلی داشته و اقدامی در کنار سایر اقدامات و مأموریت‌ها تلقی می‌شده است، اکنون به مهم‌ترین فعالیت و عملیات با کارکرد اولیه و تأسیسی ارتقاء ‌یافته است. در حوزه نظامی و در جنگ‌های قرن بیست و یکم نیز اذهان و قلوب جامعه بین‌المللی از یک "هدف" عملیات روانی به یک "سلاح" در فرایند عملیات روانی تبدیل، و کارکردهای عملیات روانی نیز متناسب با این تغییر، متحول شده ‌است (دانیگان، 2003، صص40-10).
در نتیجة افزایش دقت و هوشمندی فناوری ارتباطی- اطلاعاتی در آغاز هزاره سوم، عملیات روانی که از این طریق صورت می‌گیرد نیز بسیار حساس، دقیق و هوشمندانه است؛ به‌گونه‌ای که تولید و انتشار اطلاعات و تبلیغات به عنصری ذاتی و حیاتی در دستیابی به اهداف، منافع و امنیت ملی تبدیل شده است و از این قدرت برخوردار است که به‌گونه‌ای گزینش شده طیفی خاص از مخاطبان را هدف قرار دهد و در ابعاد سیاسی، اقتصادی، امنیتی و فرهنگی در سطوح تاکتیکی و راهبردی عمل ‌کند.

دربارة ماهیت عملکرد ویکی‌لیکس بیش از آنکه انتشار و انتقال اطلاعات رخ داده باشد، نبرد اطلاعاتی( در جریان است.

بر این اساس، اشاعه اسرار سیاسی و دیپلماتیک، دست‌کم به صورت گزینش‌شده و هدفمند که به جنگ اطلاعاتی می‌پردازد، به جزئی جدایی‌ناپذیر از عملیات روانی در فضای مجازی تبدیل شده است.

در فضایی که صاحبان اطلاعات و دانش، امپراتور اذهان محسوب می‌شوند، نبرد اطلاعاتی به ویژه توسط اربابان دانش و دارندگان اسرار و رموز، چهره جدیدی از جنگ به شمار می‌رود (مولاندر، 1996). در این نبرد، داده‌ها به منظور هدف قرار دادن ایده‌ها و جهان‌بینی سیاسی و امنیتی مخاطبان به کارگرفته می‌شود و در بسیاری موارد روش تفکر افراد و به تبع آن روش تصمیم‌گیری انسانی را هدف قرار می‌دهد تا بر انسان‌ها و تصمیمات آنها اعمال نفوذ کند. نبرد اطلاعاتی نوعی نبرد حقیقی است که هدف آن برقراری عدم توازن بین خود و رقبا و دستیابی به تولید قدرت به نفع خودی است.
از طریق نبرد اطلاعاتی، ادراکات مخاطب مدیریت می‌شود (عبداله‌خانی، 1386، ص68). در این فرایند، اطلاعات که عنصر اساسی ادراک و تلقی مردم و سیاست‌مداران است، دستکاری شده یا تغییر می‌یابد، یعنی جریان‌های اطلاعاتی- خبری راه‌اندازی شده یا انتشار داده‌های محرمانه در راستای جلب حمایت سیاسی یا دفع مخالفت‌ها، در سطوح عمومی منتشر و آشکار می‌شود. این احتمال نیز وجود دارد که حقایق مربوط به وقایع سیاسی- امنیتی و مرتبط با حوزه قدرت به صورت گسترده‌ای از طریق متن، صدا و تصویر تغییر کرده یا تحریف شوند و به هر طریقی ادراک و فهم مردم را مدیریت کنند. در این بیان کشف و تمایز "حقیقت" و "مجاز" بسیار دشوار است. کاربست عملیات روانی در ویکی‌لیکس به کمک نبرد اطلاعاتی نیز تقویت شده است. این پدیده را می‌توان به لحاظ روش، محتوا و اهداف نوعی نبرد اطلاعاتی دانست که همچنان بر سطوح استراتژیک بنا شده و اطلاعات در آن هم اسلحه و هم هدف است و عملیات روانی بدین منظور انجام می‌شود که بدون درگیری فیزیکی و خشونت‌بار با حریف یا رقیب او را مدیریت کرده و تحت کنترل خود درآورد.

نبرد اطلاعاتی علیه اهداف اجتماعی و سوژه‌های سیاسی در واقع اقدام در راستای عملیات روانی به‌گونه‌ای است که می‌تواند اراده مردم و نخبگان کشورهای هدف را تقویت یا تضعیف کند. به لحاظ پیامدهای فیزیکی نیز ممکن است نبرد اطلاعاتی به پایان دادن به جنگ‌های ناکام و بن‌بست رسیده منجر شود یا مقدمه آغاز جنگ در جبهه‌ای جدید باشد. امریکا در شرایطی که دو جنگ ناکام را تجربه می‌کند و در بن‌بست واقعی نظامی‌گری گرفتار آمده است، انجام عملیات روانی در فضای سایبری را بسترساز انحراف اذهان و افکار عمومی از این شکست‌ها تلقی می‌کند و در صدد است با آغاز جریان اطلاعاتی مستمر و تدریجی سوژه ذهنی جایگزین را برای اذهان عمومی فراهم سازد و در خلوت خود به ارائه تدابیر مطلوب و راه‌حل‌های لازم بپردازد. امریکا برای نجات از بحران اقتصادی و امنیتی پیش‌رو، نوعی بحران سیاسی در چارچوب افشاگری ایجاد کرده تا در فضای آرام به بازسازی شرایط خود بپردازد. بر این اساس، کارویژه عملیات روانی از تغییر صرف نگرش‌ها، تمایلات، تصورات و سرانجام رفتار افراد به نحوی ایجابی یا سلبی به منبع اصلی تولید قدرت ارتقاء می‌یابد که استمرار، فراگیر بودن و همراهی ارادی یا غیرارادی مخاطب با مهاجم جزو ویژگی‌های مهم و سازنده آن است. این نوع عملیات روانی در فضای سایبری، عوارض منفی و مخرب چندانی ندارد چرا که ضمن بهره‌برداری وسیع از آن، قابلیت انکار و رد آن فراهم است.
ویکی‌لیکس بستر قدرت‌سازی مجازی

انتشار اسناد در ویکی‌لیکس، بیش از هر کسی، موجب وادادگی و فشار روانی فزاینده دوستان و متحدان امریکا خواهد شد. این اقدام تهدیدی برای دوستان امریکا به شمار می‌رود، چرا که امریکا اسرار و ناگفته‌های بسیار حساس‌تر و جدی‌تری علیه کشورهایی دارد که فعال مطلق در آنها بوده است و احتمال انتشار آنها در هر زمانی وجود دارد. آنچه اکنون در حال انتشار در ویکی‌لیکس است، افشای اسرار امریکا محسوب نمی‌شود بلکه انتشار اسرار سایر کشورهاست که دیپلمات‌های امریکا از راه‌های مختلف از مقامات آنها کسب کرده‌اند و حتی فاقد ارزیابی و نظریه می‌باشند. این امر نشان داد که امریکا آن چیزی نیست که دوستان و متحدانش ادعا می‌کنند.

به لحاظ ماهوی اسناد منتشر شده تصویر و تصوّری از جوهره ساختار سیاسی- امنیتی امریکا در مخاطب ایجاد می‌کند که به تغلیظ و تشدید اثربخشی اهداف روحی- روانی مجریان از این اقدام آنها منجر می‌شود. برآیند ذهنیت‌سازی انتشار این اسناد این خواهد بود که لایه‌های پنهان و هویت واقعی سیاست‌ورزی سیستم امریکا را شفاف‌تر خواهد ساخت و اذهان را با نوع "نگاه امریکایی" به سایر بازیگران سیاسی آشناتر می‌سازد. اینکه دیپلمات‌های امریکایی متکبرانه و با خصایص خودبینانه به دنیا می‌نگرند و درباره همگان قضاوت می‌کنند، ناشی از روحیات هژمونی‌طلبی آنها نسبت به سایرین است.
امریکا در صدد تبدیل ویکی‌لیکس به ابزار قدرت‌سازی در جوامع مجازی، نیز برآمده است. جوامع مجازی در اثر فناوری‌های جدید و متشکل از افراد دارای افکار و اهداف مشابه در سراسر جهان است که توسط ارتباطات اینترنتی و فضای شبکه‌ای به هم متصل می‌شوند و اطلاعات خود را خارج از کنترل دولت‌ها و با کمترین محدودیت مبادله می‌کنند. (آبرام شالسکی، 1386، ص243). این جوامع و ابزار پیونددهنده آنها، روش‌های جدید اشاعه قدرت یعنی توزیع ویژگی‌ها و اطلاعات مربوط به قدرتمندی یک کشور یا برساختن چنین تصوری محسوب می‌شود، هر چند به طور واقعی واجد چنان قدرتی نباشند. امریکا در شرایط افول و ضعف واقعی، برای مجذوب و مرعوب ساختن مخاطبان خود اعم از کشورها و افراد در پی بازتولید قدرت خود در فضای مجازی است.
مشخصه سیاست جهانی در قرن حاضر، پراکندگی قدرت است. (ژوزف نای، شبکه‌های اینترنتی بعد کلیدی قدرت در قرن21). فضای سایبری پراکندگی قدرت را به نفع بازیگران غیردولتی و افراد شکل خواهد داد و به عبارت دیگر، در فضای مجازی شبکه‌ای، قدرت فردی شده( زمینه ظهور می‌یابد، چرا که نیروی مهاجم هر یک از مخاطبان را به عنوان یک عنصر کلیدی قدرت می‌‌شناسد. در فرایند تولید قدرت به کمک فضای مجازی، نمی‌توان چنین ظرفیت مهمی را نادیده گرفت( این تولید قدرت سایبری به توانایی کسب نتایج مطلوب با بهره‌گیری از منابع اطلاعاتی الکترونیکی در حوزه سایبری یا خارج از آن وابسته است. برای مثال امریکا تا آنجا که بتواند به سلایق و ذائقه سیاسی بازیگران دیگر به نحوی شکل دهد که آنها به طور ارادی برخی راهبردهای خود را حذف کرده یا تغییر دهند، توانسته است از کارکرد روانی ویکی‌لیکس به نفع قدرت خود بهره بگیرد. امریکا امروز دریافته است در حالی که قدرتش رو به زوال است نه به طور ایجابی بلکه سلبی یعنی کاهش قدرت سایر بازیگران، شاید بتواند این روند نزولی را به تأخیر اندازد. بنابراین اهداف ذیل را از انتشار اسناد در ویکی‌لیکس تعقیب می‌کند:
1- تحکیم پایه‌های لرزان سلطه و مداخله بین‌المللی امریکا: گزینش محتوایی و ترتیب انتشار اسناد همان‌طور که به برخی از آنها اشاره شد، به‌گونه‌ای است که به لحاظ روانی امریکا حلال مشکلات بین‌المللی معرفی می‌شود، به ویژه در منطقه حساس خاورمیانه، اعراب به امریکا پناه می‌برند. موضع‌گیری کلینتون مبنی بر اینکه: "تمام اسناد، تعیین‌کننده این واقعیت است که ایران تهدید بسیار جدی در نگاه همسایگانش و نگرانی جدی برای فراسوی منطقه است (خبرگزاری مهر، 9 آذر 1389)، یکی از نشانه‌های فشار بر ایران به عنوان یکی از بازیگران مخالف تحکیم سلطه بین‌المللی امریکا است".
2- ترویج واگرایی در حوزه هدف و تضعیف رقبا: این امر از طریق ایجاد تفرقه، بدبینی و اشاعه بی‌اعتمادی بین متحدان و دوستان منطقه‌ای و بین‌المللی اجرا می‌شود. امریکا به جای برانگیختن دشمنی‌های طبقاتی، مذهبی و قومی در داخل یک جامعه سعی دارد با تلقین این نکته به اتباع کشور که متحدان آنها، همکارانی اعتمادناپذیر، توطئه‌گر و آماده خیانت به دوستانشان هستند، آن کشور را از سایر کشورهای دیگر منزوی و جدا کند (حسینی، 1377، ص9).
3- تزریق بحران‌های سیاسی به کشورهای هدف: در کشورهای جهان سوم به ویژه در منطقه خاورمیانه، ضمن اینکه غلظت سیاسی بودن افکار عمومی بالاست، کمتر پرورش‌یافته است. بنابراین چنین فضایی که ظرفیت تحمل این نوع افشاگری‌ها در بین نخبگان و عوام وجود ندارد، ساختارهای سیاسی و رابطه نیروهای اجتماعی به سرعت متزلزل می‌شود. چنانچه پدیده‌ای چون ویکی‌لیکس در بلندمدت مکانیسمی فراهم سازد که موجب خلق روش‌های جدید تغییر سیاسی و جابه‌جایی نخبگان از طریق افشاگری شود، بحران‌های متعدد سیاسی دامنگیر کشورهای هدف خواهد شد.

4- اجرای عملیات فریب راهبردی: توسل امریکا به عملیات فریب از طریق تزریق داده‌های انحرافی در میان طیف متنوع و وسیعی از اسناد ویکی‌لیکس به منظور تضعیف قدرت حریف و ارتقاء موقعیت خودی محتمل است. در این راستا، هدف اصلی امریکا ایجاد انحراف در تصمیمات حریف با رقبا از طریق ارائه اطلاعات هدایت شده به او و اجبار وی به اقدام یا عدم اقدام در جهت منافع ملی کشور خودی یا به ضرر منافع خود است.
نتیجه‌گیری
فراگیر شدن فضای سایبری، سرعت، قدرت و گستره انتقال پیام را به شدت افزایش داده است. بر این اساس، فضای ارتباطی شبکه‌ای به ویژه اینترنت، از یک ابزار فنی- ارتباطی نه چندان پیچیده به ابزار سیاسی و منبع تولید قدرت تبدیل می‌شود که نقشی بسیار مؤثر در روابط قدرت ایفا می‌کند و موجب اشاعه، توزیع و احتمالاً بازسازی قدرت برخی واژه‌های سیاسی در سطح دنیا می‌شود.

امروزه مشخصه بارز عصر اطلاعات، "شبکه" است که افراد، دولت‌ها و سازمان‌ها از دسترس بودن اطلاعات و سرعت محاسبه‌ای و ارتباطی آن برای سازماندهی و اشاعه ارزان و مؤثر اطلاعاتِ هدفمند بهره می‌برند. "قدرت شبکه‌ای" و "شبکه قدرت‌سازی مجازی" در سطح و درجه ارتباط‌دهی و اهداف آن نهفته است. ارتباط‌دهی ضمن بسترسازی برای تولید و توزیع قدرت، آسیب‌پذیری در حوزه خودی نیز ایجاد می‌کند.
طبق رویکرد این پژوهش به معمای ویکی‌لیکس که انتشار اسناد در این وب‌سایت را خنثی و فاقد هوشمندی سیاسی نمی‌داند، و به احتمال قوی آن را مرتبط یا متأثر از نهادهای امنیتی- اطلاعاتی امریکا می‌داند که دارای اهداف بلندمدت و راهبردی سیاسی- امنیتی است، خصیصه اصلی این پدیده را باید با عملیات روانی ناشی از آن، بررسی و ارزیابی کرد.

بر اساس تحلیل محوری مباحث ارائه شده، مهم‌ترین کارویژه عملیات روانی به کار رفته در پدیده ویکی‌لیکس فراتر از تغییر افکار و رفتار مخاطبان در جهت منافع مجریان عملیات روانی، "تولید قدرت مجازی" برای بازیگران بین‌المللیِ در حال افول و نزول از طریق مدیریت ادراکات و احساسات سیاسی با ابزار فضای مجازی و سایبری (اینترنت) است. از این زاویه، عملیات روانی یعنی اقداماتی که دارای جوهره سیاسی است. در اینجا عملیات روانی بیش از آنکه یک اقدام روان‌شناختی باشد، سیاست است و یک اقدام سیاسی تلقی می‌شود. بر این اساس عملیات روانی نیز شناخت مواضع افراد، کشورها، گروه‌ها و چگونگی نفوذ در آن خواهد بود که در عمل آگاهی و ذهنیت سیاسی را هدف قرار می‌دهد. اغلب پیروزی یا شکست در این نوع عملیات روانی پس از سپری شدن ماه‌ها و سال‌ها پس از اجرای آن مشخص می‌شود.
ویکی‌لیکس از این جهت که موجب توجه به بُعدی جدید از کارکردهای عملیات روانی شده است، نقطه عطفی در سیاست بین‌المللی به شمار می‌رود. گرچه احتمالاً اسناد ویکی‌لیکس قابلیت استفاده سیاسی دارد اما بی‌تردید آثار روانی آن بسیار بیشتر از تأثیر دیپلماتیک آن خواهد بود. طبق اسناد می‌توان فهمید که امریکایی‌ها جهانِ سیاست، امنیت و اقتصاد را چگونه می‌بینند و تفسیر می‌کنند. بخشی از تلاش امریکا به لحاظ کاربست روانی اسناد ویکی‌لیکس بدین سبب است که آنها به نوعی آرمان‌های سیاسی- امنیتی خود و نظام بین‌المللی مطلوبشان را در سایر اذهان نیز وارد کنند. جهت‌دهی گرایش‌ها و تصمیمات سایر بازیگران به سمت و سوی مطلوب امریکا نیز از درون این مانور تبلیغاتی شکل می‌گیرد.
چنانچه امریکا از طریق ویکی‌لیکس بتواند در فضای سایبری، اعتماد مخاطبان را جلب کند و این سایت یا مشابه آن، به حلقه واسط منابع اطلاعاتی با حوزه عمومی سیاست تبدیل شوند، این تهدید جدی وجود دارد که فضای مجازی به مجرای نشت هوشمند اطلاعاتی و ابزاری مؤثر در عملیات روانی تبدیل شود. در این صورت سایت‌های اینترنتی به معبر جریان‌سازی اطلاعاتی و تهاجم به اذهان و ادراکات مخاطبان به ویژه تصمیم‌گیرندگان سیاسی تبدیل می‌شوند.
شکل‌گیری، گسترش و تثبیت چنین مجرا و کانال سیاسی- اطلاعاتی و تبدیل آن به ابزار رسانه‌ای جذاب، باعث خواهد شد برخی کشورها بتوانند اطلاعات فریب استراتژیک خود را در فضای سایبری تزریق کرده و به اقدامات خصمانه احتمالی خود در آینده در حوزه افکار عمومی مشروعیت بخشند. بر این اساس بهره‌گیری از عملیات روانی برای پشتیبانی از منویات سیاسی در حوزه هدف است. ویکی‌لیکس نوعی اقدام فنی- اطلاعاتی با هدف فرصت‌سازی برای اهداف بلندمدت و میان‌مدت سیاسی- راهبردی است که منظومه پیچیده و چندلایه قدرت بین‌المللی، روابط قدرت بین واحدها و تولید "قدرت مجازی" بر اساس آن شکل می‌گیرد. امریکا در شرایطی که با بحران اقتصادی و سیاسی- امنیتی بین‌المللی مواجه است، در صدد است با اتخاذ نوعی تاکتیک جبرانی، بخشی از موقعیت از دست رفته خود را به کمک این نوع عملیات روانی بازسازی کند.
گرچه معماهای سیاسی- امنیتی قدرت در زمانی کوتاه، رمزگشایی می‌شوند اما با توجه به کارکردهایی که امریکا از این پدیده پیگیری می‌کند تا حدود زیادی ماهیت واقعی آن قابل درک است. بر این اساس باید تلاش کرد سیاست‌های اعمالی و اعلامی خودی در خصوص اسناد منتشر شده، متفاوت و متناسب با پیچیدگی‌های ذاتی معادلات سیاسی و امنیتی باشد. خنثی‌سازی این نوع عملیات روانی مستلزم افشاگری اهداف و نیات پنهان مجریان آن است. بی‌تردید بخش مهمی از عملیات روانی ویکی‌لیکس وسیع نشان دادن جبهه ضدایرانی و اقناع سایر بازیگران به پذیرش ائتلاف‌سازی علیه ایران است. تا از این طریق بر عقلانیت و ادراکات تصمیم‌گیرندگان ایرانی در خصوص مسائلی مهم همچون پیشرفت هسته‌ای تأثیر بگذارند. بنابراین نباید در دام خدعه امریکایی- صهیونیستی گرفتار آمد.
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( بیشترین حجم اسناد مربوط به سفارت‌های امریکا در آنکارا و بغداد است.


(( اسناد این سایت که ادعا می‌شود در حدود یک میلیون سند است، از طریق ارائه افراد ناشناس، هک نمودن پایگاه داده‌های سازمان‌های مختلف و منابع اطلاعاتی جمع‌آوری می‌شود. این اطلاعات به ظاهر توسط یک تیم متشکل از خبرنگاران و کارکنان سایت ارزیابی شده و آنها درباره اینکه چه مطلبی در سایت منتشر شود، تصمیم‌گیری می‌کنند. این فرایند توسط سازمان موسوم به sunshine press اداره می‌شود و بودجه آن نیز توسط فعالین حقوق بشر تأمین می‌شود. گفته می‌شود، این سایت توسط شرکت سوئدی "پی ریکوتیو" پشتیبانی می‌شود.


((( Siprnet


� sipdis


( با توجه به تجارب سیاسی موجود در مورد رفتار رهبران اطلاعاتی- امنیتی امریکا که در چنین شرایطی یا برکنار ‌شده یا مجبور به استعفا می‌شدند در رابطه با انتشار اسناد در ویکی‌لیکس چنین اتفاقی در سطوح بالا رخ نداد. در این راستا حتی دستگیری مؤسس سایت و سایر اقدامات حقوقی علیه این جریان، صرفاً موجب اعتباربخشی به آن می‌شود.


(  Psycho-cyber وضع معادل فارسی برای این مفهوم لاتین دشوار است اما می‌توان آن را نزدیک به "عملیات روانی در فضای سایبری" دانست که شرح آن در سطور آتی بیان شده است.


( اقتباسی از: پرویز امام‌زاده فرد، عملیات روانی در دوران جنگ سرد، فصلنامه عملیات روانی، ش10، پاییز1384، ص 12.


( Information warfare


( افزون بر این، پیشرفت سریع فناوری موجب کاهش اساسی هزینه ایجاد، پردازش و انتقال اطلاعات شده است. مقدار اطلاعات دیجیتال هر 5 سال 10 برابر می‌شود و امروز یک رشته باریک فیبر نوری می‌تواند نود هزار جلد کتاب را در یک ثانیه منتقل کند.


( Individvalized power





