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اينترنت، عمليات رواني و پيش‌بيني رفتار

اينترنت ابزاري است كه به ناگهان از ميان تاريكي و ابهام، به جهان واقعي راه گشود. اين ابزار كه روزگاري رسانه ارتباطي پر رمز و راز فرهيختگان  و پژوهشگران به شمار مي‌رفت، هم اينك تقريباً به خدمت همه فعاليتهاي آدمي از خريد و فروش و مسائل نظامي گرفته تا پژوهش و شورش و عصيان در آمده است. از اينترنت براي تماس با دوستان و همكاران، داد و ستد، انجام پژوهش، تبادل داده‌ها، ديدار با بيگانگان، طرح‌ريزي توطئه و تباني با ديگران و حتي عمليات نظامي استفاده مي‌شود. اينترنت در همه جوامع ابزار و رسانه اطلاعاتي بسيار مهم و مؤثري است، اما نكته درخور توجه آنكه مانند شمشير دولبه‌اي است؛ زيرا هيچ يك از دولتها از نظر (قانوني، اجتماعي و سياسي) براي استفاده از اينترنت با محدوديت و ممنوعيتي روبه‌رو نيستند و از طريق آن مي‌توانند به طور مؤثري، حمايت و پشتيباني عموم مردم را جلب كنند. اينترنت رسانه‌اي با برد خوب و تأثير و نفوذ بسيار زياد روي مخاطب است. در حال حاضر اينترنت اطلاعات را در مقياس گيگابايت در چند ثانيه جابه‌جا مي‌كند و مي‌توان با روشهاي متعدد، به اطلاعات موجود در آن دست يافت؛ اطلاعاتي كه عبارتند از: روزنامه‌ها، شبكه جهاني وب، پست الكترونيكي، موتورهاي جست‌وجو، تلفن اينترنتي و اطاقهاي گفت‌وگو. اكنون در سراسر دنيا بيش از دو ميليارد نفر از اينترنت استفاده مي‌كنند كه از اين تعداد بيشترين آمار استفاده كنندگان مربوط به كشورهاي غربي خصوصاً امريكايي است. در آينده ارتباطات باند پهن، تلفنهاي اينترنتي، سرگرميهاي اينترنتي و شبكه‌هاي تلويزيوني از مهم‌ترين عوامل گسترش اينترنت خواهند بود. بنابراين مي‌توان گفت، اينترنت اساساً واقعيتي است كه باعث ارتباط و اتصال ميليونها رايانه در سراسر جهان شده است. اينترنت يعني اين واقعيت كه رايانه‌اي درخواست رايانه ديگر را درك و اجرا كند. مطابق با اين گفتار اين شبكه چيزي جزء پرونده‌هاي موجود بر روي رايانه‌هاي ديگران كه به آنها اجازه استفاده داده‌اند، محسوب نمي‌شود و در واقع ارتباطي است بين صدها ميليون انسان كه به يكديگر اجازه مي‌دهند، به بخشهاي رايانه شخصي آنها دسترسي داشته باشند. به عبارت ديگر اينترنت ساختاري است براي برقراري روابط ميان انديشه‌ها، روشها و پردازشهاي ديجيتالي و ابزاري است بديع و منسجم با فناوري پيشرفته و مدرن اطلاعاتي و تعداد نامحدودي كاربر كه يك فضاي مجازي را به اشتراك گذاشته‌اند كه مرزهاي جغرافيايي آنها را محدود نمي‌كند.

اين سيستم جهاني براي نخستين‌بار در دهه 60 ميلادي در پي سفارش وزارت دفاع امريكا به يكي از مؤسسات تحقيقاتي وابسته به اين وزارتخانه به نام سازمان پژوهشهاي پيشرفته وزارت دفاع امريكا پا به عرصه وجود گذاشت. اين سفارش كه بعدها عنوان آژانس پروژه‌هاي تحقيقاتي پيشرفته به خود گرفت، آميزه‌اي منحصر به فرد از استراتژي نظامي و همكاريهاي عمده علمي و نوآوريهاي ضد فرهنگي بود و در پي افزايش نگراني امريكا از خطر حملات هسته‌اي شوروي، به منظور حفظ و حراست از اسرار نظامي ارتش امريكا در شرايط بسيار خطرناك جنگ هسته‌اي صورت گرفت. بر اساس دكترين نظامي امريكا، اين سازمان مبادرت به طراحي سيستمي كرد كه در برابر تهاجم هسته‌اي شوروي آسيب‌پذير نباشد. دولت امريكا از اين رهيافت به دنبال آن بود كه ميان مراكز تحقيقاتي نظامي و غيرنظامي خود و هم‌پيمانانش در اروپاي غربي ارتباطي برقرار كند تا در صورتي كه يكي از مراكز، آماج حملات هسته‌اي شوروي قرار گرفت ارتباط كل شبكه مختل نشود. بعدها كم‌كم جدا كردن مراكز نظامي و پژوهشهاي نظامي از ارتباطات علمي و در يك روند رو به پيشرفت در سال 1987 به شبكه اينترنت تبديل شد كه از طرف وزارت دفاع امريكا حمايت مي‌شد و بنياد ملي علوم امريكا آن را اداره مي‌كرد. پس از جنگ سرد و فروپاشي رژيم كمونيستي شوروي يعني در سالهاي 4ـ1993 و نيز كاهش حساسيتهاي امنيتي، عضويت و استفاده از اينترنت گسترش يافت و تعداد زيادي از مردم به ويژه دانشجويان دانشگاهها و بخش خصوصي به اين شبكه پيوستند. گسترش اينترنت با چنان شتاب انفجارآميزي انجام گرفت كه فرصت نشد گامي به عقب برداريم و بر اين ابزار ارتباطي كه آثار توانمندي بر رفتار جامعه برجاي مي‌گذارد عميق‌تر بنگريم. اينترنت عرصه‌اي است كه در آن انسانها كنش‌ها و واكنشهاي شگرفي از خود بروز مي‌دهند. گاه چنين به نظر مي‌رسد كه آثار اينترنت كاملاً مثبت است و گاهي ديگر آن را كاملاً نفي مي‌كنيم. با اين همه، چندين سال پژوهش كه در محيطهاي گوناگون بر روي رفتار آدميان انجام گرفته است، نشان مي‌دهد كه چگونه انگيزشها و دگرگونيهاي محيطي ناشي از استفاده از اينترنت ممكن است باعث انحراف رفتارهاي بهنجار افراد عادي گردد. گاه اين آثار به راستي در خور توجه هستند. در گستره حوزه عمليات رواني، اينترنت ابزاري به نسبت نوپاست و از ديدگاه اين حوزه با نگاهي موشكافانه به رويدادها، در مي‌يابيم كه اين ابزار تا چه اندازه ممكن است بر زندگي و رفتار افراد جامعه اثر گذارد. اندك پژوهشهايي كه در مورد ارتباط رفتار افراد در زمان بحرانها و تأثير اينترنت بر ظهور و گسترش آنها انجام گرفته است، نامنسجم است، گرچه اين موضوع به سرعت مورد توجه رشته‌هاي گوناگون علمي قرار گرفته است. با وجود اين، نيازمند كار پايه‌اي در اين حوزه نيستيم چه آنكه از هم اينك در مورد عواملي كه در رويدادهاي آينده بر رفتار مخاطبان اثر مي‌گذارند، مطالب فراواني مي‌دانيم و مي‌توانيم مقايسه‌ معناداري از اين رفتارها به عمل آوريم. براي نمونه، هنگام عصيانهاي اجتماعي كه ناشي از كاركرد رسانه‌هاي ارتباط جمعي و يا اينترنت رخ مي‌دهد مي‌توانيم با مراجعه به پژوهشهاي روان‌شناختي انجام شده در خصوص پرخاشگري، ماهيت واقعي رويدادها و دلايل آنها را به دست آوريم.

در خصوص عمليات رواني در اينترنت، پرسشهاي فراواني مطرح و پاسخهاي مستدل كمي در دست است، ولي دربارة رفتار انسانها، پژوهشهاي بسياري انجام گرفته كه نتايج آنها ممكن است راهگشاي ما باشد، هرچند فناوري اينترنت به سرعت در حال رشد و تكامل است. گروههاي انساني در محيطهاي ويژه، به گونه‌اي قابل پيش‌بيني رفتار مي‌كنند، در همين راستا ميزان پژوهشهايي كه در زمينه عمليات رواني و اينترنت به ويژه در خصوص آثار محيطهاي اينترنتي انجام گرفته، در حال افزايش است. پاره‌اي از تحقيقات بر جنبه‌هاي جهان مجازي، جنبه‌هاي مثبت اينترنت و پاره‌اي ديگر بر جنبه‌هاي تهديد اينترنت به منزله ابزار عمليات رواني تأكيد دارند. با آگاهي از دلايل بروز رفتارهاي انساني مي‌توان هم دربارة رفتار دروني خود و هم رفتار كساني كه در اينترنت عمليات رواني بر روي آنان صورت مي‌گيرد، چاره‌انديشي كرد. بنابراين ما قدرت آن را داريم ـ و هم مسئوليت داريم ـ كه بر هر آنچه در فضاي مجازي اينترنت رخ مي‌دهد تأثير بگذاريم. از ديدگاه عمليات رواني، فضاهاي مجازي قوي و پويا كه مطالب فراواني در آنها يافت مي‌شود، به مثابة ساختماني‌اند كه هر بار يكي از آجرهاي آن در جاي خود نهاده مي‌شود و همه ما با در نظر داشتن اين نكته، كه آنها توسط افرادي با تواناييهاي معمولي انساني پديد آمده‌اند، مي‌توانيم در ساختن اين فضاي مجازي سهمي داشته باشيم. عمليات رواني دشمنان در اينترنت گونه متفاوت، مبهم‌تر و ناآشناتري از ساير پرخاشگريها عليه ما مي‌باشد، كه به صورت درگيري دسته فرومايگان و اوباش عليه جمهوري اسلامي در شكل اينترنتي آن ظهور كرده است؛ بنابراين بايد دانست كه اينترنت ويژگيهايي دارد كه ممكن است بتوان عمليات رواني ويژه‌اي را عليه جامعه آماج در آن طراحي كرد. در صورتي كه بخواهيم از تب دشمن درون شبكه بكاهيم و خود نيز توانايي مقابله به مثل را داشته باشيم، تشخيص دقيق ماهيت رفتارهاي انساني اهميت فراواني خواهند يافت. در پايان راهكارهايي پيشنهاد مي‌شود ـ هرچند كه ممكن است با برخي از آنها موافقت نشود ـ تا انشاءالله در آينده بتوان از ظرفيتهاي پيش‌رو بيشترين بهره‌برداري به دست آيد.

1ـ زمينه‌هاي لازم براي استفاده نيروهاي عمليات رواني از اينترنت در سازمانهاي نظامي فراهم شود تا آنها از گسترة وسيع رسانه‌ها بهره‌برداري كرده و برتري خود را در اين زمينه حفظ كنند.

2ـ نيروهاي عمليات رواني اجازه داشته باشند كه در برابر حملات تبليغاتي و اطلاعاتي دشمن كه براي دستيابي به اهداف نظامي‌اش تأثير دارد، دفاع و با آنها مقابله كنند.

3ـ اينترنت ابزاري است كه توانايي بالقوه‌اي را براي اجراي عمليات رواني دارد و تعداد كاربران آن روز به روز افزايش مي‌يابد. بنابراين گسترش عرصه‌هاي نبرد در اثر وجود اينترنت اجتناب‌ناپذير و استفاده از اين رسانه براي عمليات رواني در طول جنگ، توانايي بسيار مهمي محسوب مي‌شود كه بايد به آن پرداخته شود.

4ـ استفاده از اينترنت پايان‌ناپذير است، ليكن مي‌توان با تدابيري آن را مهار كرد؛ بنابراين زماني كه اينترنت به منزلة ابزار رواني و در جهت تغيير نگرش جامعه هدف مورد استفاده قرار مي‌گيرد سلاحي بسيار برنده و كاراست.

5ـ بهترين روش مقابله با حملات رواني در اينترنت آگاهي و واكسينه كردن جامعه هدف است تا افراد جامعه در مقابل ويروسهاي رواني مقاوم شوند.

